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UvoD

Lidsky &initel (LC) — &lovék - pfedstavuje v pracovnich systémech z hlediska spolehlive
Cinnosti systému nejméné spolehlivy a nejvice zranitelny ¢lanek. Selhani LC je pfi¢inou vel-
kého poctu neprojektovych situaci. Z oblasti jaderné energetiky lze uvést napf.

» Windscale (VB) — pfehfati palivovych ¢lankd s naslednym pozarem v reaktoru
zavinény nepozornosti obsluhy velinu (1957),

Chalk River (Kanada) — unik aktivity zpasobeny nekazni obsluhy (1958),

Pickering (Kanada) — unik chladiva zplsobeny chybou operatora a nedostate¢nou
kontrolou obsluhy (1974),

Browns Ferry (USA) — pfi nedodrzovani bezpeénych pracovnich postupl zalozila
obsluha poZzar, ktery se rozSifil az na reaktorovou halu (1975),

Jaslovské Bohunice (CSSR) - unik aktivity do sekundaru zplisobeny nedtslednou
kontrolou zavadénych palivovych ¢lanku (1977),

Three Mile Island (USA) — po havarijnim odstaveni reaktoru unik chladiva
s naslednym tavenim aktivni zény zplisobeny nepozornosti obsluhy (1979),

Cernobyl (SSSR) — exploze v aktivni z6n& zavinéna umysinym odstavenim viech
automatickych bezpecnostnich prvka (1986). Zejména posledni uvedena havarie

ukazala mozné katastrofalni nasledky, které mohou vzniknout v jadernych elektrarnach

(JE) v dusledku selhani LC.

Spolehlivost a bezpecnost jadernych elektraren ma i zavazny politicky aspekt, jak ukazuiji
aktivity rakouskych politik(l a natlakovych skupin v Rakousku i Ceské republice. Protoze
spolehlivost celého systému je determinovana jeho nejslab$im &lankem, je LCjako nejslabsi
@ Clanek systému vyznamnym faktorem pfi zajiStovani spolehlivosti jadernych elektraren. @

Podcenovani rizik, neznalost zpUsobu jejich identifikace a omezovani jsou limitujici fak-
tory dalSiho zvySovani spolehlivosti provozu nejen jadernych zafizeni, ale i vétSiny slozitych
technickych zafizeni a provozu.

Resitelsky tym projektu 1H-PK/21 ,Metody a nastroje hodnoceni a zvy$ovani spolehlivosti
lidského Cinitele v provozu JE“vydava prvni ¢ast materialu k tématu spolehlivosti lidského
Cinitele s cilem seznamit pracovniky zabyvajici se problematikou spolehlivosti slozitych
technickych zafizeni i odbornou vefejnost s problematikou LCv t&chto systémech. Na za-
kladé vysledkl dosaznych ve vySe uvedeném projektu bude v r. 2007 zpracovana druha
&ast, vénovana popisu metod a nastroju pro identifikaci selhani LC a pro zvy$ovani jeho
spolehlivosti.
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1 RIZIKOVE FAKTORY PRUMYSLOVYCH SPOLECNOSTI

Zavazné pramyslové havarie v chemickych tovarnach, v jadernych elektrarnach, tra-
gédie pfi letech do vesmiru, katastrofy dopravnich letadel a jiné, mély vzdy nékolik typickych
spole€nych pfiznaku: byly to havarie slozitych technologickych systému, nebyly iniciovany
jednoduchou chybou ¢i selhanim jedné komponenty a nebezpeci, ktera je vyvolala, byla
vétdinou jiz dopfedu znama. Pochopeni takovych havarii a moznosti u¢inné ochrany si
vynutilo novou koncepci bezpecnosti dnes znamou jako systémoveé havarie. Spociva ze-
jména v tom, Ze bezpecnost slozitych systému je chapana jako emergentni vlastnost jejich
hierarchické struktury. Za rozhodujici ukazatel bezpecnosti systému jsou pokladana takova
omezeni vztahujici se na jejich konstrukci a fizeni, ktera eliminuji, nebo alespon redukuji
mozna ohrozeni provozu na kontrolovatelnou urovern.

V predkladané studii je podan jak vyklad zakladnich pojmU a teoretickych principa,
na nichz je systémovy pfistup k havariim slozitych technologickych systému zalozen, tak
celkovy pfehled o vyvoji a sou€asné praxi rozboru a prevence systémovych havarii.

V zavérec€né Casti studie jsou popsany hlavni aspekty havarii v jadernych zarizenich,
roztfidéné podle tfiuroviiové hierarchické struktury pficin havarii. Hlavnim ucelem této stu-
die je priblizit systémovy pfistup k havariim slozitych systému nasim odbornikiim v bezpec¢-
nosti rizikovych provozu a podnitit jeho SirSi vyuzivani zejména v jaderné energetice.

1.1 Zména postoje k riziku

@ Kazda lidska Cinnost pfedstavuje riziko; neexistuje Zivot bez rizika. Bezpecné zapalky &
Pokrok vyzaduje pfijeti rizika a navzdory velkému technologickému pokroku nejsme schopni
veskera rizika odstranit. Dnes vSak lidé vyZaduji mnohem vice nez v minulosti, dnes chtéji,
aby riziko bylo znamo a kontrolovano v takové mire, jak jen to je prakticky mozné..

Prevladajicim fenoménem dneska je posun od Cisté osobni odpovédnosti ke kolek-
tivni, nebo podnikové odpovédnosti za rizika. Na zacatku minulého stoleti si délnici museli
sami sve vlastni nastroje zajistit tak, aby s nimi mohli bezpecné manipulovat. Znali rizika
sveé prace a prejimali odpovédnost za svou vlastni bezpecnost. Tento postoj byl castecné
odUvodnitelny skute€nosti, Ze pracujici vénovali celou svou kariéru vyrobéjednoho, nebo
dvou produktt. Svoji praci dikladné znali a méli pod kontrolou vSe, co souviselo s jejim
vykonavanim.

V dnesni dobé jsou délnici daleko vic zavisli na svych zaméstnavatelich. To pfiroze-
né vede k posunu odpovédnosti za bezpeénost od pracovniku k zaméstnavateli. Ve vétsiné
prumyslovych zemi se od zaméstnavatelu pozaduje, aby zabezpedili bezpeéné pracovni
prostfedi a nutné vybaveni a zafizeni pro jeho udrzovani. Navic, zmény zakonu a odpovéd-
nost za jejich pInéni vedou k programim bezpecnych produktu, které chrani jak pracujici pfi
jejich vyrobé, tak spotrebitele.

Je jasné, ze pokud jde o riziko, dnesni slozita, technologicky orientovana spolecnost
pozaduje, aby dlavéra verfejnosti byla zalozena na znalostech expertu. V tomto smyslu je
odpovédnost za detekci a ochranu prfed nebezpeCim pfenesena z obyvatelstva na stat, na
management podnikl, na inzenyry, bezpecnostni experty a na jiné odborniky. Neni ale ro-
zumné uplné se vzdat osobni odpovédnosti. V nékterych pfipadech jako napf. pfi havarii v
Bhopalu se obyvatelstvo pfi havarijnim planovani a u¢inném chovani pfi havarii zcela spo-
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lehlo na instituce, coZ mélo tragické nasledky. Chemicka tovarna Bhopal Union Carbide byla
provozovana z hlediska bezpecnosti zcela nedostateCné, takze pravdépodobnost, ze v ni
dojde k zavazné havarii byla mnohonasobné vysSsi, nez by tomu bylo v pfipadé dodrzovani
zasad safety managementu, tj. bezpecné prace. Také havarijni planovani, evakuacni plan,
vycvik a pomuUcky nebyly adekvatni moznému nebezpeci. Okolni obyvatelstvo nebylo va-
rovano pred vzniklym nebezpe€im a nikdo mu neoznamil ani tak jednoducha opatfeni jako
napf. dat si na obli¢ej vihky Satek, ktera mohla tehdy mnoha lidem zachranit Zivot. Takovéto
havarie vyburcovaly verejnost k vétSi zainteresovanosti v otazkach fizeni rizika.

Naopak, zajem vefejnosti u probléma, které minulé generace povazovaly za zajis-
téné, jako napf. nebezpedi souvisejici se zdravotnictvim, dopravou a primyslem, vede ke
statni regulaci a k vytvareni verejnych sdruzeni pro kontrolu nebezpeci, ktera byla kdysi
tolerovana.

V popisu tragédie v Bhopalu vyjadfuje Bogard [8] tento novy postoj: ,Nejsme bezpeclni pfed
riziky, ktera pfinaseji nebezpecné technologie a kazdy vybér noveé technologie pfinasi s se-
bou moznost nejhorSiho mozného scénare, ktery musime vzit v Uvahu pfi kazdém rozhodo-
vani o jeji implementaci. Vefejnost ma pravo védét pfesné, jaké jsou tyto nejhorsi scénare a
podilet se na vSech rozhodnutich, které pfimo nebo nepfimo ovliviuji jejich budouci zdravi
a blahobyt. V mnoha pfipadech musime pfijmout fakt, Ze vysledkem vyuziti takového kritéria
muze byt rozhodnuti zabranit implementaci nebezpecné technologie.*

Zvyseneé regionalni a narodni obavy o bezpecCnost se v poslednim desetileti rozSifily
na mezinarodni uroven. Sklenikovy efekt, kyselé desté a havarie takového rozsahu, jakym
bylo uvolnéni radioaktivity v Cernobylu, neznaji narodni hranice. Globalni ekonomika a vel-
ky destruktivni potencial nékterych nasich technologickych vydobytkul zesiluji nase poznani,
Ze riziko muze mit mezinarodni dusledky a ze jeho kontrola vyzaduje kooperativni pfistup
vSech statu.

Protoze naklady na redukovani rizika mohou byt vysoké a Casto srovnatelné s jinymi
pozadovanymi cili, je dulezité zvazovat, zda zvySené obavy verejnosti a vlad z technologic-
kych rizik jsou opravnéné a zda se inZenyfi, at hardwarovi €i softwarovi, maji témito problé-
my zatézovat. Je zvySovani rizika v nasi moderni spoleCnosti vysledkem novych technolo-
gickych vydobytk(, nebo pouze zakousime neopravnéné novou formu luddizmu'?

1.2 Je zvySena obava z nebezpeéi opravnéna?

Urceni, zda technologické riziko nartsta nebo ne, zavisi na pouziti udaju a jejich
interpretaci. Na jedné strané Harris a jeho kolegoveé [24] argumentuji tim, ze technologicka
nebezpeci vyjadfena terminy umrtnosti lidi byla v minulosti mnohem vétsi v nedostate¢né
Fizenych stadiich pramyslového vyvoje. Udaje z Vyboru pro Narodni bezpe&nost poukazuiji
na to, ze narlst umrtnosti a Urazu obyvatelstva od za¢atku minulého stoleti soustavné kle-
sa, a ze umrtnost z technologickych nebezpedi pribézné neroste. Varuji vSak, ze “pozitivni®
efekty technologie dosahly na urcitou dobu svého maximalniho vlivu na umrtnost lidi, ale
technologicka nebezpeci pokracuji Castecné neevidovana a vyznamné ovliviuji chronické
priCiny smrti, které v sou€asnosti predstavuji v USA 85% umrtnost.

Na druhé strané zkoumani vyskytu technologickych havarii potvrzuje vice nez zkou-
mani vyskytu imrtnosti a Uraz(l obyvatelstva, Ze technologické riziko se zvysuje. Sedesat
procent ze vSech pramyslovych katastrof od roku 1921 do 1989 se pfihodilo po roce 1975. V
roce 1989 Bogard [8] prokazal, ze 12 z 19 velkych primyslovych havarii v 20. stoleti, které
si vyzadaly 100 a vice umrti, se stalo po roce 1950. Kdyz k tomu pfidame udalosti mensiho
rozsahu, napf. dopravni nehody, protrZzeni pfehrad a strukturalni kolapsy, je podpora hypo-
tézy o narustani rizika evidentni.
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Aby vSak nebyly véci tak jednoduché, je zde skuteCnost, Ze navzdory zvySeni celko-
vého poctu technologickych havarii, doSlo k poklesu vyskytu havarii v urcitych specifickych
typech systéma. Napfiklad pocet havarii ve vojenském letectvu v posledni dobé vyrazné
poklesl. Toto zlepSeni je tfeba pfiCist dUrazu programu systémové bezpecnosti a zvySené-
mu usili o eliminaci a kontrolu nebezpeci. Zda se, Ze tato zkuSenost z vojenského letectvi
podporuje argument, Ze technologicky pokrok nemusi zvysit riziko, jestlize se vynalozi pa-
tficné usili na jeho kontrolu. V souc€asnosti se v8ak zpomalil pokles havarii ve vojenském
letectvi, ktery je pfipisovan vyuzivani technik systémové bezpecnosti. Jednim z vysvétleni
tohoto zpomaleni muze byt jednoduse pfirozené zvySeni tézkosti pfi hledani cest pro velka
zlepSeni, pfestoze by se tu mohly uplatnit i jiné, méné obvyklé faktory. DalSi sniZzovani miry

Vv s

Je jasné, Ze odpoveéd na nasi otazku o opravnénosti obav z nartstu nebezpeci nena-
jdeme v téchto nejasnych a vzajemné si odporujicich statistickych udajich. Ve skute€nosti
velké zmény v technologii, ke kterym doSlo v éfe po 2. svétové valce, délaji v dnesni dobé
dlouhodobé historické udaje o riziku nepouzitelnymi. Pfedchazejici zkuSenost nam neumoz-
nuje predvidat budoucnost, kdyZ rizikové faktory v sou€asnosti jsou a v budoucnu i budou
odlisné od faktort z minulosti. BlizSi pohled na tyto zmény nam pomuze pochopit problémy,
pred které jsme dnes postaveni.

1.3 Unikatni rizikové faktory prumyslovych spole¢nosti

Definice rizika fika, ze riziko je kombinaci pravdépodobnosti havarie a zavaznosti
jejich potencialnich nasledku. Riziko stoupa, kdyz se zvySuje pravdépodobnost havarie
nebo rozsah moznych ztrat. Tyto dvé slozky rizika mohou byt ovliviiovany rdznymi faktory.
@ Nékteré z nich, obzvlast vyznamné v dnesni dobé, vytvareji nova nebezpeci, jako napfiklad @
narust slozitosti (komplexnosti), zvySovani poctu lidi vystavenych riziku, zvySovani kumula-
ce energii, centralizace, rozsah a tempo technologickych zmén v systémech, které se dnes
snazime vybudovat.

Nova nebezpeci a hrozby

PFfed pramyslovou revoluci byvaly pFic¢inou nestésti pfirodni katastrofy nebo poruchy
v nékolika relativné dobfe znamych a jednoduchych technologickych zafizenich jako napfi-
klad vysokotlaké parni kotle. Ve 20. stoleti védecky a technologicky pokrok zredukoval nebo

vr wvaivos

predtim byly smrtelné.

Véda a nové technologie vSak pfinesly nova nebezpeci. Nespravné pouzivani nebo
pfedavkovani antibiotiky vede ke vzniku novych rezistentnich mikrobialnich kmenu. Déti jiz
nepracuji v uhelnych dolech nebo jako kominici, ale dnes jsou vystaveny chemikaliim a pes-
ticiddm v potravé a Skodlivym latkam v ovzdu$i. Vyuzivani radiacniho zareni zvysilo riziko
chorob a umrti z ozareni.

Mnoha z novych nebezpedi jsou zaludnéjsi, hife odhalitelna a odstranitelna nez
v minulosti. Navic, nemame zadnou predchazejici zkusenost, které bychom se mohli pfidr-
Zovat pfi pfekonavani novych nebezpeci. Mnoho z toho, o €em jsme se poucili z pfedchaze-
jicich havarii, je ulozeno v zakonech a poznatcich o dobré praxi. AvSak odpovidajici zakony
a normy pro mnohé z novych inzenyrskych odvétvi a technologii jeSté nejsou vypracovany.
Mnohokrat se pouceni ziskana za cela staleti ztrati, kdyz se starSi technologie nahradi no-
véjSimi. Napfiklad, kdyZz se mechanické zafizeni nahradi digitalnimi pocitaci. Mnohé pfistu-
py k ochrané pfed havariemi, které v minulosti fungovaly u jednodussich technologii, jako

8

]

Spolehlivost.indd 8 @ 11.9.2008, 15:06




J—ID ®

]

Spolehlivost.indd

napf. zdvojovani komponent jako ochrana pfed selhanim jedné z nich, jsou pro kontrolu
dnesSnich komplexnich rizik neefektivni. | kdyZ redundance poskytuje ochranu pfed havarie-
ra vytvareji interakce mezi komponenty ve stale komplexnéjSich inZenyrskych systémech
dneSka. Redundance mohou ve skuteCnosti zvysit slozitost az do takové miry, Ze vlastné
ony samotné pfispivaji k havariim.

Zvysovani slozitosti

Mnoha z novych nebezpedi jsou spojena se zvysujici se slozitosti systémua, které
dnes budujeme. Slozitost vytvaFi nejen nova nebezpedi, ale &ini je i hafe odhalitelnymi.
Perrow [52] odliSuje havarie zplsobené selhanim komponent od téch, které nazyva systé-
movymi havariemi, jez vznikly v disledku slozitosti spleti navzajem pUsobicich komponent.
Vyspélé technologické systémy jsou Casto sestaveny jako sit Uzce na sebe vzajemné
pusobicich podsystému. Ze spoju mezi podsystémy vznikaji problémy a poruchy se Sifi
z jedné komponenty na druhou. Jako pfiklad takto se zvySujici slozitosti mizeme uvést
petrochemicky zavod, ve kterém jsou Casto mnohé oddélené probihajici chemické procesy
zkombinovany do jedné kontinualni vyroby bez meziskladu, které by oddélovaly jednotlivé
samostatné provozni podsystémy.

Analyzy velkych primyslovych havarii nezvratné odhalily jako pfi¢inu velmi slozi-
té souvislosti jevl misto selhani jednotlivych komponent. Pokud v minulosti bylo selhani
komponent uvadéno jako hlavni pfiCina havarii, vétSina dnesnich havarii je vysledkem ne-
bezpecnych konstrukcnich charakteristik slozitych komponent a interakci mezi nimi. Provoz
mnoha dnesnich systému je uz tak slozity, ze mu ve skute€nosti rozumi pouze nékolik ex-
pertl. Vysoka sloZitost a vzajemné interakce konstruktéram komplikuji ivahy
o v8ech nebezpecich, dokonce i o velmi vyznamnych a také operatorim komplikuji bez-
pecné ovladani normalnich a poruchovych provoznich situaci. Funk¢ni slozitost dnesnich
zafizeni velmi komplikuje praci konstruktér a rozsahlé projekty jejich vybudovani vyzaduiji
spolupraci enormniho mnozstvi lidi a tymd. Anonymita tymUpotlacuje individualni odpovéd-
nost jejich ¢lend. Mnohé nové specializace dnes nemaji standardy individualni odpovédnos-
ti a etiky, jaké byly zpracovany pro starsi profese.

Kletz [35] vyzvedava paradox, ze lidé jsou ochotni utracet penize za slozitost a ne
za jednoduchost. Uvadi pfiklad havarie, ktera se stala v jednom chemickém zavodu ve Vel-
ké Britanii. V tomto podniku méla Cerpadla a néktera potrubi vicenasobné rozdilné pouziti
(mdédy), mezi které patfilo: pfeCerpavani metanolu z autocisterny do zasobniku na zpraco-
vani v tovarné, a také i na pfepravu zpracovaného metanolu z tovarny. Otvirani, zavirani a
nastavovani jednotlivych ventill, monitorovani jejich otevieni, zapinani a vypinani Cerpadel
bylo fizeno poéitadem. K havarii doslo pfi vyprazdfiovani autocisterny. Cerpadlo bylo zapnu-
to z fidiciho panelu, ale jesté pred tim bylo ru¢nézastaveno tlaCitkem ru¢niho ovladani. Dal-
Si operaci mélo byt preCerpani urCitého mnozstvi metanolu ze zasobniku do tovarny. Kdyz
bylo pfeCerpani ukonceno, pocitacvydal pfikaz pro vypnuti Cerpadla. ProtoZe bylo spusténo
rucné, nebylo vypnuto a doslo k vytoku metanolu.

V tomto pfipadé by jednodussi konstrukéni feSeni spocCivajici v instalaci samostat-
ného potrubi pro kazdou funkci (jez bylo po havarii zrealizovano) provedlo takovou chybu
s daleko mensi pravdépodobnosti a nebylo by ani o mnoho drazsi vzhledem k Zivotnosti
vyrobniho zafizeni.

PocitaCe Casto umoznuji vytvofit systémy s velkym poctem vzajemnéinteragujicich
Casti a moznych selhani, ¢imz podporuji zbyteCnou a nebezpecCnou slozitost v systémech.
Kletz [35] poznamenava: ,Programovatelné elektronické systémy nevnesly nové formy chyb
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¢i selhani, ale zvySenim slozitosti fizenych procesu vytvofily vice moznosti pro bézné chy-
by“. Jestlize akceptujeme Perrow(v [52] argument, Ze pficinou tézkych havarii je interaktivni
slozitost a parové ovliviiovani sousednich komponent, potom zavadéni pocitacu do Fizeni
nebezpecnych systému i provozi muze zvysit riziko, pokud se pfitom nebude vénovat vel-
ka péce minimalizovani slozitosti a vzajemnych vazeb.

Vzristajici vystavovani se nebezpeci

Mrgviv s Mg viriv s

vzajemné provazana a zranitelna. Nasledky havarie nezavisi jen na samotném nebezpeci,
ale i na vystaveni se tomuto nebezpeci, tj. doba trvani u€inkd a rozsahu zasazeného okoli.
Dnes je mnohem vice lidi vystaveno riziku nez v minulych dobach. Napfiklad kapacita vel-
kych letadel je soustavné zvySovana vzhledem k ekonomickym efektim. Nebezpetné pro-
vozy se buduji stale blize lokalit s velkou hustotou obyvatelstva.Velké tovarny zameéstnavaji
vysoky po¢et zaméstnancul a nuti je denné dojizdét na velké vzdalenosti v pfehusténé mést-
ské dopravé. Vnitini provazanost a slozitost mohou vést k explozivnimu rastu nebezpedi,
které prerusta oblast jejiho bezprostfedniho vlivu a umochiuje potencial nasledkd havarie.

Zvysovani kumulace energii a dosahti nebezpeci

Jinym faktorem, souvisejicim se zvySenym rizikem, je objev a pouzivani vysoce
energetickych zdrojl, jakymi jsou napf. extrémni paliva, vysokotlaké systémy ¢&i Stépeni
atomovych jader, coz velmi zvysSilo mnoZzstvi potencialnich ztrat. PfestoZze mnohé nové sys-
témy pouzivaji konvenéni energetické zdroje, obsahuji zase technologie, které vyzaduji ne-
pomérné vétsSi mnozstvi energie nez v minulosti. V teorii systémovych havarii se nebezpedi
vSeobecné chape jako nezadouci pfenos energie. Vétsi mnozstvi energie rozsifuje plochu
okoli, které muze byt potencialné zasazeno havarii a zvySuje mnozstvi moznych ztrat. Nova
nebezpedi, jako napfiklad unik radioaktivnich latek, ktera mohou zpUsobit napf. geneticka
poskozeni, nebo kontaminaci okoli, pfinaseji potencial pro zasazeni nejen nynéjSi genera-
ce, ale i dalSich budoucich generaci.

Zvysovani automatizace

Pfestoze se zda, Ze by automatizace mohla snizit riziko chyby operatort, zlstava
skute€nost, ze automatizace nevyloudila lidi ze systém Fizeni, ale pouze je pfesunula do
udrzbarskych a opravarskych funkci a do vySSich urovni supervizni kontroly a rozhodovani.
Efekty rozhodnuti a zasahu ¢lovéka na téchto vysSich urovnich Fizeni mohou byt extrémné
zavazneé, obzvlast pfi paralelné se zvySujici slozitosti zafizeni, kde se proces rozhodovani
stava velmi obtiznym.

Operatofi technologickych procesu s automatizovanymi systémy fizeni nejcastéji pra-
cuji v ustfednach, kde se musi spolehnout na zprostfedkované informace o stavu ovladaného
zarizeni. Tyto informace mohou byt zavadéjici. V roce 1997 zazil New York masivni a naklad-
ny vypadek elektrické energie. Pfi feSeni poCateCnich symptomu, kdyz operatofi postupovali
podle pfedepsanych predpisu, doslo k uplnému vypadku elektrické soustavy. Manipulanti v
ustfedné neméli dostate¢né informace, Zze doSlo k poruse dvou relé, pfiCemz porucha jed-
noho vedla k vysokému proudu ve vedeni, kterym bézné protéka maly nebo Zzadny proud a
chyba druhého relé zase blokovala proud ve vedeni, takze tento se jevil jako normalni. Ope-
ratofi nemohli tyto zavazné skutecnosti rozpoznat a za pfi€inu havarie byla oznaCena chyba
Clovéka i presto, ze skute€na chyba byla zpusobena vlastnostmi automatického systému.
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Pocet takovych problém( se budou s trendem k decentralizaci automatického fizeni
jen zvySovat. Mikroprocesory, vlozené do zafizeni nebo systémda, se stavaji centry vétsiny
fidicich funkci a jen informace na vysoké urovni fizeni jsou zpétné posilany do centra kont-
roly. Tato koncepce limituje moznosti operator(, pokud brani Sir§imu poznani a chapani pro-
vozniho stavu zafizeni. Ridici smy¢ka ve své podstaté precizné maskuje vznik a nasledny
vyvoj poruchy, protoze eliminuje bezprostfedni ucinky vzniklého problému pfinejmensim na
néjaky Cas. Toto “maskovani“ vdak netrva do nekonecna. KdyZ je porucha kone¢né objeve-
na, maze byt uz mnohem tézsi zasahnout, protoze prvni pfiznaky uz mohou byt potlaceny
nebo zruSeny. Za dobu, kdy se do situace vc€leni ¢lovék, symptomy, uZz mohou hlavnimi
smycCkami fizeni probihajiciho procesu proniknout vpfed nebo zpét. Napf. v roce 1985 le-
toun ¢inskych aerolinii Boeing 747 mél poruchu zpUsobujici mensi tah na vnéjSim pravém
motoru. To zpUsobilo, Ze letadlo se zacalo stacet doprava. Autopilot tuto poruchu automa-
ticky kompenzoval az do doby, kdy dosahl limit svych kompenzacnich moznosti a dale ne-
mohl udrzovat letadlo ve stabilnim sméru. V tomto momentu uz posadka nemeéla dost ¢asu
na urceni pficiny nestability a na vhodny zasah. Letadlo za¢alo rotovat a vertikalné padat z
vySky 31 500 stop jesté dfiv, nez mohla byt pfic¢ina odhalena. Letadlo bylo zcela zniceno.

Systémy Uspor energie zavadéné zejména v 70.letech minulého stoleti do podnikl s
kontinualnimi vyrobnimi procesy (rafinérie, elektrarny a pod.) pro sniZzovani spotfeby ener-
gie a zvySovani tepelné ucinnosti, byly dalSi komplikaci souvisejici s automatizaci. Napf.
teplo, generované ur€itym procesem, meélo byt dale zuzitkovavano pomoci tepelného vy-
meéniku. Jak se to Casto stava, vicenasobné cile, v tomto pfipadé bezpeénost a ekonomika,
vedou ke konfliktim. Systémy pro Usporu energie vnaseji interakci mezi komponenty, které
¢ini fungovani celého systému méné prehlednym jak pro konstruktéry, tak i pro operatory.
Z pohledu konstruktérl se stava systematicka analyza a predikovani udalosti, které mohou
vani provoznich problému a opét vede k maskovani symptomu a vynucuje si jejich tymové
preSetieni. Misto, kde se objevily pfiznaky poruchy v zafizeni poprve, nemusi byt mistem,
kde problémy vznikly.

Narustajici centralizace a vyrobni kapacita

Narudstajici automatizace je provazena centralizaci pramyslové vyroby do velkych
tovaren a vytvarenim potencialu velkych ztrat a Skod na zafizenich, lidech a okoli. UZ né-
kolik desetileti se velikost tovaren zvétSuje a roste vyrobni kapacita zafizeni a celé procesy
prorustaji do neotestovanych oblasti. Nap¥. pro jadernou energetiku dostali v r.1968 vyrobci
objednavky na elektrarny, které byly Sestkrat vétSi nez do té doby provozované elektrarny.
Bylo to v primyslovém odvétvi, ve kterém se az do té doby povazovalo dvojnasobné zvétSe-
ni vyrobni kapacity za hrani¢ni. Jaderna elektrarna Browns Ferry, na které doSlo v r. 1975 k
vazné havarii, byla desetkrat vétSi nez vSechny ostatni provozované elektrarny v roce 1966,
kdyz ji zacali stavét [102].

Namofrni doprava je dalSim odvétvim, které prochazi velkymi zménami. Pfepravni
kapacita velkych zaoceanskych lodi, zejména supertankertl na pfepravu kapalin (ropy) a
plynt, davno pfesahla vSechny predstavitelné meze vyvoje respektujiciho pfedchazejici
zkuSenosti. Lodé jsou stavény bez hloubéji zdivodnénych konstrukénich principl a bez
redundantnich systému (dvojity plast), které se pouzivaly pfedtim. Mostert [50] charakteri-
zoval tyto lodé takto: ,,Gigantické supertankery vytvareji abstraktni prostfedi, ve kterém jsou
posadky na mile vzdalené pfimé zkuSenosti s vlastnostmi a nebezpecim mofi a oceana.
Vysoky stupen automatizace ohrozuje tradicni cit a vnimavost inzenyrd, které byly pova-
Zovany za jejich stavovskou pfednost. Pravé tyto hodnoty byly v minulé dobé rozhodujicimi
bezpecnostnimi faktory v namorni dopravé®.
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Narust tempa technologickych zmén

Poslednim rizikovym faktorem je narust tempa technologickych zmén v poslednim
stoleti. Primérna doba zavedeni zakladnich technickych objevi do komeréniho pouzi-
vani se zmensSila z tficeti let zaCatkem minulého stoleti na pét a méné let v soucasnosti.
Navic pocCet novych vyrobkd nebo procesu exponencialné narusta. Dvacaté stoleti se jevi
jako nejvétsi akcelerator nartstu novych pramyslovych odvétvi zalozenych na védeckych
a technologickych inovacich, jakymi jsou napf. genové inZzenyrstvi a pod. Nebezpecéné latky
se zacCaly vyuZivat v bezprecedentnim rozsahu a ekonomické tlaky se Casto stavély proti
extenzivnimu testovani jejich moznych Skodlivych G&inkd.

Vzrustajici tempo zmén zmensilo pfilezitost pouceni se ze zkuSenosti. Systémy men-
Siho rozsahu a relativné bezpecné se dosud mohly vyvijet postupné metodou pokus-omyl.
Pro vétSinu modernich vyrobk( a procesu, pfi kterych jsou zmény velmi rychlé a postihy
za chyby velmi vysoké, je u€eni pomoci pokust a omylud nemozné. Konstrukce a provozni
postupy musi byt spravné hned napoprvé, pokud existuje hrozba velkého pozaru, vybuchu
nebo uniku toxickych latek. Christopher Hinton [13], ktery byl $éfem prvni britské jaderné
elektrarny, v r.1957, fekl: ,VSechny inzenyrské technologie se zdokonalily ne na zakladé
uspéchu, ale na zakladé vlastnich chyb. Mosty, které spadly, pfidaly nasim védomostem
o konstrukcich mostl vic nez ty, které stoji; kotle, které explodovaly nas naudily vic nez ty,
které nehavarovaly. Atomova energie vSak musi pfedchazet této vyhodé zdokonalovani se
na zakladé poznatki umocnénych chybami®. Vysledkem je, Ze empiricka konstrukéni pra-
vidla a standardy zafizeni jsou nahrazovany spoléhanim na identifikaci a kontrolu rizik pfi
provozu zafizeni, nebo snahami

o vybudovani vysoce spolehlivych systému, které nikdy nehavaruji. Prakticky uspéch kte-
réhokoliv z téchto pfistupu je neurcity v porovnani se starSimi metodami, které vychazely
z u€eni se ze zkuSenosti a pouzivani dobfe otestovanych norem a navodu.

S problémem nardstu mnozstvi technologickych zmén se musi vyrovnavat i vladni
a spoleCenskeé instituce a agentury, které udéluji licence a vykonavaji dozor nad bezpeénos-
ti. Nové technologie, napfiklad pocitaCe, vyZzaduji nové normy a postupy schvalovani a sa-
moziejmé Cas, béhem kterého se vyvinou a vyrostou odbornici pro jejich aplikaci. Primysl
a spolecnost si nepfeji zpomalovani progresu, pficemz dozoroveé organy nemusi stacit jeho
tempu.

Jaka bezpecnost je dostatecna bezpecnost?

Zda se, Ze jsme se pfi hledani odpovédi na opravnénost zvySeni obav z nebezpeci
vratili tam, kde jsme zacinali - nemame skutecny dukaz, ze problém existuje, ale je dost fak-
tl, které jeho existenci podporuji. Kdyz provéfime vySe popsané rizikové faktory, mizeme
jednoznacné tvrdit, Ze nase obavy o bezpecnost novych technologii jsou opravnéné.

To, Ze dnesni technologické zmény a rizikové faktory nedovoluji aplikovat pfedcha-
zejici zkuSenosti se spolehlivosti zafizeni jeSté neznamena, Ze kdyz se urcité typy havarii v
minulosti nepfihodily, je to zaruka, Ze se nemohou vyskytnout v budoucnosti. Navic, jestlize
se musime ucit z havarii a jestlize nas chyby nauci vice nez Uspéch, co potom mizeme
délat se systémy, ve kterych uz jednoducha porucha muze mit tragické nasledky? Zde je
proces uceni se z chyb neakceptovatelny.

Systémovy pfistup k bezpecnosti redukuje riziko anticipovanim havarii a jejich pficin
pomoci pfedbézné analyzy nebezpeci (preliminary hazard analysis) vice, neZ pomoci zjis-
téni z rozbora vzniklych udalosti (after-the-fact accident investigations) a eliminovanim resp.
kontrolou rizik tak, jak jen je to mozné béhem celého Zivotniho cyklu systému. Cilem je ro-
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zumét a fidit riziko ve smyslu eliminovani havarii nebo redukovani jejich nasledk(. Uspéch
tohoto pfistupu se ukazal ve vojenstvi a kosmonautice.

Bohuzel nebezpedi nelze nikdy kompletné odstranit ze vSech systému. Navic, vza-
jemné si odporuijici cile v systémech ztéZuji uz beztak komplikované pfedvidani havarii v
technickych systémech. Je principialné mozné konstruovat systémy, které jsou bezpecné
vuci urcitému typu rizik, ale navrhnout systém, ktery je chranén pfed kazdym rizikem, vyza-
duje tak velké mnozstvi kompromisl v jeho funk&nosti, Ze se ho ani nevyplati sestavovat.
Hledani spravné rovnovahy je zde velmi tézke.

Wolf [72] upozorniuje, Ze se nachazime v zajeti rozporuplné technologické kultury,
ktera nas neochranuje pred potencialnimi katastrofalnimi havariemi a ani neakceptuje jejich
nasledky, ba dokonce ani rostouci poCet havarii a jimi vyvolanych ztrat nas nepfinuti vzdat
se novych a riskantnich zafizeni, které reprezentuji technologicky pokrok. Prospéch z tech-
nologie obyCejné pfichazi spoleéné i s nevyhodami a spole€nost neni ochotna zit bez mno-
ha z téchto bonusu. Jestlize je tento pfedpoklad spravny, potom se proces presného ureni
toho, jaké systémy budovat, a které technologie v nich pouZivat, stava kritickym.

Existuje nékolik zpusobl pro podobné rozhodovani. Jednim extrémem je ,anti-technologic-
ka“ pozice, ktera svaluje vinu za havarie jen na technologii a udava, Ze moderni technologie
nesmi byt pouzivana v nebezpecnych systémech. Tento jednoduchy a negativni postoj neni
feSenim komplexnich inzenyrskych a etickych problém(. Opacénym extrémem je pro-tech-
nologicka pozice, ktera povazuje kazdou novou technologii za dobrou. Tvrdi, Ze jestli se
néco da udélat, pak se to udélat musi. Ti, ktefi zastavaji tento nazor, ¢asto pfisuzuji vinu za
havarie lidem a prfedpokladaiji, ze rizika budou redukovana vymeénou pocitacl misto opera-
tord. Tento postoj je také velmi zjednodusujici.

Prevladajicim postojem nas$i spoleCnosti je prospécharstvi. Za jedinou smysluplnou
cestu, jak se rozhodovat mezi technologii a rizikem, povazuje prospécharstvi pouziti ana-
lyzy rizika a uzitku/zisku (risk-benefit analysis). Toto prfesvédceni je tak rozSifené, ze zpra-
vidla akceptujeme analyzu “riziko-uzitek® jako jedinou cestu pro rozhodovani u technologie
a rizika, aniz bychom pfipoustéli i jiné alternativy.

1.4 Risk-zisk analyza a jeji alternativy

Podle utilitaristd jsou katastrofalni havarie, jako napf. havarie v Bhopalu, riziky mo-
dernich technologii, které se z dlouhodobého hlediska vyvazi ziskanym uzitkem. Rozhodnu-
ti proto mohou byt provedena na zakladé porovnavani rizik a zisku, spojenych s vyuzivanim
modernich technologii.

Abychom se mohli takto rozhodovat, musime byt schopni (1) méfit riziko a (2) vybrat
odpovidajici uroven rizika vzhledem k jeho akceptovatelnosti. Bohuzel, méfit presné riziko
neni mozneé, obzvlast pfedtim, nez je systém hotovy. Pokud systém neni navrzen a zkon-
struovan, znalosti o jeho rizicich nejsou kompletni nebo jesté ani neexistuji. Dokonce i kdyby
mohlo byt vyuzito pfedchozich zkuSenosti, nemusi tyto byt validnim prediktorem budouciho
rizika, snad jen tehdy, pokud by systém a jeho okoli zUstaly statickymi. Uz i malé zmény v
systému, resp. v jeho okoli mohou podstatné zménit potencialni riziko systému.

Toto dilema se pokousi feSit odhadovani rizika. Cilem je kvantifikovat riziko v€etné pravdé-
podobnosti vyskytu a velikosti ztrat pfed tim, nez jsou k dispozici historické udaje. Pfesnost
takovych odhadu rizika je kontroverzni. William Ruckelshaus [60], byvaly §éf agentury pro
zivotni prostifedi USA tvrdi, Ze udaje z odhadu rizika jsou bézné pouzivany jako urcity druh
zaminky. Rika: ,Abychom se vyhnuli paralyze vyplyvajici z &ekani na definitivni Gdaje, pred-
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pokladame, Ze mame vétsi znalosti, neZ maji v sou€asnosti védci a délame rozhodnuti na
zakladé takovychto predpokladi.”

Ve skuteCnosti odhadovani rizika nemuze nikdy poskytnout definitivni odpovédi na
tyto typy otazek o riziku. Odhady extrémné nepravdépodobnych pfihod, jako napf. tézka
havarie jaderného reaktoru, nemohou mit stejnou védeckou validitu jako odhady udalosti,
pro které existuji bohaté statistiky. Protoze jsou pozadované pravdépodobnosti tézké hava-
rie na reaktorech tak malé (napf. az 10" rok™), prakticky neni mozné predurcit takovy vyskyt
udalosti pfimo - postavenim tisice reaktoru, jejich provozovanim po dobu 10 000 roku a
soustavnym zaznamenavanim jejich provozni historie.

Misto udavaného pfimého urCeni jsou tézké havarie vypocitavany pomoci konstru-
ovani modelu interakci udalosti, které k témto havariim mohou vést. V praxi jsou brany v
uvahu jen ty udalosti, které muzeme hodnotit. Zaroven jsou vSak pfitomny i pFiinné faktory,
které jsou vétSinou neméritelné a podilely se témeér na vSech velkych havariich. Pravdou
zUstava, Ze technika odhadovani rizika je kontroverzni a vysledky maji daleko k tomu, aby
mohly byt univerzalné akceptovany jako smyslupiné.

AvSak i v pfipadé, Ze by riziko bylo mozno méfit, zustava problém vybéru urovné ri-
zika. Nejcastéji pouzivanym kritériem je tzv. akceptovatelné riziko. Spociva v tom, ze se vy-
bere prahova uroven, pod kterou jsou vSechna rizika tolerovatelna. Kdo vSak urci, jaka uro-
ven rizika je akceptovatelna v porovnani s moznym ziskem? Mnohokrat ti, ktefi z toho maji
uzitek, jsou témi, ktefi rizika predvidaji. Tento pristup lze nalézt také pfi hodnoceni béznych
pracovnich rizik. Lidé, ktefi jsou rizikem negativné ovlivnéni, jsou jen malokdy dotazovani na
sva minéni, obzvlasté tehdy, jestlize nemaji zastoupeni ve vlivhych lobbystickych skupinach
nebo odborovych sdruzenich. Postoj téch, ktefi rozhoduji, se dobfe odrazi ve vyjadreni fe-
ditele Electricité de France, ktery vysvétlil francouzské tajemstvi o jaderné energetice takto:

@ .,Nebudete se radit s zabami, kdyZz jim vysuSujete mocal“. Navic kromé technickych problé- @
mu pfinasi prospécharstvi a risk-zisk analyzy mnoho filosofickych a etickych dilemat.

Prikladem moralnich disledku risk-zisk analyzy je pfipad s palivovymi nadrzemi u
automobilu Ford Pinto. Ford védél o nebezpeci exploze palivovych nadrzi pfi srazce. Avsak
na zakladé provedenych risk-zisk analyz, pfi kterych byly naklady na zvySeni odolnosti na-
drze vuci narazu a Skody odhadnuty podle tehdy platného zakona pro smrtelné urazy, se
spolecnost rozhodla, ze pro ni bude lacinéjSi zaplatit zakonem pozadované naklady za umrti
nez zvysit odolnost palivové nadrze. Zisk v tomto pfipadé mél Ford a rizika (nepenézita)
byla pfenesena na fidiCe a cestujicimi v autech Ford Pinto, ktefi je takto museli nevédomky
pfijmout.. Admiral Bobby Inman [36] poukazal po havarii Challengeru v r. 1986 na to, Ze: ,Je
rozdil mezi riziky, ktera podstupujeme z nevédomosti a riziky, ktera jsme pfijali na zakladé
snizeni nakladd“. Perrow [52] tvrdi, Ze koneCnym problémem neni riziko, ale moc - moc
pfenést riziko na jiné pfi sou¢asném financnim profitu.

Dalsim moralnim problémem risk-zisk analyz je vybér spoleCné mérné jednotky pro
porovnavani ztrat a prinost. ObycCejné se za takovouto jednotku stanovuje dolar. Tento vy-
bér vyvolava otazku, jestli se na lidské utrpeni mizeme divat jako na naklady a jestli mu
muzeme pfifadit dolarovou hodnotu, pficemz dalSim problémem zUstava, jak toto pfifazeni
provest. NejCastéji se toto dela tak, Ze se vypocita mnozstvi penéz, které by mohla postize-
na osoba vydélat od momentu jejiho umrti do statisticky predpokladané doby jeji pfirozené
smrti. V tomto pfipadé je mlady, zdravy a dobre vydélavajici Clovék cenngjSi nez mlady
Clovék s malym pfijmem nebo nez starSi osoba, ktera je blizko dichodovému véku. Moralni
problémy takového pfistupu jsou zjevné. OvSem cenu lidského Zivota jako takového vyjadfit
nelze.
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Pro pouzivani akceptovatelného rizika jsou navrhovany rizné alternativy. Optimalni riziko
zahrnuje srovnavani, kterym se minimalizuje soucet vSech nevyhnutelnych dopadu. Opti-
malniho rizika je dosazeno tehdy, kdyz narlst nakladd, resp. marginalni naklady na redukci
rizika se rovnaji marginalnim redukcim ve spoleenskych nakladech, tj. kdyZ celkové nakla-
dy na snizeni rizika a oCekavané ztraty z rizika jsou minimalni. Odhadovani oCekavanych
ztrat v8ak stéle vyzaduje pravdépodobnostni odhady havarii a Skod.

Perrow v knize Normalni havarie (Normal Accidents) [52] pfedklada model rozho-
dovani, podle néhoz Ize dosahnout omezeni potencialu pro havarie s velkymi ztratami na
Zivotech a soucasné minimalizovat efekty pomoci vylou€eni technologii s vysokym rizikem.
Tento model pouziva katastrofického potencialu a nakladd na alternativy, aniz by potfeboval
pravdépodobnostni vyjadfeni. Perrow povaZuje havarie za normalni, a proto ve slozitych
systémech nevyhnutelné. V souladu s timto chapanim musime pfedpokladat, Zze k havariim
dojde a podle toho se i rozhodovat a ne pfedpokladat, Ze se havarie nestanou na zakladé
odhadu jejich nizkych pravdépodobnosti.

Perrow rozdéluje systémy s vysokym rizikem do tfi kategorii. Do prvni kategorie patfi

ty systémy, které maji bud' nizky katastroficky potencial nebo vysoce nakladné alternativy,
jako napf. chemické tovarny, letectvi a letecka doprava, pfehrady, doly a automobily. Tyto
systémy je nutno tolerovat a nadale zlepSovat s pfijatelnym usilim.
Druha kategorie zahrnuje technologie s ne pfili§ velkym katastrofickym potencialem a s ne
pfilis velkymi naklady na alternativy. Jsou to systémy Ci zafizeni, bez kterych si neumime
nékteré Cinnosti pfedstavit (napf. namofni doprava), nebo kde jsou oCekavané pfinosy pod-
statné (napf. rekombinace DNA). Perrow navrhuje, aby tyto systémy byly pod co nejpfisnéj-
8i kontrolou. Posledni kategorie zahrnuje systémy s vysokym katastrofickym potencidlem a
s relativné levnymi alternativami. Do této skupiny zarazuje jaderné zbranéa jadernou ener-
getiku a dokazuje, Ze systémy z této kategorie by mély byt odstaveny a odstranény.

Problémem tohoto pfistupu je, Ze nefika, jak se mame rozhodovat u konkrétnich sys-
témul. Vénuje se jen Sirokym tfidam systému. Alternativou je pozadavek, aby se pfi pouziti
nove technologie nezvysil vyskyt havarii. Napfiklad, kdyZ se havarie v ur€itém specifickém
typu systému vyskytovaly s urcitou historickou ¢etnosti, mélo by se potom pfi zavadéni nové
technologie pozadovat, aby Cetnost vyskytu havarii byla ekvivalentni té, ktera se povazuje
za akceptovatelnou. Tento pfistup se zaklada na pfesvédceni, Ze jestli vefejnost bézné ak-
ceptovala technologii s urcitou frekvenci vyskytu havarii, bude takovou frekvenci akceptovat
i v budoucnosti.

Nehledé na technické problémy urCovani ekvivalence frekvence havarii v novych
systémech, vystupuji znovu zavazné moralni problémy tehdy, kdyz nova technologie maze
snizit vyskyt havarii jen za cenu zmén a vySSich nakladl. Z etického hlediska se v téchto
pfipadech neda mluvit o ekvivalentni bezpecnosti. Podivejme se na airbagy a jina zlepSeni
bezpecnosti automobilll v sou€asnosti. Za pfedpokladu, ze akceptovatelné riziko je takové,
jaké bylo verejnosti pfijimano dosud, nejsou takova zlepSeni nutna, pokud lidé zjevné ak-
ceptuji soucasné riziko svou ochotou jezdit. Pouzivani poc¢itacli mize nabizet Siroky poten-
cial zvySeni bezpecnosti, ale zaroven i dovoluje sniZit bezpe€nostni rezervy. Jejich pouZiti
proto zabezpecuje moznost ekonomického naristu nebo zvySeni produktivity. Pfi zachovani
stejné historické urovné bezpecnosti zistava otadzka, zda musi byt ekvivalentni droveri rizika
akceptovano, kdyz je riziko mozné redukovat. Nebo jesté hdre, opravdu redukuji pocitace
riziko v takové mife, v jaké se prfedpoklada pfi rozhodovani se o jejich nasazeni? Ukazuje
se, Zze nemame Uplné spolehlivé postupy pro takovato rozhodnuti. Casteénym vysvétlenim
pro mezery matematickych a inZenyrskych feSeni je skute¢nost, Ze vysledna rozhodnuti za-
hrnuji hlubokeé filosofické a moralni otazky a nejsou jen jednoduchymi technickymi vybéry.
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2 HIERARCHICKY MODEL KAUZALITY HAVARIi

Abychom byli schopni poradit, jakymi zpUsoby Ize zabranit vzniku havarii, musime nej-

priCiny, kofenové pfiCiny, pfispivajici pficiny, relevantni pFi€iny, pfimé/nepfimé priciny, vy-
znamné pficiny apod. Dfive, nez se podivame na to, co zpUsobuje havarie, povazujeme za
nutné objasnit, co vlastné slovo pficina znamena.

2.1 Pojem pric¢innosti

Zamysleme se nad nasledujici rekapitulaci jevu, kterou uvedly jedny francouzské
noviny:

Zamorska lod Baltic Star, registrovana v Panameé, narazila v husté mlze plnou rychlosti na
dno u pobfezi jednoho z ostrovu u Stockholmu. Dodate¢nou analyzou byly identifikovany
tyto udalosti: jeden z kotlu praskl, ovladani kormidla reagovalo pomalu, kompas byl Spatné
nastaven, kapitan Sel do podpalubi telefonovat, namornik vykonavajici sluzbu pozorovatele
na mustku mél prestavku na kavu a Fidici dastojnik vydal v angli¢tiné chybny pfikaz
kormidelnikovi, ktery mu mohl jen tézko rozumét, protoze umél pouze fecky.

Slozitost podminek a jevl pfispivajici k této havarii neni az tak neobvykla. Neobvyklé
bylo pouze uplné presetieni pfispivajicich faktort na rozdil od bézného urceni jedné pficiny,
napf. v tomto pfipadé mlhy, nebo chyby Elovéka, bez zvazeni ostatnich faktort. Ale ani tak
rozsahlé detailni vySetfovani nevzalo v uvahu S$ir§i organizacni, nebo sociologické faktory,
jako je velky tlak na kapitana lodi, aby dodrzoval co nejpfesnéji stanoveny Casovy rozvrh,
protoze hrozi financni ztraty z pozdéjsiho pfijezdu do pfistavu. Tyto faktory se staly dilezity-
mi slozkami rozhodovani posadky pfi praci. Tento tlak mohl vést k nedostatecné opatrnosti
pfi zvazovani nebezpeci mihy.

Nékteré havarie jsou tak slozité a propletené neurcitostmi, ze nepfipoustéji jakékoliv
jednoduché vysvétleni pfi€in, nebo dokonce i vyCerpavajici zjisténi vSech plsobicich fakto-
ru. Napf., zpUsobeni tragického uniku metylisokyanatu (MIC) v Bhopalu bylo vedenim pod-
niku pfifeno chybé Clovéka, kterou bylo napusténi vody do zasobniku MIC z nedostate¢né
vycCisténého potrubi. Pohled na podminky, za kterych byl zavod veden, vSak jasné upozor-
noval na to, Ze k havarii musi dfive nebo pozdéji dojit bez ohledu na to, zda a jak se voda
do zasobniku dostane: At by se voda dostala do zasobniku jakkoliv, nemohla by zpUsobit
tézkou explozi, kdyby nebyla odpojena chladici jednotka a nebyl z ni vypustény freon, kdyby
méfrici a signalizaCni zafizeni fungovalo spravné a monitorovalo vyrobni proces, kdyby byla
uc¢inéna vhodna opatieni hned pfi prvnim uciténi MIC misto odkladu jejich provedeni az po
svacinové pauze, nebo kdyby pracka plyna byla v provozu, nebo kdyby venkovni vodni spr-
chy byly navrzeny tak, aby byly u€inné do dostatecné vysky, nebo kdyby véz na spalovani
emisi byla funk&ni a méla dostatecnou kapacitu pro likvidaci velkych uniku.

Byl soubéh vSech téchto chyb a nedostatkl celého bezpe&nostniho mechanismu
jen jedine€nou nahodou, ktera se pfihodi pouze jednou za dobu zivotnosti? PFi povrchnim
pohledu se zda neuvéfitelné, ze by mohly soucasné selhat pracka plynu, spalovaci véz, vo-
dovodni odpad, chladici jednotka a rizna méfici a signalizacni zafizeni. BlizSi pohled nam
v8ak ukaze uplné jiny obraz.

Neni nijak vyjimecCné, Ze se v podnicich odstavi pasivni bezpecnostni zafizeni,
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kterymi jsou napf. chladici jednotky proto, aby se uspofilo, nebo Ze méfici a signalizaCni
technika je ¢asto nefunkcni. V tovarné v Bhopalu bylo v kritické lokalité vice vystraznych
a bezpecnostnich zafizeni, ktera méla upozornit operatory na abnormalni situaci. Mnoho
limitnich (prahovych) urovni pro vyrobu a ochranu délnika pfed MIC bylo v Bhopalu bézné
pfekracovano. Dé&lnici tvrdili, Ze nebylo vyjimkou nechat MIC v zasobni nadrzi, coz odporo-
valo bezpecnostnim normam. Provozni pfedpisy nafizovaly, Ze chladici jednotka musi byt v
provozu vzdy, kdyz je MIC v systému. Tato chemikalie musi byt udrZzovana na teploté, ktera
nepiekroCi 5°C, aby nedoslo k nekontrolovatelnym reakcim. Varovny signal oznamujici vy-
sokou teplotu mél zaznit pfi dosazeni 11°C. Chladici jednotka byla pfesto odstavena a MIC
byl bézné skladovan pfi teplotach okolo 20°C. Vedeni podniku zménilo prah havarijniho
signalu na interval od 11°C do 20°C, &imz se vyloucila moznost v€asného varovani rlstu
teploty.

| dalSi ochranna zafizeni v podniku méla neadekvatné nastaveny prahové urovné.
Zmiflovana pracka ventilacnich plynu, i kdyby pracovala, byla navrzena na neutralizaci jen
malého mnozstvi plynu pfi nizkych tlacich a teplotach. Tlak unikajiciho plynu béhem hava-
rie prekroCil projektové hodnoty pracky pfiblizné dvaapulkrat a jejich teplota byla vysSi asi
0 80°C, nez dovoloval provoz pracky. Podobné véz na spalovani unikajicich par byla zcela
neadekvatni pro zvladnuti odhadovanych 40 tun MIC, které unikly béhem havarie. Vystraz-
né systémy (alarmy) pro rizné ucely bylo v tovarné slySet 20 az 30krat za tyden, coz vedlo k
tomu, Ze pfi aktualnim alarmu nebylo mozné rozlisit, zda je bé&zny, nebo vyhlaSuje skutecny
poplach. Bylo ironii, Ze se vystrazné sirény nespustily po dobu dvou hodin poté, co byl de-
tekovan unik MIC a potom se spustily pouze na dobu 5-ti minut v souladu s bezpec¢nostni
politikou spole¢nosti. Navic se ukazalo, Ze chovani zaméstnancul po vyhlaseni poplachu ne-
bylo dostate¢né nacviceno v ramci pfipravy na krizové situace. Kdyz bylo nebezpeci béhem
uniku oznameno, mnoho zaméstnancli bézelo z kontaminovanych €asti tovarny a zcela
ignorovali autobusy, které staly pfipravené vedle budov. Sménovi délnici méli jen minimalni
ochranné prostiedky, napf. nedostatek kyslikovych masek se objevil ihned v za¢atku hava-
rie a vétSina zaméstnancl neméla zadné znalosti a vycvik, jak se chovat pfi mimoradnych
udalostech.

Kdyz zacal unik MIC, policie nebyla informovana. Kdyz policie a novinafi telefonovali
mluv€imu podniku, ten nejdfive popfel, Ze doslo k havarii a pozdéji pak prohlasil, Ze MIC,
ktery unikl, nebyl nebezpecny. Okolni obyvatelstvo nebylo pfed nebezpe€im varovano pied
a ani béhem uniku a nebylo informovano o jednoduchych ochranach (jakou by byl napf.
vlhky Satek pfilozeny na tvar), které mohly ochranit pfed nadychanim uniklé chemikalie.
Kdyby bylo obyvatelstvo upozornéno a byly by mu poskytnuty jednoduché rady, mohlo byt
zachranéna vétsina ztracenych zivota.

Uvedené pfiklady CasteCné ilustruji slozitost pfifazovani pficin havariim. Filosofové
rozebiraji pojem priinnosti uz cela stoleti. Pfi€ina musi pfedchazet ucinek, ktery je na ni
zavisly, ale podminka nebo jev mlze pfedchazet jinému jevu bez toho, aby ho zplisoboval.
Navic, podminku mizeme povazovat za pfi€inu jevu i tehdy, kdyz k ni nedojde vzdy, kdyz
je dana podminka splnéna. Rizeni v opilosti se napf. povazuje za pficinu havarii, ale byt
opilym béhem jizdy autem neznamena vzdy zplsobit havarii. Tento typ souvislosti je napf.
mezi koufenim a rakovinou plic.

Johan Stuart Mill [47] definoval pfi€inu jako postacujici mnoZzinu nutnych podminek.
“PfiCina je celkovou sumou podminek pozitivnich i negativnich dohromady, celek nahodilos-
ti ze v8ech ur€eni, které kdyz nastanou, tak dojde k jednoznacnému nasledku.“ Napf. pozar
vyzaduje hoflavy material, zdroj ohné a kyslik. Kazda z téchto tfi podminek je nutna, ale
jen vS8echny dohromady jsou postacujici. PFiinou je potom souc€asny vyskyt v8ech tfi pod-
minek a ne pouze jedné z nich. RozliSovani mezi postacujici a nutnou podminkou je pod-
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statné. Né&jaka udalost muze byt vyvolana péti podminkami, pfi€emz prvni a druha z nich,
jestlize se vyskytnou najednou, mohou vyvolat patficny ucinek a treti, ¢tvrta a pata, jestlize
se vyskytnou spolec¢né&, ho mohou vyvolat také. V tomto pfipadé jsou dvé pFiCiny (mnoziny
podminek postacujicich ke vzniku jevu). Obé jsou tvofeny postacujicimi mnozinami nutnych
podminek.

V této studii budeme pod pfi¢inami udalosti rozumét mnoziny podminek, ze
kterych je kazda pro vznik pfedmétné udalosti nevyhnutelna, a které jsou spoleCné pro
vznik predmétné udalosti postacujici. Individualni podminky budeme nazyvat kauzalnimi
podminkami/ pfispivajicimi faktory, nebo podminkami/faktory nebezpeci, abychom je odlisili
od pfiCin udalosti (havarii). Interpretace urCeni souvisejicich s pfi€inou havarie je nutno
provadét velmi pozorné.

2.2 Subjektivita pri popisovani priéinnosti

Popisy pficin havarii Casto zahrnuji subjektivitu a filtrovani. Pouze ojedinéle jsou pfi-
¢iny havarii vnimany identicky vedenim spole¢nosti, inZenyry, pfedstaviteli odboru, operato-
ry, zaméstnanci pojistoven, soudci, policisty, novinafi, statem a v neposledni fadé i obétmi.
Bogard [8] tvrdi, ze kazda specifikace moznych pfi¢in havarii bude nevyhnutelné nést znaky
stfetu zajm0. Nékteré podminky mohou byt povazovany za nebezpecné jednou skupinou,
pficemz druha skupina je ma za perfektné bezpecné a nevyznamné. K takovymto stfetliim
dochazi Casto v situacich, pfi kterych jsou potfebna normativni, eticka a politicka posouzeni.

vrve

ru.

Opravdu, kazdy dotazovany c¢lovék muze pfisoudit k dané havarii riznou pficinu.
Jedna studie ukazala, Ze délnici, ktefi byli spokojeni se svou praci a byli za¢lenéni do pod-
nikani, pfisuzovali udalostem hlavné osobni pfi€iny. Naopak, nespokojeni pracovnici, ktefi
méli na podnikani jen maly podil, uvadéli daleko Castéji neosobni pfi€iny, které dokazovaly,
Ze za udalosti odpovida podnik. V jinych studiich byly nalezeny rozdily mezi urCovanim
pFiCin havarii obétmi, manazery bezpecnosti a vrcholovymi manazery. DalSim faktorem
tendence svadét udalosti na faktory spojené s organizaci a naopak, jednotlivci, ktefi maji
vysoké postaveni v hierarchii, maji tendenci obvifiovat podfizené. To odporuje udajim z
hlaseni o skoronehodach (near-miss), ktera dokazuji, ze pfiCinami vzniklych udalosti jsou
v pfevazné mife technické a organizacni zavady. Na zakladé pfezkoumani mnoha ha-
varijnich rozbor( Leplat [38] uvadi, ze ureni pFi€iny zavisi na urcitych charakteristikach
obéti a analyze (hierarchické postaveni, mira zainteresovanosti a spokojenost s praci)
a dale na vztazich mezi obéti a analytikem a na stupni zavaznosti havarie.

Identifikovani pfi€iny maze byt dale ovlivnéno i metodami sbéru dat. Vétsinou jsou
udaje o havariich shromazdovany ve formé textovych popist ¢asového pribéhu udalosti
s tendenci soustfedovat se na béZné okolnosti bezprostfednich (proximalnich) jeva, tj.
téch, které Casové tésné predchazely vzniklé udalosti. Na jedné strané, formulafe pro za-
znamenani jevl, které jsou pfedem pfipraveny jen na bezprostfedné souvisejici jevy, vétsi-
nou ani neumoznuji zaznamenat i jiné souvisejici jevy. Na druhé strané, podrobnéji vyme-
zené formulafe mohou omezit kategorie podminek, které maji byt zvazovany pfi vySetfovani
pri€in udalosti.

Jak se dalo oCekavat, udaje o havariich jsou Casto systematicky filtrovany a byvaji
nespolehlivé. Leplat tento jev vysvétluje tim, Ze mentalni model havarie, ktery ma analytik
ve své mysli, zpUusobuje, ze si zapamatuje nebo vezme v Uvahu jen ty faktory, které jsou v
souladu s jeho mentalnim modelem havarie.
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Havarie mohou byt popsany formou fetézcl jevl/faktl, cild nebo motivi. Na vysvét-
leni uvedme pfriklad pfipraveny Leplatem. Jde o havarii, ktera se stala, kdyz chodec prudce
vstoupil na chodnik a upadl na dlazbu. Toto vysvétleni se sklada z popisu zakladniho fetéz-
ce jevy, které vedly k nehodé. Vysvétleni, zalozené na cilech, by mélo zahrnovat fakt, Zze se
k chodci velmi rychle pfiblizovalo auto a on chtél byt co nejdfive na chodniku. Vysvétleni,
zaloZené na motivech, by mélo popsat okolnosti rychlého pfiblizovani auta a snahu chodce
vyhnout se mu. Pokud zakladni fetézce faktl nejsou zpravidla pfedmétem sporné interpre-
tace, vysvétleni, ktera zahrnuji cile a motivy, budou ovlivnéna mentalnim modelem a postoji
analytika.

Sumarné mlizeme na zakladé uvedeného konstatovat, ze pficinné faktory, vybrané
pro konkrétni havarii, mohou byt do velké miry subjektivni a musi byt proto vzdy interpreto-
vany s velkou opatrnosti.

2.3 Neprimérené zjednodusovani pri ur€ovani pricinnosti

DalSim problémem pfi identifikovani pficin havarii je nepfimérené zjednodusovani.
Mnohokrat se pfi velkych havariich zduarazni pouze nékteré faktory jako pficiny, prestoze
vSechny zjisténé faktory byly stejné nevyhnutelné pro vznik udalosti. Napf. pfi smyku auta
za desté mize pusobit mnoho faktoru, jako napf.: mokra vozovka, nedostatek zkuSenosti fi-
di¢e, nevybaveni auta protismykovym brzdovym systémem apod. Ani jeden z téchto faktor(
neni dostate¢nou pfiCinou smyku, ale jakykoliv z nich bude €asto uvadén jako jedina pfiCina
smyku. Urc€itd podminka/faktor mize byt vybrana jako pfi€ina Cisté proto, Ze se naplnila
jako posledni pfed vznikem udalosti, nebo se zda byt nejnapadnéjsi, nebo analytik ma svuj
vlastni motiv pro jeji vybér. Mnoho odbornikl zastava nazor, Ze prestoze Casto izolujeme
jednu podminku a nazveme ji pficinou, pfiCemz ostatni podminky povazujeme za prispiva-
jici, nema takové odliSovani Zzadny vSeobecny zaklad.

PFiliSné zjednoduSovani pfi¢innych faktord u havarii maze byt obzvlast skodlivé pro
ochranu pfed havariemi v budoucnosti. Napf. pfi havarii letadla DC-10 americké spole¢nosti
American Airlines v Chicagu v roce 1979 byla vina pfisouzena jen chybé pfi udrzbé a ne
konstruk¢ni chybé, ktera dovolovala hybat ovladacim tahlem i pfi poskozeni kfidla. Diky
tomuto prehlédnuti nebyl vyrobce McDonnell Douglas pozadan o zménu konstrukce, ktera
nadale predstavovala nebezpeci.

Spole€nym typem priliSného zjednoduSovani je ufedni, formalné zakonny pfistup,
kterym se havarie pfipisuji jen selhanim Clovéka, nebo technickym chybam, pficemz se ig-
noruji organizacni faktory a hledaji se jednoduché zjevné pficiny.

Pravnicky pristup k pri€¢innosti

Pravnici a pojiStovaci agentury Casto pfilis zjednodusuji pfiiny havarii a obycCej-
néidentifikuji bezprostfedni resp. pfimou (proximate) pficinu havarie. Je jim jasné, ze se
na havarii podilelo vice faktorq, ale z praktickych davodu, obzvlast pro uréeni viny a odpo-
védnosti za Skodu, identifikuji podstatny faktor jako pfiCinu. Jejich cilem je urCit, ktera ze
zuc€astnénych stran ma ze zakona odpovédnost zaplatit Skody. Takovéto uréovani mize byt
ovlivnéno platebni schopnosti za€astnénych stran nebo politickymi avahami.

VSeobecné neexistuje zadné objektivni kritérium pro upfednostnéni jednoho faktoru
pfed druhym, které se podilely na havarii. Pravnicky pfistup ke kauzalité ma vyhodu jen
pro urCeni viny a zodpovédnosti. Pro technicky pokrok, kde cilem je porozumét a zabranit
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havarii, ma pravnicky pfistup pouze maly uzitek. Mize byt dokonce pfimo Skodlivy, protoze
vétSina relevantnich faktor( z hlediska prevence budoucich havarii mize byt ignorovana.

Haddon [20] dokazuje, Ze opatfeni proti havariim nemaji byt urovana podle relativ-
niho vyznamu pricinnych faktort. Naopak, prioritni musi byt takova opatfeni, ktera budou
co nejefektivnéji redukovat ztraty. Zjednodusené vysvétleni havarii Casto neposkytuje ne-
vyhnutelné informace pro zabranéni dalSim havariim v budoucnosti a kromé divodu sou-
visejicich s odpovédnosti, je vynakladani ¢asu na urceni relativnich pfispévkl jednotlivych
faktor( k havariim neproduktivni.

Selhani ¢lovéka

Nejcastéji se vyskytujicim pfiliSnym zjednodusenim je podle zprav o havariich svale-
ni viny na ¢lovéka (operatora, pilota, fidiCe apod.). V kazdém systému, do kterého je v€lenén
Clovék, mlze byt hypoteticky pfi¢ina havarie vzdy pfifazena ¢lovéku, at uz za jeho zasa-
hy, nebo za nedostateCnou prevenci havarii. | v téchto pfipadech, kdyz je chyba &lovéka
bezprostfedné spojena s havarii, je chybou povazovat Clovéka za jedinou pfi€inu havarie
systému a snazit se ho proto v budoucnosti z ného vyloucit, protoZze to ma jen omezeny
ucinek pro identifikaci toho, co ma byt zménéno, aby se efektivné zvysila bezpecnost. Dob-
rym prikladem pro to je feSeni nehod, k nimz dochazelo pfi spojovani zelezni¢nich vagoén
posunovaci. Manazefi zeleznic vzdy tvrdili, Ze pfi¢inou smrtelnych Graz( posunovacl pfi
uvadéné praci jsou jejich chyby a nedbalost a oni nemohou délat vic, nez jim domluvit, aby
byli pfi praci pozornéjsi. Nakonec do tohoto problému vstoupila vlada a nafidila, aby bylo na
vagonech nainstalovano automatické spojovaci zafizeni. Vysledkem bylo, Ze pocCet smrtel-
nych Uraz( posunovacl na draze se od té doby vyraznésnizil.

VSeobecné byva jako pFi€ina havarii udavano selhani ¢lovéka. Analytici Casto zastavi
rozbory pfi nalezeni konkrétni chyby Clovéka a nevénuji nalezitou pozornost jinym nevyhnu-
telnym okolnostem, které musely spolupusobit, aby této k chybé doslo. Protoze mizeme o
kazdé havarii fici, Ze ji zpusobila chyba ¢lovéka, je takovato fraze demotivujici pro konstruk-
tivni pfistup k akcim potfebnym pro zabranéni opakovanym selhanim ¢lovéka. Je velmi jed-
noduché Fici nékomu: ,Bud opatrnéjsi.“ Bude vhodnéjsi prestat se zjistovanim, jestli chyba
Clovéka byla pfi¢inou havarie a misto toho zacit zkoumat prevenci proti selhanim Clovéka.

Tendence obvifovat Clovéka za chybu je starého data. Previadala v dobach, kdy
technologie vyroby nebyla tak slozita, ale bohuzel se ukazalo, Ze stale pfeziva. Jednim z
puvodcl tohoto pohledu na pficiny nehod je teorie nachylnosti k nehodam, ktera se snazila
dokazat, ze za vétSinu nehod je odpovédny maly pocet jednotlivcu (i v tomto pfipadé Ize
uplatnit Paterovo pravidlo 20/80). Navzdory ¢etnym studiim, které ukazaly, Ze je malo sta-
tistickych dokladu pro tuto mysSlenku, tento nazor pretrvava zejména v tradi¢nim pramyslu.
Jinym prvkem v dlrazu na odpovédnost jednotlivcl-nehodarl je shora zminéna legalni
dimenze pfi mnoha Setfenich nehod, ktera se ¢asto zaméfuje na hledani vinika pro urceni
nahrady Skod, spiSe nez na identifikaci moznych systémovych pficin chyb.

Zduraznéni individualnich faktor( pfi vzniku nehod se odrazi i v pfistupu k jejich pre-
venci -zdlraznuje se vybér, vycvik a pristup motivacni a disciplinarni k snizovani nehod a
chyb. Hlavni daraz je kladen na modifikaci chovani pomoci presvéd¢ovani (motivaéni kam-
paneg) i trestani. DalSim rysem je zaméfeni na vybér jedincu podle vybérovych kritérii, které
maiji zarucit, Ze vybrani lidé si budou pfi praci poCinat svédomité, ukaznéné a budou schopni
provadét Cinnost bezpecné, efektivné a uspésné.

Zakladnim pfedpokladem je, Ze jedinec ma vzdy volbu, zda se bude &i nebude cho-
vat nebezpe&nym zplsobem. To ve svém dusledku znamena, Ze odpovédnost za prevenci
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nehod nese v koneéném duasledku pracovnik. Vede to téz k nazoru, Zze pokud se manage-
ment pokusil pfesvédcit pracovniky, aby se chovali odpovédné, poskytl vycvik v bezpecnych
metodach prace a poskytl patficné pomucky, pak ucinil vSe pro prevenci nehod. Jestlize tato
opatfeni selzou, jedinym zplsobem je disciplinarni akce a kone¢né i propusténi pracovni-
ka.

Neni pochyb o tom, Ze vycvik, obzvlasté specificky, k ukollim je extrémné dullezity
jako pokus o snizovani lidskych selhani. Nicméné nékteré podniky pokladaji problém lid-
skych chyb za zaleZitost vétSinou pouze vycviku. Tam, kde faktory jako Spatny design nebo
nedostateny management nejsou rozpoznavany, neni vycvik ucinny. | nejlépe Skoleny pra-
covnik pocituje potize, kdyz se setka s komplikovanym problémem, Spatné konstruovanym
interface Clovék-stroj, s nerealnymi ukoly, s velkou pracovni zatézi a s neklidnym prostfedim
(hluk, pferusovani, stres). Zadny rozsah vycviku nem(ze tyto nedostatky odstranit. Vycvik
proto musi byt zaméfen na zakladni pfiiny chyb a nikoli pouze na jejich dilCi aspekty.

Pristup preferujici disciplinarni pfistup je uzce spjat s filosofii motivacniho pfistupu. Z
praktického hlediska je pro jedince dostateCnym motivem to, aby nebyl pfistizen a potrestan.
Z filosofického hlediska se zda nespravedlivé obvifiovat ¢lovéka za nehodu tehdy, byla-li
postupim anebo je-li zafizeni Spatné konstruovano, takze je velmi obtizné je ovladat bez-
chybné, pak potrestani jedince bude mit maly efekt na zamezeni toho, aby se toto selhani
opakovalo.

Zkoumani mnoha katastrof ukazalo, Zze zakladni podminky selhani Ize ¢asto vysto-
povat az k nevhodné politice podniku. Disciplinarni akce mohou byt vhodné tehdy, byly-li
vylou€eny jiné pficiny, a kde jedinec porusil prfedpisy bez dobrého divodu. Nicméné studie
naznacuji, ze disciplinarni akty byly z dlouhodobého hlediska neucinné pfi snaze zvysit
pouzivani osobnich ochrannych prostfedkd. Hlavnim divodem proti disciplinarnimu fizeni
je dale i to, Ze vytvareji strach a zabranuji volnému toku informaci o zakladnich pfi¢inach
nehod. Pak je strach motivem pro to, aby se skoronehody ¢i mensi prohfesky skryvaly.

Vzhledem k pfedpokladu, Ze jednotlivci si mohou volit bezpecné formy chovani sami,
tradiéni pfistup naznacCuje, Zze veskeré lidské chyby proto zasluhuji vytku (za pfedpokladu,
Ze spravné chovani bylo pfedmétem vycviku, a Ze jednotlivec proto vi, co je poZadovano).
méfené pracovni postupy, vycvik Ci design zafizeni a nepodporuje zkoumani zakladnich
pfiCin, které mohou byt mnoha nehodam spolec¢né. Vzhledem ke konotaci vytek a obviro-
vani spojenych s vyskytem chyb proto existuji silné podnéty k tomu, aby pracovnici skryvali
incidenty €i skoronehody, i kdyz jsou zavinény podminkami, nad kterymi nemaji kontrolu. To
znamena, ze informace o podminkach vedoucich k chybam, se nedostanou k manazerdm,
ktefi maji pozici k prosazeni napravnych akci jako jsou napfiklad konstrukéni a designové
Upravy zafizeni, zlepSeny vycvik anebo zména pracovnich postupu. Misto toho se témér
vyluéné spoléhaji na metody k manipulaci chovani a vyluc€uji tim jiné pfistupy.

Tradi¢ni pfistup nepovzbuzuje uvahy o podstatnych (kofenovych) pfiinach ¢i me-
chanismech chyb. Proto systémy sbirani informaci o nehodach se soustfeduji na charak-
teristiky jedincq, ktefi maji nehodu a ne na dalSi mozné pfispivajici systémoveé pfiCiny jako
jsou nepfiméfené postupy, nespravny design ukoll a nedostatky v komunikaci. Stru¢né
feCeno, podle tradi€nich nazord postaci najit konkrétniho ¢lovéka jako vinika nehody a neni
tfreba uvazovat o tom, jaké (polehcujici) okolnosti mohly k nehodovému chovani pfispivat.
Tim se uvaha zastavuje na polovi¢ni cesté.

Uspéchy tradiéniho pristupu byly z velké &asti ziskany v oblasti bezpe&nosti prace,
kde je statisticka evidence snadno dosazitelna, a ktera se zabyva incidenci zranéni jedincl
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v oblastech jako je uklouznuti €i pady. Tyto nehody jsou pfistupné zménam chovani, protoze
chovani, které vedlo k nehodé, je pod kontrolou jedincl a Ize je snadno predvidat. Povaha
rizika je téZ obvykle pfedvidatelna a chovani, jak se vyhnout nehodé, Ize explicitné stanovit.
Pfistup do uzavienych prostor nebo zvedani tézkych bfemen jsou pfipady, pro néz Ize pfe-
depsat vzor spravného chovani.

V pfipadé bezpecnosti procesualniho charakteru vyroby neni situace ale tak jasna.
Zavedeni pocitacu velmi méni roli pracovnika na feSitele problému a rozhodovatele v pfipa-
dé mimoradnych udalosti. V této roli nedostacuje, aby pracovnik byl cvicen a podmifovan
v tom, aby se vyhybal chovani, které vede k nehodam. Je nezbytné, aby umél pruzné rea-
govat v Siroké Skale situaci, které nelze pfedem pfedvidat. Tuto flexibilitu ziskava pracovnik
tehdy, dostava-li se mu podpora od designéri systému z hlediska dobrého zobrazovani
informaci, vysoce kvalitnich postupl a dukladného vycviku.

Pokud jde o chyby vedouci k nehodam v procesu, neni vhodné klast vinu pracovnikovi
za podminky, které jsou mimo jeho kontrolu a které vedou k chybam. Tyto uvahy naznacuji,
Ze pfistup zaméfeny na zménu chovani nemulze sam o sobé& zamezit mnoha typum chyb.

Technické chyby

Vyznamnym pfiliSnym zjednoduSovanim je i zaméfeni se jen na technické chyby
a bezprostfedni fyzikalni jevy. Tento typ pfrevladajiciho uzkého zaméreni muze vést k pre-
v Flixborough (Velka Britanie) v ¢ervnu 1974, pfi kterém pfiSlo o Zivot 23 lidi a Skody do-
sahly hodnoty 50 mil. dolaru, vénovali vySetfovatelé vétSinu svého usili urovani toho, kte-
ré z dvou potrubi prasklo prvni. Britsky VySetfovaci soud, ktery tuto katastrofu vysetfoval,
rozhodl, ze: ,Katastrofu zpUsobil sou¢asny vyskyt velkého poctu nepravdépodobnych chyb
v konstrukci a pfi instalaci modifikaci zafizeni tovarny a je velmi nepravdépodobné, Ze se
takova kombinace chyb mUze jesté nékdy v budoucnosti opakovat.*

Ruptura potrubi pfedstavovala jen jednu z pficin této katastrofy. Pro uplné vysvétleni
a ochranu do budoucnosti pfed takovymi havariemi je nutna znalost praktik managementu
tovarny ve Flixborough, jako napfiklad provoz zavodu bez trvalé pfitomnosti kvalifikovaného
inzenyra, svoleni provadét dulezité modifikace na zafizeni nekvalifikovanému personalu,
ménit inzenyring bez nalezitého vyhodnoceni bezpecnosti a skladovat velké mnozstvi ne-
bezpecnych chemikalii v blizkosti nebezpecnych ¢asti zavodu. Britsky VySetfovaci soud
uzkoprse konstatoval, Ze “v tovarné byly nepochybné urcité nedostatky pfi dodrzovani
bezpecnostnich postupu, ale zadny z nich nemél nejmensi podil na katastrofé a na jejich
nasledcich a nemusime proto s nimi dale ztracet ¢as”. Nastésti, ostatni nepfijali toto uzké
hledisko a Flixborough provedl velké zmény v souladu s tim, jak dnes mohou byt provozo-
vana nebezpecna zafizeni ve Velké Britanii.

Organizacéni faktory

Velké technologické provozy a technické systémy jsou vic nez sbirkou technickych
Casti a soucastek. Jsou odrazem organizacni struktury, managementu, provoznich pfedpisu
a kultury konstruk&nich organizaci, které je vytvofrily, a také jsou zpravidla i odrazem spolec-
nosti, ve které byly vytvofeny. Havarie jsou ¢asto svalovany na chyby operatort nebo zafi-
zeni, bez rozliseni primyslovych, organizacnich a manazerskych faktoru, které zpUsobily,
Ze se tyto chyby a nedostatky staly nevyhnutelnymi. Pficiny havarii maji ¢asto, ne-li t¢mér
vzdy, kofeny v organizaci - v jeji kultufe, managementu a struktufe. VSechny tyto faktory
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jsou kritické pro bezpec€nost technickych systémd.

Vyznamnou podporu pro hypotézu o pfevazném vlivu vyjmenovanych organizacnich
pFicin na vznik havarii prfedstavuje pfehled vysledku zjisténi z velkych havarii z posledniho
obdobi. Hlubsi, nezavislé rozbory havarii jednoznacné zvyraznuji organizaCni a manazer-
ské nedostatky. Napf. zprava Kemenyho komise [32] o havarii v Three Mile Island (TMI)
obsahuje 19 stran doporuceni, ze kterych pouze dvé jsou vénovany technickym otazkam
a sedmnact z nich se dotyka problémd managementu, vycviku a nedostatkd v institucich
jaderného primyslu. Zavérem komise je, Ze jaderny prumysl musi dramaticky zménit svoje
postoje k bezpecnosti a doporucila, aby provozovatelé a dodavatelé byli nuceni stanovit pfi-
méfené bezpecnostni normy, a aby systematicky sbirali, sledovali a analyzovali zkuSenosti
z provozu, planovali zmény v realnych terminech jejich provedeni, integrovali odpovédnosti
managementu, jasné definovali role a odpovédnosti, ziskali vysoce kvalifikovany personal,
vénovali vétsi péci a pozornost provoznim predpisiim a stanovili terminy vyfeSeni bezpec-
nostnich problém.

Ve studii o havarii raketoplanu Challenger [59] se konstatuje, Ze tato havarie méla
kofeny v kumulaci organizacnich problému. Komise kritizovala priliSné sebeuspokojeni
managementu, byrokratické postupy, nezajem o bezpecnost a nedostatky v procesech roz-
hodovani. Cituje rizné organiza¢ni a komunikacni chyby, které ovlivnily kritické rozhodnuti
o startu raketoplanu dne 28.1.1986 vcetné nedostateCnych pozadavk( pro oznamovani
problému, neadekvatni analyzy trendu vyskytu poruch, chybné interpretace kritickych mist,
nedostate¢né zdroje pro zajisténi bezpecnosti, nedostatecné zapojeni bezpecnostniho per-
sonalu do diskusi a procesu rozhodovani o bezpecnosti, neodpovidajici autorita, odpovéd-
nost a nezavislost bezpecnostnich utvarl. Uvedené priklady nejsou ojedinélé. Ve vétsiné
velkych havarii z poslednich 25 let byly technické informace o potfebné prevenci havarii
dopfedu znamy a Casto i implementovany. Pfi kazdé havarii se vSak ukazalo, Ze technické
informace a feSeni byla kontaminovana trhlinami v organizaci a managementu.

Multifaktorialni vysvétleni havarii

VSeobecné je nepravdépodobné, Ze kterakoli jednotliva podminka nebo faktor miaze
byt rozhodujici, nebo dokonce postacujici pro zpasobeni havarie slozitého systému. Ve vét-
Siné systéma, které byly konstruovany s nalezitou péci o jejich bezpecnost, budou havarie
nebo ohroZeni zaviset na mnohonasobnosti pfi€innych faktorl a na slozitych kombinacich
podminek technickych, personalnich, organizacnich a socialnich.

Doklady Ize nalézt v peclivém provedeni planu vystavby Thermal Oxide Reprocessing
Plant v Sellafieldu v Anglii. Vyznamny anglicky odbornik v problematice lidské spolehlivosti
Barry Kirwan [76] vytvofil tym odbornikd, ktefi pod jeho vedenim spolupracovali s investory
na vypracovani planu vystavby nového podniku na zpracovavani odpadu z atomovych elek-
traren. Toto odvétvi primyslu je kritické jak z hlediska bezpecnosti, tak z hlediska lidského
vykonu, to znamena, Ze provoz s sebou nese rizika pro verejnost, a Ze bezpecny provoz
podniku je silné vazan na lidskou praci. Hlavnim cilem bylo zabranit jakémukoli vyznamne-
mu &i katastrofickému selhani v budoucim podniku tam, kde k takovému selhani maze dojit
bud pro lidskou chybu, ¢i nedostate¢ny pracovni vykon lidi, anebo pro jiny problém, kde by
mohlo lidské jednani zabranit katastrofé. DalSim cilem bylo snizit chyby v bezpe€nosti na
minimum, zlepSit detekci chyb a obnovu systému lidmi, jakoz i toleranci k chybam. Tyka
se to zejména radiologickych rizik (dosazeni kritickych mnozstvi Stépného materialu, unik
kontaminace apod.). Vystavba zavodu probihala v létech 1987-1991, projekt bezpecCnosti
obsahoval nasledujicich devét specifickych oblasti:
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1) Design interface — k zajiSténi ergonomickych interface, tj. sdélovacich a ovladacich prvki
v centrech fizeni

2) Design procedur — k podpofe efektivnich pracovnich postupt

3) Metody vycviku — k vyvinu efektivnich vycvikovych metod v novych a fidkych kritickych
ukolech

4) Udrzba a testovani — k zaji$téni, aby zafizeni bylo udrzovatelné a testovatelné z
ergonomickych perspektiv a k uvaze o riziku takovych operaci.

5) Personal a kvalifikace — k zajisténi, aby byly k dispozici vhodné lidské zdroje pro normaini
i abnormalni operace

6) Schopnost reagovat v nouzovych pfipadech — k zajisténi, aby pfi Fidkych udalostech méli
operatofi prostfedky k zajisténi bezpecné reakce a obnoveé stabilniho stavu systému

7) Management — pfispévek managementu k sniZzovani rizik. To byl novy prvek, jak naznacilo
vy$etfovani Cernobylu, které vedlo k rozvoji nové oblasti — kultury bezpeénosti

8) Zpétna vazba a operacni informace — k podpofe dodavani vyc€erpavajicich informaci
vyprodukovanych ve fazi designu do pouZitelné a praktické podoby pro budouci operatory
a manazery podniku, zajistujici to, ze podrobné aspekty zlistanou v paméti podniku.

9) Hodnoceni rizik — analyza chyb v celém spektru operaénich ukold, které mohou ovliviiovat
rizika — analyza ukoll a chyb a kvantifikace pravdépodobnosti lidskych chyb, specifikace
ukazatell snizeni chyb, v€etné dokumentace a informaci o bezpec&nosti.

Plan vystavby byl skute¢né realizovan v roce 1992. Po vice nez deseti letech bez-
@ chybného fungovani podniku vSak doSlo na podzim 2005 k havarii, pfi niz do$lo k uniku @
radioaktivniho materialu do okoli podniku. Tento pfipad dokazuje, Ze ani peclivé uvazeni
vSech myslitelnych bezpecénostnich aspektd ve fazi pland na vystavbu podniku nedokaze
zabranit moznym havariim v budoucnu. Tato vytka neznamena, Ze by systémovy pristup ve
fazi projekce byl nadbytecny €i nevhodny, ale Ze fizeni podniku nesmi podlehnout bezsta-
rostnosti, Ze je v8e dobfe zajisténo a polevit v ostrazitosti vzhledem k moznym trhlinam z
hlediska bezpecného provozu.

Vysoka frekvence havarii, které mély komplexni pficiny, vyplyva pravdépodobné ze
skute€nosti, Ze konkurenéni organizacni struktury a inzenyring eliminuji jednodussi pficiny.
Pozitivni je, Ze obrovska slozitost havarijnich procest znamena, Ze je mozné najit mnoho
pFilezitosti zasahnout v€as, nebo je eliminovat. Proto prifezové zvazovani vSech podminek

Vv,

2.4 Hierarchicky pristup ke kauzalité

Prestoze je jasné, ze havarie maji pouze vyjimecné jednoduché priCiny, specifikace
vSech nevyhnutelnych podminek (v&etné téch véci, které absentovaly pfi zabranéni havarii)
muze byt nepraktické. Zkoumani pficin a pfi¢innych podminek byva obvykle ovliviiovano cili
vySetrovani. Jestlize je cilem zabranit budoucim havariim, musi se vySetfovani provést na
vicerych hierarchickych urovnich z hlediska technického, z hlediska faktorti chovani ¢lovéka
a z hlediska organizace a dozoru.

Lewycky [42] navrhl tfidroviiovy hierarchicky model pro pochopeni havarie
(1. uroven -mechanizmus, 2. uroven -podminky/faktory, 3. uroven -omezeni/pozadavky). Je
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to zevSeobecnéna struktura kauzality u havarii, kde nejniZsi uroven popisuje mechanizmus
havarie, tj. zakladni fetézce jevli/udalosti, napf. fidi€prudce zabrzdil, auto dostalo smyk a
narazilo do stromu; fidi€ byl pfi narazu vymrstén z auta a zranén.

Druha droven chapani pfic¢innosti havarie zahrnuje podminky/faktory, resp. nepfitom-
nost podminek, které dovolily, aby k udalostem popsanych na prvni urovni mohlo dojit. Napf.
fidi€ nevédél, jak predejit smyku, nebo jak ho zarazit; auto nebylo vybaveno antiblokovymi
brzdami; fidi€ jel pFilis rychle, silnice byla mokra od des&té a proto byla adheze sniZena; pred
autem se nahle objevil néjaky predmét a ridiC musel rychle zabrzdit; fidi€ nemél zapnuty
ochranny pas; ochranny pas byl poskozeny a pod. Na této urovni mohou byt zvaZzovany i
takové podminky, které nemusely byt naplnény predtim, nez k havarii doslo.

Treti uroven zahrnuje vSechna omezeni a nafizeni, nebo jejich absenci, ktera umoz-
nila, aby podminky zjist€né na druhé urovni zpUsobily udalosti popsané na prvni urovni,
nebo Ze dovolily existenci pfi¢innych podminek/faktor( jako takové. Tato uroven zahrnuje
omezeni/nafizeni/pozadavky ve formé zakonu, vyhlasek a norem na technické a fyzikalni
podminky, socialni dynamiku, ¢innost ¢lovéka, management a organizaéni kontrolu a na
vladni, resp. socio-ekonomickou politiku v pfedmétné oblasti primysilu.

Na tfeti uroven se Casto odvolavame jako na kofenove pfiCiny havarie. Kofenoveé pfi-
Ciny se vyskytuji ve vSeobecnych tfidach havarii; jsou to nedostatky, které nejenze pfispély
k vySetfenym havariim, ale mohou ovlivnit i havarie v budoucnosti. V reakcich na havarie je
zjevna tendence dat do poradku jen specificky vybrané pri¢inné faktory, pfi¢emz zustanou
nepovsimnuté vSeobecnéjsi, dokonce i kofenové pficiny. Daleko ¢astéji byva vina svalena
na selhani Clovéka, nebo na nedostatky/poruchy zafizeni, nez napf. na nedostateCny vy-
cvik, absenci vSeobecné kontroly (dozor) nebezpedi, nebo nedostatky managementu.

Protoze se havarie pouze zfidkakdy opakuji stejnym zpusobem, “zaplaty” na pred-
chazejici “diry“ mohou byt neucinné jako prevence budoucich havarii. Napf., kdyby néktery
z dalSich raketoplant typu Challenger opét havaroval, je nepravdépodobné, Ze by byla tato
havarie zplsobena stejnym problémem s tésnicim O-krouzkem jako v lednu r. 1986. Chyb-
né tésnéni urychlilo vznik havarie, ale kofenové pficiny identifikované pfi vySetfovani havarie
se vztahovaly na nedostatky organizace celého projektu a NASA jako takové. Pfedchazeni
havariim raketoplanut v budoucnosti vyzaduje presné uréeni organizacnich nedostatka.

Havarie ozarovaciho pristroje Therac-25 (doSlo k chybnému nastaveni 1éCebné
davky pfi ozafovani pacienta) nebyla zplsobena stejnou chybou resp. chybami v softwa-
ru. Také zde pusobily faktory jako pfehnana divéra v software a nahrazeni standardnich
mechanickych ochran pocitaci, nedostate¢né sledovani a vySetfovani hlasenych nehod a
havarii a procedury vyrobce pro odhadovani rizika, ktera nepocitala s moznymi chybami
softwaru. Vzdy, kdyz doSlo k pfedavkovani pacienta a vyrobce konecné pfipustil chybu své-
ho zafizeni, provedla se oprava pfedpokladané chyby hardwaru nebo softwaru a vyrobce
prohlasil, Ze jakakoliv dalSi havarie je nemozna. V takoveé postupnosti to pokracovalo az do
té doby, kdy dozorci organ nafidil vyrobci pfidat na ozafovace mechanické ochrany, zménit
procedury pro vyvoj softwaru, provést podrobné analyzy ohrozeni a dalSi zmény. Takovych
pfikladl opétovnych havarii z divodl neodstranéni kofenovych pfi€in v letectvu, namorni
dopravé i v jinych nebezpecnych provozech z posledniho Ctvrtstoleti, je mozné najit v od-
borné literatufe velmi mnoho.

wrwe

2.5 Korenové pri¢iny havarii

Kofenové priCiny havarii resp. pfiCiny havarii tfeti urovné podle vySe uvedeného
hierarchického modelu havarii mohou byt rozdéleny do tfi kategorii: (1) selhani prvkd kultury
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bezpec€nosti primyslového odvétvi, nebo organizace, (2) selhani prvkd organizacnich
struktur a (3) povrchni, nebo neefektivni technické aktivity. V této ¢asti studie prozkoumame
vliv uvedenych faktortl na havarie.

2.6 Trhliny v kulture bezpeénosti

Kultura bezpecnosti v primyslovém odvétvi, nebo v organizaci, je vSeobecny postoj
a pfistup k bezpecnosti téch, ktefi do daného odvétvi nebo organizace patfi -management,
zameéstnanci, statni dozor apod. Trhliny v kultufe bezpecnosti, zejména (1) pfiliSna davéra
a sebeuspokojeni, (2) nezajem nebo nizka priorita bezpecnosti a (3) trhliny v rozliSeni kon-
fliktnich cild, vedly €asto k velkym havariim.

PriliSna divéra a sebeuspokojeni

Sebeuspokojeni a pfilisSna davéra jsou spoleCnymi faktory vétSiny velkych havarii
minulého stoleti. Sebeuspokojeni odpovédnych pracovniki muze byt opravdu jednim z nej-
faktor k havarii na TMI sebeuspokojeni jaderného dozoru USA (NRC) s tvrzenim, Ze k tézké
havarii nemUze na JE dojit. Pracovni skupina NRC, ktera vypracovala opatfeni pro jaderny
dozor USA po havarii v TMI zdaraznila, Ze pfesvédCeni o nemoznosti tézké havarie v JE
je pravdépodobné jednim z nejvyznamnéjsSich lidskych faktort, se kterym musi cely jader-
ny prumysl a NRC zapasit. Pfestoze cely Atomovy zakon USA z r. 1954 hovofi o ochrané
zdravi a bezpecnosti obyvatelstva, neni tato fraze nikde definovana. Jeden z prvnich pred-
stavitell jaderného dozoru v USA,Harold Green prohlasil, Ze si nikdo tehdy nemyslel, ze by
bezpecnost byla problémem. VSichni pfedpokladali, Ze kdyZz se vyda zakon, ktery nafizuje,
Ze ma byt néco spravné provedeno, bude to tak. [3]

Pouceni a zkusenosti z havarii obCas neprekroc€i narodni hranice. Po havarii na TMI
francouzsky premiér fekl: ,Havarie na TMI se nemuUze stat na jadernych elektrarnach ve
Francii. My mame opravdu takové bezpecnostni systémy, které s moznosti havarie pocitaji
a chrani nas pfed moznymi nasledky. “Osm mésict po havarii na TMI vysoci sovétsti viadni
a védecti predstavitele fekli delegaci z USA, Ze oni povaZzuji jadernou bezpecnost za vyfe-
Senou otazku, a Ze problémy, které byly vyzdvizeny v souvislosti s havarii na TMI, byly pfilis
zdramatizované. Citovali tehdejSiho prezidenta Sovétské akademie véd, ktery prohlasil, ze
sovetskeé reaktory budou brzy tak bezpecné, aby mohly byt instalovany na Rudém namésti.
Soveétsky jaderny dozor popisoval riziko té€Zké havarie na Cernobylském typu jako extrémné
malé jesté rok predtim, nez k ni doslo a jen mésic pred havarii v Cernobylu britsky statni
tajemnik pro energii zopakoval €asto vyjadiované presvédcCeni, Ze “jaderna energetika je

Vv s

Jaderna energetika neni jedinou oblasti, ve které prevladl neodivodnény optimis-
mus. Ve vySetfovaci zpravé o havarii Challengeru pfifadila prezidentska komise hlavni
zjisténi, kterymi byly nizka bezpecnost, spolehlivost a zajisténi kvality, pravé rozebiranym
dvéma faktorum — pfiliSné davére a sebeuspokojeni. Richard Feynman, ¢len této komise, se
na téma spolehlivosti raketoplanu ptal: ,Co je pficinou takové fanatické viry managementu v
technické zafizeni?“ A uzavira tim ze: ,At jiz pro jakykoliv ucel, interni nebo externi, mana-
gement NASA nafoukl spolehlivost svych produkti az do urovné fantazie®.

Havarie v Bhopalu je klasickym pfipadem udalosti zpisobené prevladajicim sebeu-
spokojenim managementu. Havarijni unik MIC byl uplnym pfekvapenim témér pro kazdého
vCetné védcu a odbornikd na riziko.. VSichni vérili, Ze takova katastrofa se v tak moderni

26

26 @ 11.9.2008, 15:06

|:—:|:|:lL



J—ID ® |:—:|:|:lL

technologii nemuze stat, Zze tolik bezpe€nostnich systému nemlze najednou selhat, a Zze
zavod v Bhopalu je modelovym zavodem co se tyka bezpecnosti. Byla ¢inéna prohlaseni o
nadmérném dlrazu a vystupnovani bezpec€nosti vyroby. Mnozi zaméstnanci véfili, Ze byla
zavedena dostateCna vystrazna opatfeni, a Ze se pro bezpecnost provozu uz nic vic ne-
mohlo délat. Problematické praktiky byly oznaCené za akceptovatelné, nebo nevyhnutelné
riziko.

Po tragédii v Bhopalu predstavitelé spolecnosti Union Carbide spole¢né s Americ-
kym ufadem pro vefejnou bezpecnost a zdravi (OSHA) prohlasili, Zze takovy typ havarie
se nemuze stat v zavodé v mésté Institut (Zapadni Virginie, USA), kde se také vyrabi MIC,
protozZe je tam lepSi vybaveni, lepSi personal a americka, vSeobecné vyssi urover technolo-
gické kultury a vyspélosti. Ale jen o 8 mésicl pozdéji se tam stala podobna havarie, ktera si
vyzadala hospitalizaci pfiblizné 100 lidi. Tak jako v Bhopalu, tak i v Institutu varovné sirény
zazneély opozdéné a poskytovani potfebnych informaci vefejnosti bylo pomalé a nedosta-
teCné.

Nékolik mésict po havarii v Institutu doSlo k uniku nebezpeénych chemikalii v dalSim
podniku spole¢nosti Union Carbide, pfi kterém se vytvofil toxicky oblak plynu, ktery sméro-
val k blizkému nakupnimu stfedisku. Nékolika lidem musela byt poskytnuta prvni pomoc a
|ékafi a zdravotnicka zafizeni ani po dvou dnech nevédéli, o jaké chemikalie se jednalo a
odkud pfisly, protoZze Union Carbide popfela existenci uniku.

U vy8e uvedenych havarii, jako i pfi mnoha dalSich, hralo sebeuspokojeni vedeni a
zameéstnancl ocCividné hlavni roli. Podrobnéjsi prozkoumani rliznych aspekti sebeuspoko-
jeni nam pomuze lépe porozumét tomuto fenoménu a vidét, jak pfispiva k havariim. Nize
budou diskutovany aspekty podcenéni rizika, pfilisSné spolehani na redundanci, nerealis-
tické odhady rizika, ignorovani udalosti s rozsahlymi nasledky a nizkou pravdépodobnosti,
@® predpokladani poklesu rizika v ¢ase, podhodnoceni rizika ze softwaru a ignorovani varov- @®
nych znameni.

Podcenovani rizika

Jednim z aspektl sebeuspokojeni je zakladni tendence lidi podcenovat riziko. Vétsi-
na havarii v dobfe zkonstruovanych systémech zahrnovala dvé nebo vice udalosti, jejichz
nejhorsi kombinace se muze vyskytnout jen s velmi nizkou pravdépodobnosti. Kdyz se lidé
snazi predikovat riziko systému explicitné, nebo implicitné, nasobi nizké pravdépodobnosti
jevu, predpokladaji jejich vzajemnou nezavislost a dostavaji nemoznémala Cisla, prestoze
ve skutecnosti jsou pfedmétné jevy zavislé. Machol [44]pojmenovava tento fenomén ,,Coin-
cidencie Titanic”.

viv s

kdy byla postavena. Fakt, Ze mél byt nepotopitelny, byl znam na celém svété a vSeobecné
byl akceptovan. Dno lodi bylo konstruovano z dvojitého plasté a mélo 16 vodotésné oddé-
litelnych komor. Bylo vypocitano, ze az 4 komory mohly byt naraz prorazeny, aniz by se lod
potopila. V historii havarii lodi byl pocCet 4 poSkozenych komor povazovan za dostate¢ny.
Stavitelé slibovali nepotopitelnost lodi a diivéra v jejich prohlaseni byla tak velika, ze jeden z
lodnich dustojniku ujistil jednu z cestujicich dam, ze “pouze Pan Bah sam by tuto lod mohl
potopit”. Pojistovna Lloyd v Londyné vystavila pro Titanic certifikat nepotopitelnosti i presto,
Ze prepazky mezi 16 komorami dna nebyly dostate¢né vysoké k tomu, aby kazdou z nich
hermeticky uzaviely. Konstruktéfi totiz pocitali s tim, ze v pfipadé potizi bude ¢as zasahnout
jesté pred tim, nez voda preteCe do sousednich komor.
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Jak je znamo, na sveé prvni plavbé, pfi které se maijitelé hned snazili pfekonat tehdejsi rych-
lostni rekord, srazil se Titanic s ledovcem. Na jeho trupu se pfitom vytvofila trhlina v délce
300 stop a bylo zaplavenych 5 spolu sousedicich komor. Lod se potopila s 1513 lidmi na
palubé. V ten den na lodi pfijali vice varovnych telegraml o pfitomnosti ledovcu na trase
plavby, ale nikdo se jimi neznepokojoval. Kdyz Titanic narazil do ledovce asi 95 mil jizné od
Newfoundlandu, cestujicim bylo fe€eno, Zze neni zadny divod k poplachu, a Ze maji zustat
ve svych kajutach. Posléze kapitan nafidil evakuaci lodi, ale ta se zvrhla v chaos a teror.
Klasicky nacvik evakuace nebyl pfed tim proveden a namofrnici neznali svoje povinnosti pfi
evakuaci.

K tomuto nestésti a k naslednym vysokym ztratam na Zivotech pfispélo vice koin-
cidenci, napf. kapitan pfipustil pfiliS vysokou rychlost plavby vzhledem k existujicim pod-
minkam, nebyla zabezpefena pfiméfena strazni sluzba, na lodi nebyl dostateCny pocet
zachrannych ¢lunl, nebyl proveden vycvik pouzivani zachrannych ¢luna, a prestoze byly
spustény spravné, namornici je neuméli dostatecné ovladat, telegrafista na lodi, ktera se
plavila v blizkosti Titanicu spal, a proto neslySel tisnové volani. Mnohé z téchto okolnosti je
mozno povazovat za nezavislé, ale pfestanou se tak jevit, kdyz uvazime pfiliSnou divéru,
spoléhani se na prohlasovanou nepotopitelnost, ktera pravdépodobné vedla k nadmérné
rychlosti, nedostate¢nému zabezpeceni hlidek, k malému poctu zachrannych €lunt a nedo-
stateCnému vycviku v jejich pouzivani. To, Ze ke srazce s ledovcem doslo v noci, pfispélo k
tak byla noc pfic¢inou, Ze telegrafista na blizké lodi spal. Spoleny soucin pravdépodobnosti
téchto vSech podminek/okolnosti neposkytne dobry odhad pravdépodobnosti s jakou mize
dojit k havarii, jaka se stala Titanicu. V skute€nosti vSak vSechny tyto faktory ukazuji, ze k
nestésti muselo nevyhnutelné dojit.

Fenomén, nazyvany “Titanic efekt”, vysvétluje skuteCnost, Ze velkym havariim Casto
predchazi prfesvédc&eni, ze k nim nemuze dojit. Titanic efekt hovofi o tom, ze velikost kata-
strof se zmenSuje v takovém rozsahu, v jakém jsou lidé pfesvédceni, Ze jsou mozné, a v ja-
kém planuji zabranit nebo minimalizovat jejich ucinky. Provést v pfedstihu potfebna opatreni
k jejich zabranéni nebo k zvladnuti katastrof, se oby&ejné vzdy vyplaci, protoze naklady na
né jsou neporovnatelné oproti vzniklym skodam.

PriliSné spoléhani na redundance

Redundance a diverzifikace se €asto pouzivaji ve snaze vyhnout se chybam/selhanim
a zvysSit spolehlivost. Napfiklad bezpeénostni systém v chemické tovarné muze byt diverzni
v takovém smyslu, Ze monitoruje dva nezavislé parametry, kupfikladu teplotu a tlak a je re-
dundantni tim, Ze ma vice kanalu s logikou vétSinového vybéru. | pfesto se vS§ak mlze stat,
ze jediny faktor mUze zpUsobit, ze vSechny tyto slozky selzou naraz, kdyz dojde napfiklad k
vypadku elektrického proudu, nebo k pozaru. Chyby, které spolecné zpUsobily havarii (com-
mon-cause failures), jsou chyby, které jsou “koincidentni v ¢ase, protoze existovaly zavis-
losti mezi podminkami vedoucimi k udalosti. Tento typ chyb byl pfi¢inou mnohych havarii
zafizeni, které byly zabezpeceny redundancemi a diverzitou bezpecnostnich systéma.

Znamou havarii takto zabezpe€eného zafizeni byl pozar v jaderné elektrarnéBrowns
Ferry v Alabamé v r.1975. Nekontrolovany pozar trval 7,5 hodiny. VSechna bezpecnostni
zarizeni totalné selhala, protoze ohen zni€il redundantni elektrické napajeni a fidici systé-
my. Jeden ze dvou jadernych reaktorll nebyl pod bezpecnou kontrolou po dobu nékolika
hodin. Pozdéji se jej podafilo dostat pod kontrolu jednim ze zafizeni, které nebylo soucasti
bezpecnostniho systému, a které pouze nahodou nebylo poskozeno pozarem. Inzenyfi ze
statniho jaderného dozoru USA (NRC) a operatofi z Browns Ferry soukromé pfiznali, ze k
potencialnimu katastrofalnimu uniku radioaktivity nedo$lo pouze nahodou.
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Jednim z ddavodu pfi rozhodovani o pokracovani pfipravy tragického vypusténi ra-
ketoplanu Challenger byla bezpecnostni rezerva ve zdvojenych tésnénich s O-krouzky.
Znamenala, Ze kdyZ prvni tésnici O-krouzek nebude tésnit, spini tuto ulohu druhy O-krou-

vrvse

tésniciho O-krouzku.

V listopadu 1961 vSechny spojovaci linky radarového systému v€asné vystrahy mezi
velenim strategického letectva USA a velenimi §tabd v€asné vystrahy nahle selhaly. Ko-
merc¢ni telefonni linky byly také mimo provoz. Protoze tento nahly vypadek mohl byt nepfa-
telskou akci, byl vyslan poplasny signal po celych Spojenych statech americkych. Pozdéji
se zjistilo, Zze pfestoze redundantni spojovaci linky mezi uvadénymi institucemi byly zfizeny,
vedly pfes jednu spoleCnou reléovou centralu, i kdyz bylo deklarovano, Ze tomu tak neni.
Pfehfati motoru na této centrale prerusilo celé spojeni.

VSechny katastrofy zplusobené spolecné pusobicimi chybami ukazuji na jeden pa-
radox: zajisténi redundance mulze vést k pfilisné dlvérfe a k sebeuspokojeni, které efekt
redundance neguje.

Nerealistické odhadovani rizika

Nerealistické odhadovani rizika muze vést také k sebeuspokojeni z nemoznosti ha-
varie a k absenci vhodnych bezpecnostnich aktivit. Napf. namisto, aby vySetfovani zacalo
ihned po ziskani prvni informace o mozném pfedavkovani pfi ozafovani pristrojem Therac-
25 vyrobce odpovédél, ze pravdépodobnostni odhad rizika ukazal, Ze takova udalost je ne-
mozna a nic nepodnikl. Pravdépodobnost, Ze pocita¢ zplsobi pfedavkovani, byla zahrnuta
v poruchovém stromeé jako udalost typu “PocitaC vybral Spatnou energii“ a byla ji pfifazena
pravdépodobnost 10" a udalost typu “Pogita& vybral nespravny moéd* s pfitazenou pravdé-
podobnosti 4 x 10°

Kvantitativni odhady méfi jen to, co mohou zméfit a ne nevyhnutelné to, co je potfeb-
né, aby bylo zméfeno. Neméfitelné faktory, napf. konstrukéni omyly, chyby managementu,
se jednoduse prehlizi, i kdyZz mohou mit vétSi vliv na bezpecCnost nez ty , které se méfi. Na-
vic, vychozi pfedpoklady pro odhad, jako napfiklad, Ze zavod, nebo zafizeni je postaveno
v souladu s projektem, nebo Ze nékteré chyby jsou zavislé, se také neberou v uvahu. Vice
roste presvédceni, ze vypocCitana Cisla opravdu odpovidaji realnému riziku havarii, nez ze
jsou vysledkem hodnoceni specifickych aspektt projektu.

V pfiru€ce amerického letectva, v niz jsou popsany havarie vysoce kritickych systé-
mu, je uveden presveédcivy priklad takového odhadovani rizika. Projekt daného zafizeni po-
Cital s pojistnym ventilem pro zabranéni pretlaku v systému, ovladanym operatorem. Druhy
pojistny ventil byl nainstalovan jako zalozni pro pfipad, Ze by prvni selhal. Operator musel
védét, Ze se prvni ventil neotevrel, aby mohl otevfit druhy pojistny ventil. Pfi jedné pfilezitosti
se indikator otevieni prvniho pojistného ventilu rozsvitil, avSak ten ve skuteCnosti otevieny
nebyl a systém explodoval. VySetfovanim se ukazalo, Ze svételny ukazatel signalizoval
pouze pfitomnost napéti na ovladaci ventilu, ale ne velikost jeho otevfeni, tedy pouze to, ze
aktivaéni tlaCitko bylo stlaceno, ale nikoliv, Ze se ventil otvira.

V rozsahlych kvantitativnich bezpecnostnich analyzach tohoto navrhu se pocitalo
jen s velmi nizkou pravdépodobnosti sou¢asného selhani obou pojistnych ventild. Moznost
chybného navrhu elektrického zapojeni signalizace nebyla v analyzach zahrnuta - nebyla
kvantifikovatelna. Na zakladé nizké hodnoty pravdépodobnosti sou¢asného selhani obou
pojistnych ventild doslo k pfesvédéeni o bezpecnosti systému, tak, ze pfislusni pracovnici
skuteCné zapojeni ani neodzkouseli.
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Témér u vSech velkych havarii z posledniho obdobi se vyskytly pfic¢inné faktory, které
nelze kvantifikovat. Je mozno pokladat za fakt, Ze vétSina z dulezitych pficinnych faktor na
urovni kofenovych pficin (ij. omezeni/nafizeni), jsou neméfitelné a nekvantifikovatelné.

DalSim omezenim pravdépodobnostniho hodnoceni bezpeénosti provozu zafizeni
je Casta zaména durazu na zvySovani bezpec€nosti za dokazovani, ze systém je bezpecny
tak, jak byl pivodné navrzen. Pozornost se odkloni od kritickych mist navrhu a zaméfi se
na snizovani Cisel v odhadech. V nejhorSim pfipadé se tyto odhady zacnou tvofit zpétné
od pozZadované pravdépodobnosti (napf. 10" za rok resp. zivotnost) a potom se sestavuji
modely, které potvrdi toto &islo pro existujici projekt. Casto jsou to spise cvieni fantazie,
nez inzenyring. William Ruckelhaus, ktery dvakrat pfedsedal ufadu pro ochranu zivotniho
prostfedi USA upozornil, Ze: ,Udaje o odhadu rizika jsou jako zajaty $pion; jestlize jej budete
mucit dost dlouho, vam fekne vSechno, co jen budete chtit slySet.”

A nakonec poslednim omezenim pouzivani Ciselné vyjadfenych bezpecnostnich cill je ne-
spravna praxe konstruktéru, ktefi se zaméruji jen na dosazeni zvlast sledovanych a upred-
nostnénych cili a nevénuiji se nalezité ostatnim, které mohou byt pro celkovou bezpe&nost
stejné dulezité. Uvedena omezeni pouziti vysledkl kvantitativnich odhadd neznamenaiji, ze
kvantitativni analyza neni uziteCna pro nékteré ucely. Pouze zduraznuji, ze udaje, kterymi
operuje, musi byt interpretovany a pouzivany s velkou opatrnosti.

Ignorovani udalosti s tézkymi nasledky a malou pravdépodobnosti vyskytu

Sebeuspokojeni Casto vede k omezenému a nesystematickému posuzovani vaz-
nych rizik. ObycCejné jsou vysoce pravdépodobna nebezpeci kontrolovana, ale nebezpedi
s tézkymi nasledky a s (pfedpokladanou) malou pravdépodobnosti vyskytu jsou prehlizeny
a nepovazuje se za vhodné vyclenit prostfedky na jejich prevenci. SpoleCnym zjiSténim z
téZzkych havarii je, Ze jevy/udalosti, které se v nich vyskytly, byly znamy pfed havariemi, ale
jejich vyskyt byl povazovan za nemozny. Pfikladem tohoto chovani jsou havarie, které se
staly v systémech s propracovanymi programy bezpecnosti.

VSeobecné se lidé nejvice nauCi ze zkuSenosti. Vyhybat se se zvySenou opatrnos-
ti urCitym nebezpecim nas nauci vlastni nebo bezprostiedni zkuSenost s nimi. Studie za
studii odhaluje fakt, Zze nova bezpecnostni opatfeni/nafizeni byla ve vSech zemich pfijata
vétSinou po velkych havariich a ne v pfedstihu. Zavirat branu az potom, kdyz krava utece,
se zda byt nevylécitelnou lidskou nemoci. Bézné tento mechanizmus funguje nejlépe pfi
zabrané opakovani malych, nebo stfedné velkych havarii s vyraznou frekvenci vyskytu. Zda
se vSak, Ze lidé nechtéji byt proporcionalné vice opatrni, aby se vyhnuli velkym, ale méné
se vyskytujicim kalamitam, jaké jesté osobné nezazili. Fakt, Ze slozity systém jesté masivné
nehavaroval, je asi podvédomé vniman jako dukaz, ze je vuci takovému selhani bezpecény,
coz nasledné vede k sebeuspokojeni, ba az k lhostejnosti.

Operatorka pfistroje na ozarovani Therac-25, které se dvakrat stalo, Zze pacient byl
pfedavkovan, vypovidala, Ze byla ujisténa, Ze zafizeni ma tolik bezpecnostnich prvku, ze k
predavkovani pacienta nemuze dojit. Po prvnich zpravach o pfedavkovani pacientl vyrobce
namisto podrobného vySetfeni znovu pouze prohlasil, Zze chyba nemohla byt v jeho zafizeni.
Dukazem jeho tvrzeni byl zase jen pocet bezpecnostnich prvkl a pozdéji, po zaméné hard-
waru, vyrobce tvrdil, Ze bezpe&nost pristroje se zvysila o pét radu.

Béhem krize letu Apolla 13 pozemni fidici personal nebyl schopen uvéfit tomu, co
vidél na fidicich panelech. Odmitani povazovat oznamovana fakta za pravdu vysvétlil jeden
z inzenyrd NASA takto: ,Nikdo si nemyslel, Ze raketa mlze ztratit dva palivové ¢lanky a dvé
kyslikové nadrze. To se nemohlo stat.“ Astronaut Jack Swigert potvrdil tento nazor prohla-
Senim: ,Kdyby nékdo pfipravil takovouto situaci na simulatoru, vSichni bychom mu fekli, aby
nefantaziroval.” [30]
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Neni praktické pozadovat, aby vSechna nebezpeci, nezavisle na tom, za jak vzdale-
né je povazujeme, byla eliminovana nebo kontrolovan, ale nezavislost a jiné zjednodusuijici
predpoklady pfi neformalnich nebo formalnich odhadech rizika, by méla byt volena jen s
velkym skepticizmem. Neexistuje pficinny divod vypoustét z mysli potencialni moznost ka-
tastrofalni havarie, jaka se dosud nestala.

Predpoklad poklesu rizika v ¢ase

Spole¢nou hrozbou pfi vétsiné havarii, na kterych mélo podil sebeuspokojeni, bylo
presvédCeni, Zze systém musi byt bezpecny, protoZe je provozovan bez havarie uz mnoho
let. Pristroj Therac-25, byl bezpecné pouzit vice nez tisickrat nez doslo k prvnimu pfedav-
kovani pacienta. Dlouholeté bezpecné pouzivani néjakého zafizeni jesté neni zarukou, Ze
k havarii nemuze dojit, i kdyz se neformalni odhady rizika rychle zmensuji. Riziko se ve
skute€nosti mize snizovat, zlstat stejné, nebo se dokonce po néjaké dobé zvysit. Zvysit se
muze z nékolika divodu véetné faktu, Ze po dlouhé dobé bez vyskytu havarii ubude opa-
priority bezpec€nosti za jiné faktory, nejCastéji za produktivitu, vede k tomu, Ze manazefi se
zacinaji postupné orientovat prevazné na dalSi faktory a bezpecnostni rezerva je stale vice
snizovana. To dava moznost vyskytu dost pfekvapujicimu faktu: ¢im vice se zmenSuje vy-
skyt chyb v systému, tim se mlze riziko jeho havarie ve skute¢nosti zvySovat.

Casem se mGze riziko zvétsit bud samotnymi zmé&nami zafizeni jako vysledek jeho
udrzby, nebo vyvoje, nebo zménou podminek okolniho prostfedi. Napfiklad chovani opera-
tort se mize zmeénit diky dukladnému zvladnuti Fidiciho systému.

Problémem pfi prosazovani bezpecnosti je nemoznost stanoveni poctu havarii, kte-
rym lze pfedejit dobrym programem bezpecnosti. Kone€nou ironii je, Ze uspéSny program
bezpecnosti mize vést k sebeuspokojeni tehdy, kdyz se havarie nevyskytnou a toto sebe-

vv _ wvivs
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takového vyvoje je bezpecnostni program NASA, vypracovany po havarii Apolla v r. 1967,
pfi které zahynuli 3 kosmonauti. Byl to tehdy jeden z nejlepSich programi bezpec&nosti na
svété. Uspéch dalsich projektd NASA snizZil diraz vedeni na bezpeénost a s védomim, ze
uspéch byl nevyhnutelny, se priority manazera pfesunuly k jinym projektovym ciliim, zejmé-
na ke snizovani rozpoctovych nakladu. Vysledek se dostavil az po 20 letech, kdy havaroval
raketoplan Challenger.

Podcenovani rizika selhani software

Se zavadénim pocitaci do fidicich systému slozitych zafizeni se rozSifila nova forma
sebeuspokojeni vyplyvajici z pfesvédceni, ze software se nemuze zmylit, a ze vSechny jeho
chyby budou odstranény pfi testovani. Obzvlast pro ty, ktefi nejsou softwarovymi profesio-
naly, je neomylnost softwaru pfimo mytem. Je pravda, ze software, na rozdil od hardwaru,
nema klasické chyby z opotfebovani, ale jeho koncepcni chyby se hledaji a eliminuji mno-
hem hare. Médy chyb hardwaru jsou vSeobecné limitovany a bézné se vici nim daji vytvofit
ochrany.

Nehoda pfistroje Therac-25 predstavuje presvédcivy pfiklad potencialniho vysledku
sebeuspokojeni z neomylnosti softwaru. Jiz jsme uvedli, Ze software tohoto zafizeni ani
nebyl zahrnut do puvodnich analyz nebezpedi. Vyrobce prohlasil, Zze chyby v programu
jsou zredukovany extenzivnim testovanim na simulatoru a v terénnich podminkach na te-
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leterapeutickych jednotkach. Jakeékoliv rezidualni chyby nebyly proto zahrnuty v analyzach
nebezpedi. Software se pouzivanim neopotfebovava (nedegraduje), nepodiéha unavé a
zménam pfi reprodukénich procesech. Kdyz zacala pfibyvat nestésti z predavkovani paci-
entl, nebyl software vibec provéfovan. Pfedavkovani bylo pfipisovano provoznim chybam
hardwaru a byla feSena pfidavanim dalSich redundanci hardwaru. Tento nerealisticky odhad
rizika jenom zvySoval sebeuspokojeni ze zajiSténi bezpecénosti zafizeni a prodluzoval ab-
senci vySetfeni havarii.

Hardwarové zdokonaleni, blokady a ochrany, spolu s ostatnimi bezpecnostnimi za-
fizenimi, jsou dnes bézné nahrazovany softwarem v mnohych rozdilnych typech systému
vcetné letecké dopravy, jadernych elektraren a zbrafiovych systému. | tam, kde hardwarové
ochrany dosud zUstaly, jsou Casto ovladany softwarem. Mnoha zakladni mechanicka bez-
pecnostni zafizeni, ktera vznikla jiz v minulosti, jsou velmi dobfe otestovana, jsou levna,
spolehliva a jsou postavena na jednoduchych fyzikalnich principech. Jejich nahrazovani
programovatelnymi zafizenimi, které maji jen nékteré z pozadovanych vlastnosti original-
nich ochran nejsou spravnym doporucenim pro zachovani urovné bezpec¢nosti.

Podcenovani softwarového rizika je mozné vidét i na nékterych novych softwarovych
standardech pro civilni letectvo a jadernou energetiku. Softwarové funkce jsou definovany
jako kritické pro bezpecnost jen tehdy, jestlize pouze tyto mohou zpUsobit havarii. Protoze
jsou systémy pouze ojedinéle zkonstruovany tak, ze jednoducha chyba, nebo selhani, maze
zpusobit katastrofu, byva pouze mala ¢ast softwaru, nebo dokonce zadna, vypracovana
jako kriticka pro bezpecénost.

Ignorovani varovnych znameni

@ Poslednim aspektem sebeuspokojeni je podcernovani varovnych znameni potencial- @

nich havarii. Havariim se €asto pfedejde varovnymi oznamenimi vefejnosti, pfichazejicimi
sériemi drobnych pfihod, nebo jinymi znamenimi. Tato znameni jsou Casto prehlizena od-
povédnymi osobami, protoZe ti jsou pfesvédCeni, Zze velka havarie je nemozna. Je pravda,
Ze je vzdy vice poruch a vypadkl nez havarii, protoze vétSina zafizeni je zkonstruovana
tak, aby byla bud odolna vuci jednoduchym selhanim a chybam, anebo tyto chyby samy
rozpoznaji a bezpec€né na né zareaguji (napf. automatickym odstavenim). Ty jsou obvykle
napraveny driv, nez by mohlo dojit k nebezpe&nym situacim. Ani ty by nemusely koncit ha-
variemi, pokud by nebyly vytvofeny specifické podminky okoli, které jsou nevyhnutelné pro
to, aby doslo k téZzkym ztratdm a poskozenim.

Uz sedm let pfed explozi ve Flixborough upozorfioval hlavni inspektor tovaren ve
Velké Britanii na rizika spocivajici ve zvySeném pouzivani a skladovani velkého mnozstvi
nebezpecnych chemickych materialll v tovarnach. Nejméné 6 vaznych havarii se stalo v
tovarné v Bhépalu v prubéhu 4 let pred tragickym nestéstim v r. 1984, pfiCemz pfi jedné z
nich v r. 1982 pfiSel o zivot 1 délnik. Lidé v kliCovych manazerskych pozicich byli vicekrate
upozornovani na potencialni nebezpeci plynouci z vice zdrojd. Jednim z nich byla i série no-
vinovych ¢lanka, které doslova pfedpovidaly zavaznou havarii v této tovarné. Mistni sprava
a manazefi tovarny neudélali nic. Znaky v€asného varovani byly ignorovany. Pfed havarii na
TMI bylo zaznamenanych nékolik podobnych udalosti a chyb operatoru, které predikovaly
tuto havarii a dokazovaly pretrvavajici a neopravené chyby zafizeni. V8echny tyto pfiznaky
byly pfehlizeny a odmitany. Nap¥. od r. 1970 do havarie na TMI (v r. 1979) bylo zaznamena-
no 11 pfipadd pravé takovych nespravnych ¢innosti pojistnych ventill, které pak zpusobily
havarii na TMI.
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James Creswell, inspektor jadernych reaktori americké NRC, oznamil poruchy na dvou
reaktorech typu Babcock and Wilcox (B&W) - Rancho Seco a Davis-Besse — kdyz hlasice
nedavaly operatoriim adekvatni informaci o provoznim stavu reaktoru. V elektrarnéDavis-
-Besse selhal systém doplfiovani vody, kdyz se pojistny tlakovy ventil oteviel a operator
vyhodnotil nespravné hladinu vody v reaktoru na zakladé indikace hladiny v kompenzatoru
objemu. Chybna informace vedla operatora k nespravnému odstaveni Cerpadel havarijniho
chlazeni. Vice nez rok pfed havarii v TMI se Creswell pokousel sdélit své obavy, pfisluSnym
elektrarenskym spole¢nostem a firmé B&W. V elektrarné TMI nakonec nasel dva inspektory
NRC, ktefi ho byli ochotni podpofit, avSak marné. Creswellovi nakonec bylo na jeho otazky
odpovézeno az den po havarii v elektrarné TMI.

Jesté jeden pfiklad nezajmu o varovna znameni, ktera pfedchazela havarii TMI.
Tento pfiklad poskytuje zprava Carlyle Michelsona, starSiho jaderného inZenyra dozoru
v Tennessee Valley, poslana na Divizi bezpecnosti systému NRC v r. 1977, ve které upo-
zornil na moznost vytvareni parnich bublin v chladicim zafizeni reaktort firmy B&W. Bylo
v ni také zddraznéno nebezpeli nespravného vyhodnoceni vysky hladiny v reaktoru na
zakladé sledovani hladiny v kompenzatoru objemu pfi vzniku parni bubliny. Podle protokolu
méla byt tato zprava postoupena Divizi provozu reaktorll NRC, ktera méla na tyto problémy
upozornit elektrarenské spolecnosti. Asistent feditele Divizni bezpecnosti systémurekl, ze
si myslel, Ze utvar inspekce a dozoru zasahne v pfipadé, kdyz to bude nutné. Deset dni po
TMI havarii pozadal Poradni vybor pro dohled nad bezpec€nosti reaktort, aby NRC splnil
nékteré z Michelsonovych doporuceni. Dne 22. bfezna 1975, béhem rekonstrukce jaderné
elektrarny Browns Ferry, se od plamene svi¢ky na detekci unikajicich plynd vznala polyure-
tanova izolace vodic¢ufidiciho a kontrolniho systému, coz vedlo k tézkému poskozeni celé-
ho fizeni systému a kontroly na zakladé spole¢né chyby (common-mode failure) kabelaze
zminéného systému. Pfed timto pozarem bylo vedeni elektrarny Browns Ferry mnohokrat

@ varovano pfed vaznymi nedostatky bezpecnosti, specialné pfed nedostatky v programu po- @

zarni ochrany. Na tato varovani vedeni elektrarny nereagovalo. Ke dvéma pozarim doslo
jesté dne 20. bfezna 1975, tyto musely byt uhaseny suchymi chemikaliemi. Zprava o téchto
pozarech nebyla korektné podana a jejich vliv na bezpeénost nebyl vyhodnocen.

Pozar ve stanici metra London's King's Cross v Londyné v r.1987, pfi kterém zahy-
nulo 31 lidi a mnozi dalSi byli zranéni, byl prokazatelné zplsoben dohofivajici zapalkou,
kterou odhodil cestujici metra na eskalatoru. Vznitila se usazena mastnota a vypary vlivem
zanedbaného Cisténi. PfestozZe i tyto faktory byly pfimou pFiinou pozaru, kofenovou pfici-
nou (pfi€ina tfeti urovné), byl nazor zodpovédnych pracovnikl, Ze nahodné pozary na es-
kalatorech a jinych zafizenich Ize zvladnout dfive, nez by mohly zpUsobit vazné Skody nebo
poranéni. Tento nazor byl pfijat na zakladé toho, Ze mezi roky 1958 -1967 bylo kazdy rok
primérné 20 pozard, které zpusobily pouze malé zakoufeni a nejevily se jako vazné ohro-
Zeni. Nanejvys$ se pouze nékolik cestujicich nadychalo koufovych zplodin, nikdo vSak ne-
zemfel. Proto vzniklo podvédomi zodpovédnych pracovniku, ze zadny vazny pozar nemulze
vzniknout, a proto i zaméstnanci metra neméli dostateCny havarijni vycvik a jejich ¢innost
béhem katastrofického pozaru byla chaoticka a nekoordinovana.

Doposud ziskana zkusenost jednoznacné potvrzuje, Ze lidé maji sklon podcenovat
riziko a ignorovat varovna znameni. Nejméné jedna, ale vétSinou i vice vaznych havarii je
nutnych proto, aby bylo v praxi u¢inné zasahnuto proti rizikim. Zpravidla se postupné vy-
skytne nékolik podobnych havarii po sobé&, az do doby, kdy dojde k takové havarii, Ze jeji
nasledky uz neni mozné popfit a nadale prehlizet nedostatky, které ji zpusobily.

Vlada, management, ale i vyzkumni pracovnici reaguji daleko vice na velké katastro-
fy, nez na havarie mens$iho rozsahu, nebo provozni poruchy, pfestoZe posledné jmenované
jsou daleko CastéjSi. Po potopeni Titanicu bylo ihned doporu¢eno zavést 24 hodinovou
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sluzbu pro obsluhu radiostanic na dopravnich lodich, spolehlivé nahradni zdroje elektrické
energie, vycvik posadky a cestujicich pro pouzivani zachrannych ¢lund, zakaz pouzivat
svétlice na otevieném mofi pro jiné ucely, nez pro signalizaci ohrozeni apod. Podobna pfis-
na legislativni opatieni byla zavedena i po havariich v chemickych tovarnach ve Flixborough
av Sevesu.

Navzdory témto vysledkim musime uznat, Ze velké havarie zpUsobily vétsi ujmu nez
uzitek z pouceni, ktera jsme ziskali. Tuto skute€¢nost podporuje také fakt, ze vétSina z toho,
co se Zzjistilo pfi jejich analyzach, bylo znamo davno pfed tim, nez se staly. Tyto znalosti vSak
nebyly v€as zohlednény.

Nizka priorita bezpec¢nosti v podnicich

Sebeuspokojeni z bezpecnosti neni pravidlem a lidé v primyslu nebo v jinych orga-
nizacich se o bezpecnost obvykle staraji. Jejich Usili vSak mze byt neefektivni v pfipadé,
jestlize nemaji podporu vrcholového managementu. Zajisténi bezpecnosti musi byt prvora-
dou snahou celé organizace a iniciovat ji musi pravé vrcholové vedeni. Zaméstnanci musi
mit jistotu, Zze se jich spoleCnost zastane, kdyz védomé budou upfednostriovat bezpenost
pred jinymi cili. Neformalni pravidla stejné jako formalizované predpisy a nafizeni organi-
zacni kultury musi podporovat celkovou bezpecnostni politiku podniku/organizace. Nejdule-

Vigviv s

Jednim z indikatord snahy managementu o bezpecnost jsou zdroje pfifazované k
dosazeni cilu bezpec€nosti. V jiz uvedené Rogersové zprave o havarii raketoplanu Challen-
ger [59] se konstatuje, ze tym hlavniho inZenyra odpovédného za bezpecnost, spolehlivost
a kvalit sestaval pouze ze 20 odbornikl, ze kterych jeden ¢len vénoval této problematice
@ pouze 25 % svého Casu a druhy jen 10 %. Pfed havarii v Bhopalu byly vyraznézredukova- @
ny pocty pracovnikll smény, dale i vycvik a udrzba. Vedeni zdlvodrovalo, Ze tyto redukce
nemaji vliv na bezpecnost i pfesto, Ze mnozi zaméstnanci upozoriiovali na bezpecnostni
dopady takovych uprav.

Vaigviv s

tace organizacnich priorit. Néktefi manazefi si uvédomuji, Ze bezpecnost se vyplaci z
dlouhodobého hlediska, jini zase upfednostiuji kratkodobé cile pfed bezpecnosti. Vladni
Ufady a agentury pro ochranu zakaznikl mohou vyvijet natlak na management, aby pfi-
stupoval k bezpecnosti vazné. Tento typ natlaku vSak muaze byt ucinny jen tehdy, kdyz
ziska spolecenskou podporu a ddraz. DalSimi alternativami natlaku na zvySovani priority
bezpecnosti jsou vladni nafizeni, zakony, pozadavky pojistoven ¢i odborovych organizaci.

Problémy pfi feSeni konfliktnich cilt

BezpecCnost nepotiebuje, aby byla vnimana pouze jako cil s vysokou prioritou, ale
potfebuje i procedury pro fesSeni konfliktnich cili. Pozadované cile se €asto dostavaji do
vzajemneho konfliktu a jejich vzajemné zamény jsou nevyhnutelné u kazdého navrhu, nebo
ve vyvojovém procesu. Snaha navrhnout systém tak, aby vyhovoval vdem pozadovanym
cilam, nebo stanovit takové normy, které zaruc€i splnéni vicero cild bez zvazovani jejich
potencialnich konfliktl, maze skoncit jen neuspéchem. Klasickym pfipadem nezvladnutého
konfliktu mezi bezpelnosti a stanovenym rozvrhem c¢innosti je uvedena katastrofa
Challengeru.

Bezpecnost Casto utrpi pfi zaméné vzajemnych konfliktnich cild  kvadli tvrdosti ar-
gumentu ve prospéch zisku. Naklady a harmonogram jsou bé&zné hlavnimi ukazateli pro-
jektu, pficemz prospéch z investici do bezpecénosti se ukaze az v dlouhodobé perspektivé
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a i potom je viditelny pouze nepfimo tim, Ze nedoslo k havariim a nebyly nutné dodatec-
né modifikace a upravy kvuli bezpecnosti systému. Neurcitosti, které mohou byt hrozbou z
dlouhodobého hlediska, se tézko kvantifikuji, proto se daleko Iépe zdUraznuji kratkodobé
faktory podporujici zamény konfliktnich cild. Upfednostnéni zaru¢eného zvyseni produkti-
vity na ukor prevence havarii s oCividné nizkou pravdépodobnosti vyskytu vSak neni sprav-
nou cestou.

PresvédCeni, Zze bezpecnost je v konfliktu s bazalni uzZiteCnosti technologie, je vSe-
obecné rozsifeno. Kontrola rizik ¢asto vyZaduje dostatek prostfedkt na ukor planovaného
zisku. Prospéch/uzitek z technologie je smyslem jeji existence. Z pohledu zakaznika je uZzi-
tek jasny a hmatatelny, nebot rizika vyrobku jsou €asto snizena. Jelikoz vSak sponzofi tech-
nologie, management i zakaznici, maji vyznamné podily (investice) na existenci technolo-
gie, proto nepfekvapi, ze se v podnicich/organizacich rizikovy management nepraktikuje
v nejvétsim mozném rozsahu. Pro urcité skupiny mize uzitek prevazit s nim koresponduijici
rizika a proto se ti, ktefi maji prospéch z provozu technologie, Casto dostavaji do politickych
(nazorovych) sporu s rizikovymi manazery, ktefi se staraji o vSeobecny prospéch.

PrestoZe je faktem, Ze v nékterych pfipadech si zvySeni bezpeénosti vyzada néjakou
Castku z predpokladaného pfinosu technologie, neni to zakonem. Skute€ny stav bude za-
viset na tom, co rozumime predpokladanym pfinosem technologie, a jak jsou bezpecnostni
opatfeni implementovana. Bezpecnost muze byt zvySena bez dodatecnych Uprav a modi-
fikaci (downstream protection) zafizeni tak, Ze se nebezpedi eliminuji a kontroluji hned od
zacCatku navrhu v perspektivé celého zivotniho cyklu technologie (upstream hazard elimina-
tion and control). Tato cesta je mnohem levnéjSi nez dodatecné zmény projektu a dokonce
pozadované naklady na zajisténi bezpecCnosti od zacatku Ize minimalizovat v porovnani
s potencialnimi naklady na Skody u velkych havarii.

Velmi Casté je také pfesvédcCeni, Ze zvySovani bezpecnosti zpomaluje provoz a shizu-
@ je vykonnost. Realna zkuSenost vSak ukazuje, Ze za pfimérené dlouhé obdobi je bezpecCny &
provoz vSeobecné efektivnéjsi a prace byvaji dokonéeny mnohem rychleji. Jednou z pficin
tohoto efektu je eliminace rliznych preruseni a zdrzeni pfi praci vyvolavanych poruchami
a havariemi.

PfesvédcCeni, Ze bezpecCné systémy jsou mnohem drazsi, nebo Ze budovani bezpec-
nosti od pocatku projektu nevyhnutelné vyZaduje kompromisy s ostatnimi cili, je pravdivé
jen z Casti.

2.7 Neefektivni organizacni struktura

PFfi mnohych vySetfovanich havarii se zjistilo, Ze urcité organizace mély upfimnou
snahu zajistit bezpecnost, ale jejich organizacni struktury byly neefektivni pro implementaci
pfedmétné snahy. Zebroski [73] zkoumal pfi¢inné faktory Ctyf velkych havarii
-Bhopal, Challenger, TMI a Cernobyl - a u vSech na$el podobné nedostatky ve stylu
a struktufe organizace, pfedev§im mnohourovniovou hierarchii s rozptylenim odpovédnosti
a slabou komunikaci.

Zakladnimi principy managementu, které plati jak pro bezpecnost, tak i pro jiné cile
kvality, je potfeba stanovit jasné odpovédnosti, pracovni ukoly a povinnosti, zfetelné ko-
munikacni linie, principy spoluprace a administrativni duslednost. V souvislosti s havarie-
mi se vyrazné projevily nékteré specifické probléemy v organizacnich strukturach: nejasné
povinnosti a autority za bezpecnost spole¢né s rozhodovanim na nespravné urovni fizeni,
nedostateCna nezavislost utvaru pro bezpecCnost ve strukture fizeni, nizka uroven statusu
pracovnikl utvaru bezpec&nosti a jejich vylou€eni z pFipravy kritickych rozhodnuti a omezené
informacni kanaly pro informace souvisejici s bezpec€nosti.
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Rozptyleni odpovédnosti a autority

Havarie jsou €asto spojeny s nedokonalou organizaci, ktera obsahuje tzv. rozptylené
odpovédnosti za bezpecnost v€etné nedostateéné definované prava a povinnosti v zalezi-
tostech bezpecénosti. Problémy narustaji obzvlasté tehdy, kdyz jsou povinnosti za bezpec-
nost rozdéleny napfi¢ organiza¢nich hranic a v organizaci neexistuje osoba pfimo povéfena
odpovédnosti za celkovou bezpecnost. Pokud se na vyrobé zafizeni podili vice organizaci/
skupin, je nevyhnutelné, aby existoval centralni utvar zabyvajici se problémy vzajemného
sladéni tak, aby bylo zajiSténo, Ze se ani jedna z nich nespolehne na to, Ze se o bezpecnost
postara jina skupina.

Nedostatecna nezavislost a nizky status personalu bezpeénostnich utvaru

Bezpecnost se povazuje za soucast normalnich ¢innosti, ktera je zajisStovana speci-
alnim organizac¢nim utvarem bezpec&nosti. Tento organizacni utvar ve struktufe fizeni a jeho
nezavislost na projektovém nebo vyrobnim managementu, pro ktery zabezpecuje pfehled
nebo vstupy, je dulezity ve smyslu podfizenosti a poskytovani zdroju.

Ve zpravé Rogersovy komise o vySetfovani pficin havarie Challengeru [59] je jako
pFi¢inny faktor uveden nedostatek nezavislosti pracovniki zodpovédnych za bezpecénost,
spolehlivost a zajisténi kvality, ktefi byli pod supervizi organizace véetné téch, jejichz &in-
nost méli kontrolovat. Podobna kritika byla vznesena pfi oficiadlnim vySetfovani exploze ve
Flixborough, kde také neexistovala Zadna inZenyrska organizace nezavisla na linii mana-
gementu vyroby, ktera by méla na starosti posouzeni celého systému a zajisténi adekvatni
celkové kontroly.

@ Podobné jako nedostateéna nezavislost pracovnikll bezpecnostnich utvarl je &

s tézkymi havariemi spojen dalsi z pricinnych faktor(, a to nizky status téchto pracovniku
a s nim zfejmé souvisejici fakt, ze vétSinou nebyvaiji pfizvani ke kritickym diskusim a k roz-
hodnutim. Kritické telekonference pfed startem Challengera dne 27.1.1986 se nezucastnil
ani jeden z inZenyru odpovédnych za bezpecénost, spolehlivost a kvalitu a také nikdo z nich
nebyl zastoupen v manazerském tymu, ktery rozhodoval o odstartovani raketoplanu. Status
bezpecnostniho personalu a jejiho pfizvani k tvorbé kritickych rozhodnuti je pro kazdého
pracovnika v organizaci jasnym znakem skute¢ného (na rozdil od deklarovaného) dlrazu,
jaky management klade na bezpecnost.

Omezené komunikaéni kanaly a slaby informacni tok

PFi vySetfovani organizacnich faktort velkych havarii se ¢asto probiraji komunikacni
problémy. Do r. 1983 se v projektu Shuttle (NASA) vyZadovalo odhlasovani vSech problémd,
trendl a neuspéchl managementu na vysSich urovnich fizeni. Po r. 1983 byly tyto poZzadav-
ky silné potlaceny a pracovnici na vysSich urovnich prestali mit pfehled o bezpecnosti, vy-
robé a otazkach okolo zmén letovych rozvrha vyplyvajicich z problémd na nizSich urovnich.
NASA neméla ani stru¢ny pfehled anomalii, které maiji byt hlaseny, jestlize se vyskytnou
béhem letu. Komunikaéni kanaly a pozadované informace musi byt explicitné definovany.
Nevyhnutelné jsou dva typy informacénich toku:

(1) kompetenéni (referenéni) kanal, kterym se prenaseji cile a politiky smérem dolGa (2)
méfici kanal, kterym se oznamuje aktualni stav véci smérem nahoru.

Kompetenéni kanal obsahuje divody pro rozhodnuti, procedury a volby, které je
treba oznamit pracovnikim na nizSich pozicich spolu s cili a politikou za ucelem vyhnuti
se nezadoucim modifikacim vytvofenym na nizSich urovnich fizeni a dovolujicim detekci
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a korekci nespravného pochopeni a nespravné interpretace. V méficim kanalu je pro sprav-
né rozhodovani podstatna zpétna vazba z provoznich zkuSenosti a zpravy o technickych
neurcitostech a bezpecnostnich problémech.

Organizace, které vyvijeji rozsahly software pro velké projekty, jsou ¢asto uplné od-
déleny od bezpecnostnich utvarl objednatele a informacni tok mezi nimi prakticky neexistu-
je nebo je velmi omezeny. Cinnosti pfi vyvoji softwaru maji sklon probihat v relativni izolaci
od systémové bezpecnosti a ostatnich inzenyrskych €innosti, coz také maze vést k vaznym
bezpecnostnim problémim.

2.8 Neefektivni technické aktivity

Skupina faktoru tfeti urovné (kofenovych) pfispivajicich k havariim odrazi slabou
uroven implementace specifickych ¢innosti nutnych pro dosazeni akceptovatelné urovné
bezpecnosti. Tyto problémy zahrnuji: povrchni Usili o dosazeni bezpecnosti, neefektivni
kontrolu rizik, chybné hodnoceni zmén a nespravné shromazdovani, zaznamenavani a
pouzivani informaci dllezitych pro bezpecnost.

Povrchni usili o dosazeni bezpec¢nosti

Organizacni utvary zajiStujici bezpeCnost se obCas dostanou do byrokratickych
pasti, ve kterych se ocitaji jiné organizace. Papirové vykazano je vSechno, co je splnéno
k danému terminu, nebo podle naroku na zajisténi kvality. Ovéem to mize byt problémem
pokud nastane stav, kdy to, co je vykazano jako splnéno, ve skute¢nosti splnéno neni. Tento
problém vyvstane nejpravdépodobnéji tehdy, kdyZ jsou sami bezpecnostni inZenyfi zapojeni
do pfipravy projektu natolik, Ze ztrati svoji objektivitu a stanou se zastanci rozhodnuti pfi-
jatych feSitelskymi skupinami tedy Ze deklarovani splnéni cile je pro né vétsi prioritou, nez
jeho faktické splnéni.

Takovou praci bezpecénostnich Utvarl Ize nazvat kosmetickym systémem bezpec-
nosti, ktery je charakteristicky povrchnim usilim o bezpecnost a je obyCejnym ucetnictvim.
Zaznamy o nebezpecich jsou pedantsky zapsany dohromady s polozkami, které velmi
podporuji a zdlvodniuji kazdé konstrukéni rozhodnuti i zaménu provedenou projektovym
managementem a inZenyry. V nékterych pfipadech jsou provedeny adekvatni bezpe€nostni
analyzy, ale navazné na né neni zajisténo, aby nebezpeci byla pod kontrolou, a aby bezpec-
nostni zafizeni byla spravné nainstalovana, udrZzovana v provozuschopnosti.

Neefektivni kontrola rizik

VétSina havarii nebyla vysledkem nedostatecnych védomosti o tom, jak jim pfedchazet,
ale toho, Ze tyto védomosti nebyly efektivné vyuZity. Jak jsme se mohli pfesvédCit z vysSe
uvedenych pfikladu, vyznamné faktory pfispivajici k havariim byly témér vzdy identifikovany,
ale nic se s nimi nedélalo, at’ uz v disledku sebeuspokojeni ze zajisténi bezpecnosti, nebo
z podcenéni rizik. Dokonce i pfi snaze pracovnikd odpovédnych za bezpecnost jim nemusi
byt znamy cesty prevence vaznych a dobfe pochopenych nebezpeci. Je to vazny problém
vzdélani, zvlasté akutni pfi pouzivani pocitacl v bezpecnostné kritickych systémech, kde
programatofi vytvarejici konkrétni software, mohou mit velmi slabé védomosti z inZenyrskych
praktik o zajiStovani bezpec€nosti. Pro nékteré havarie jsou nebezpeci identifikovana a je
snaha dostat je pod kontrolu, ale tato kontrola je neadekvatni. Jednim z frustrujicich faktort
pracovnikl usilujicich o redukci rizik je, Zze vysledkem jejich redukce je pouhé pfemisténi
rizika. Bezpeénostni opatfeni opravdu nékdy zpUsobi havarii. Caste¢né roztaveni aktivni
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zoény v jaderné elektrarné Detroit Fermi bylo napf. zpusobeno uvolnénim zirkonové desky,
ktera byla specialné nainstalovana pro snizeni pravdépodobnosti taveni aktivni zony.
Trojuhelnikovy kus zirkonia, ktery mél tekuty sodik v reaktoru usmérnovat, ho misto toho
zablokoval.

Aby byla nase technologicka opatfeni efektivni, potfebujeme pochopit, pro¢ obcCas
nefunguji. Pro vysvétleni toho, pro¢ byla minuld usili jao redukci rizik neuspésna, se
nabizeji 4 hlavni faktory: (1) pouzivani ,zaplat®, které pouze eliminuji specifické pficiny
minulych havarii a nefesi bazalni ,diry“ projektu, (2) navrhy bezpecnostnich zafizeni, které
vychazeji z nespravnych predpokladu, (3) bezpe€nostni opatfeni, ktera zvySuji slozitost
systémul a zpusobuji vice havarii, nez kterym zabranuji a (4) bezpecnostni zafizeni jsou
ucinna pro dosazeni jejich puvodnich cild, ale potom se pouzivaji k zduvodrnovani redukce
bezpecnostnich rezerv.

Neuspésné odstranovani bazalnich ,,dér” projektu

V nékterych pfipadech technologické ochrany a zafizeni nefunguji proto, protoze
maji kompenzovat slabou organizaci nebo Spatny navrh. Tuto ulohu spinit nedovedou. S
odkazem na hierarchicky model havarii je jasné, Ze je nepravdépodobné, aby zmény prove-
dené na druhé urovni pfeklenuly nebo vyfesily nedostateCna omezeni na treti urovni. Tato
oCekavani a spoléhani se pouze na evidencni kontrolu (checklists) provedenych opatfeni
zpusobuji neuspésné odstraniovani bazalnich ,dér v projektu. V evidencénich zaznamech
(checklists) se pouzivaji informace z pfedchazejicich havarii. Pfestoze jsou uziteCné pro
pouceni, tj. Ze se nezapomene na bézné véci, mize jejich vyluéné a slepé pouzivani ome-
zit faktory, které je tfeba brat v uvahu dnes. Johnson [30] to dobfe vystihl, kdyZ napsal, ze
se daji najit i tfinasobné zamky na té brané, kterou byli koné ukradeny, pokud jsou ostatni
brany Siroce oteviené.

Zakladani ochrany na nespravnych predpokladech

Druhym dlvodem, pro ktery mohou byt opatfeni na redukci rizika neluspésna je ten,
Ze jejich pasobeni je predikovano z nespravnych predpokladd. Kletz [34] v této souvislosti
uvadi nasledujici pfiklad. Zasobni nadrz byla naplfiovana jednou za den materialem pro
zpracovani ve vyrobé tak, aby jej bylo na dobu 24 hodin dostatek. Ukolem operatora bylo
sledovat hladinu a v okamziku, kdy byla nadrz naplnéna na 90 %, mél vypnout plnici Cerpa-
dlo a zavfit napoustéci ventil. Tento ukol plnil operator bezchybné 5 let, az jednou diky jeho
momentalni nepozornosti nadrz pretekla. Z nadrze vyteklo pouze malé mnozstvi, kdyZ to
operator zpozoroval a Cerpadlo vypnul. Aby se podobnym situacim pfedeslo, byla nainsta-
lovana ochrana proti vysoké hladiné, ktera automaticky vypnula ¢erpadlo v okamziku, kdy
hladina v nadrzi pfekrocila 90 %. VSichni byli pfekvapeni, kdyz asi po roce nadrz opét pre-
tekla. Projektant ochrany pocital s tim, Ze operator bude nadale sledovat hladinu pfi plnéni
nadrze a ochrana zasahne jen v tom pfipadé, kdyz operator vyjimecné Cerpadlo neodstavi.
Mylné pfedpokladal, Ze Sance sou€asného selhani operatora i ochrany je zanedbatelna.
Bohuzel, tento odhad nebyl spravny. Operator zcela ponechal kontrolu hladiny nainstalova-
né ochrané a svou pozornost vénoval svym ostatnim pracovnim povinnostem spoléhaje se
na automatické odstaveni Cerpadla. Vedouci s mistrem rozhodli, Zze operator mize byt lépe
vyuzit i jinde. Ochrana selhala a nadrz pretekla. Bylo znamo, Ze nainstalovany typ ochrany
ma pramérnou dobu mezi selhanimi 2 roky, takze se mélo pocitat s tim, Zze za tuto dobu
mGze dojit k pfetedeni nadrze. Unik byl tentokrat daleko vétsi nez predtim, protoZe operator
délal néco jiného a nevénoval hladiné v nadrzi Zadnou pozornost. Tento pfipad neni ojedi-
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nély. Operatofi jsou Casto obvifiovani z toho, zZe zapficinili havarii, pfestoze stejna vina muze
byt pfisouzena konstruktérim, ktefi nepochopili problémy chovani ¢lovéka pfi monitorovani
procest a méli nerealni pohled na provoz zafizeni.

Predikovani funkce bezpecnostnich zafizeni na pfedpokladech, ktera nemusi byt
pravdiva (specialni pfedpoklady chovani ¢lovéka), je vaznou chybou. Jednim z nich je béz-
népredpokladana nezavislost udalosti nebo komponent. Jak bylo vySe uvedeno, ochranna
zarizeni nepracuji proto, protoze udalosti/jevy spolu souvisi, a tim zapfi€ini koincidentni
chyby ochrannych zafizeni.

Slozitost

Tretim divodem, pro€ bezpecnostni zafizeni nemusi fungovat je, Zze se jimi maze
ochranuji. Takového zvysSeni slozZitosti se Castéji dosahne tehdy, kdyz jsou bezpeclnostni
zafizeni a ochrany k puvodnimu feSeni pfidavana dodatecné. Kdyz jsou nebezpeci iden-
tifikovana hned v pocateCnich stadiich navrhu, mohou byt odstranéna zménou puvodni
koncepce, coz je mnohem efektivnéjsi, nez snaha udrzovat je pod kontrolou pfidavanim do-
date¢nych ochrannych zafizeni. Riziko mize byt redukovano bez zvySovani slozitosti nebo
nakladu a opatfeni redukce rizika mohou byt u€innéjsi.

Ochranné/bezpecnostni systémy jsou také doplriky standardniho feSeni technolo-
gického zafizeni, které pomahaji navracet predmétna zafizeni z nebezpecnych provoznich
stavu do bezpeéného provozu, nebo vygenerovat havarijni oznameni/signaly
o tom, Ze zafizeni je v nestandardnim stavu a pfedstavuje nebezpeci. Takovéto systemy
jsou obyc€ejné drahé a jsou efektivni pouze tehdy, jestlize jsou mimoradné spolehlivé.

Mezi zpusoby, kterymi se ultra vysoka spolehlivost nejcastéji zajistuje, patfi redundan-
ce a diversifikace bezpecnostnich systému. Pfi jednom experimentalnim leteckém vyzkumu
NASA se zjistilo, Ze vSechny softwarové problémy, které se vyskytly béhem testovacich letd,
pochazely z chyb v redundantnim systému managementu fizeni a ne z fidiciho softwaru
samotného, ktery pracoval bezvadné. Zdanliva moznost lehkého pfidavani dalSich funkci
softwaru mize nevédomé nabadat k doplnéni funkci pocitacové fizenych ochrannych/
bezpecnostnich systémda, jako jsou napfiklad rizné typy ovéfovacich a testovacich funkci.
| zde se mlze slozitost zvysit tak, ze narUst rizika softwarovych chyb je vétsi, nez pfidana
ochrana. Pridavani funkci softwaru je lehké, ale urcit, nakolik je to nutné, je daleko tézsi.

Pouzivani ochrannych zarizeni pro redukovani bezpeénostni rezervy

V nékterych pfipadech se bezpecnostnim systémem dosahne snizeni rizika, ale
v zapéti je tento vyuzivan i pro zdlvodnéni redukce bezpe€nostni rezervy - napfiklad zvy-
Seni vykonnosti je navrhovano zrychlenim chodu zafizeni. Cistym vytéZkem nemusi byt
redukce rizika, ale dokonce jeho zvyseni oproti pavodnimu zafizeni. Pro letectvo to Perrow
[52] vystihuje takto: ,Narlst bezpecnostniho potencialu neodpovida technologickym zlepSe-
nim v letectvu, protoZe poZadavky na rychlost, vySku, manévrovatelnost a lIétani za kazdého
pocCasi se neustale zvySuji“. V okamziku, kdy byl zaveden radarovy systém pro pfedchazeni
kolizim, byla okamzité redukovana i minimalni vzdalenost pfiblizeni letadel ve vzduchu.
Odpovédnost lezi na managementech, ktefi pouzivaji zavedeni bezpecnostnich zafizeni
pro zdlvodnéni redukce provoznich nakladu, zvySeni produktivity a zisku, intenzivnéjsi vy-
uzivani ¢asu a pro redukci posadek.
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Chybné hodnoceni zmén

Havarie €asto zahrnuiji i chyby z nespravného vyhodnoceni bezpeénosti po provede-
nych zménach. Ve Flixborough se vyrobni kapacita po provedenych upravach ztrojnasobila,
ale bez nalezité analyzy rizika. Také v Sevesu byl zménén provoz na vyrobu riiznych chemi-

Vv,

Kazda zména, at uz hardwaru nebo softwaru, musi byt vyhodnocena tak, aby se
dalo urcit, jestli jejim zavedenim nebyla porusena bezpecnost. Zmény v kritickych ¢astech
hardwaru a softwaru vyzaduji nejen kompletni regresni testovani, ale Uplnou analyzu sys-
témové bezpecnosti. U vysoce nebezpecnych systéml mize byt uziteCnost navrhovanych
zmeén posouzena jako pfili§ relativni va¢i nakladim na verifikovani rizika souvisejiciho s
jejich zavedenim.

Jednim z pozadavkl pro provedeni efektivni analyzy zmén je, ze vSechna bez-
pecnostni vyznamna koncepéni rozhodnuti musi byt fadné zdokumentovana. Systémovi
inzenyfi a plvodni konstruktéfi/tvirci hardwaru i softwaru potfebuji specifikovat omezeni a
predpoklady, ze kterych vychazely odhady bezpeénosti a bezpeCnostné vyznamné vlast-
nosti navrhu tak, aby ti, ktefi zafizeni provozuji/udrzuji, neporusili nevédomky pfedpoklady
bezpecnosti, nebo neeliminovali bezpe¢nostné vyznamné vlastnosti projektu. Zodpovédni
pracovnici, ktefi musi délat bezpe&nostné vyznamna rozhodnuti, musi ddkladné poznat,
pro€ tato rozhodnuti musi byt pfijata, aby neporusili vySe uvedené predpoklady a vlastnosti
bezpecnosti pldvodniho projektu.

Nedostatek informaci

pro navrhovani, udrzovani a zlepSovani bezpecnosti. Jsou vyznamné dva typy dat:

(1) informace o poruchach a havariich v jinych zafizenich a (2) udaje a trendy

o poruchach ve vlastnich zafizenich. Oba tyto typy dat musi byt soustavné
shromazdovany, vyhodnocovany a pouzivany.

Shromazd’'ovani a zaznamenavani informaci

Naro€nost systematizovani poznatkl je dulezitym faktorem pfi vysvétlovani, proc
dochazi k podobnym havariim. Velka ¢ast historie havarii neni kriticky posouzena a Casto
ani neni zaznamenana v pouzitelné formeé. Pfestoze je znamo, ze vySetfovani havarii muze
poskytnout velmi uziteCné informace pro zlepSeni konstrukce novych systému a pro vyhnuti
se opakovanym podobnym havariim, Ize jen tézko ziskat takové informace, které jsou do-
statecné detailni proto, aby mohly byt uzitecné pro tyto ucely. Napfiklad oficialni zprava z
vySetfovani pozaru na stanici metra King's Cross uvadi, ze mezi oddélenimi spravy metra
byla jen velmi mala vyména informaci a velmi slabé vyuziti poznatkd z jinych pramyslovych
odvétvi a organizaci.

Trendy, které musely byt spojeny s anomaliemi ,O“krouzkd na raketoplanu nebyly
zpozorovany nebo hlaseny pred havarii Challengeru. BE€hem prvnich deviti letliraketoplanu
bylo nalezeno pouze jedno mistni poSkozeni O-tésnéni. Mezi desatym a dvacatym patym
letem, ktery byl pro Challenger tragickym, byly u vice nez poloviny letuzjistény lokalni uniky
pres O-tésnéni, nebo eroze. Tyto do odi bijici zmény chovani ,,O“-krouzkd mély byt pozoro-
vany a zfejmé dovedeny az do zjisténi kofenovych pfiCin. Nebyla provedena Zadna analyza
trendU. Prestoze uvadénym porucham ,O“krouzkd vénovali inzenyfi ve vyrobé, pfi testech
a letech béhem letl raketoplanu velkou pozornost, signifikantnost vyvijejiciho se trendu
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nebyla zaznamenana. Reditel, zodpovédny za bezpe&nost, spolehlivost a kvalitu v letovém
stfedisku, béhem vyslechl po havarii pfiznal, Ze vyhnuti se této tragédii byla otazka shro-
mazdovani a vyhodnocovani dat

o celém letu spravnym zplUsobem. Zavérecna zprava vySetfovaci komise udava, ze zjisto-
vani trendu je standardni a o€ekavanou funkci pro zajisténi spolehlivosti a kvality v kazdém
programu. Dokonce i velmi povrchni prozkoumani vyskytu chyb muselo indikovat, Ze se
vyviji velmi vazna a potencialné katastrofalni situace na vSech spojich raketovych motoru
s ,O"krouzky. Nezpozorovani a neohlaseni tohoto trendu Ize v terminologii NASA popsat
jen jako “vymizeni kvality“, jako chyba programu vyloucit problémy, kterym se da vyhnout.
Kdyby tento program fungoval spravné, k tragédii Challengeru by nedoS$lo. Trend mél byt
identifikovan a analyzovan tak, aby se zjistily fyzikalni procesy, které destruovaly O-tésnéni
a ohrozovaly tésnost celého spoje.

Né&kolik havarii, které mély katastrofalni nasledky - TMI, Challenger, Bhopal, Cerno-
byl, Therac-25, Titanic a jiné, si vyZzadalo, aby jejich vySetfovani bylo provedeno pod dohle-
dem vlad, nebo oficialnich instituci. Mnohé vysledky z vySetfovacich zprav téchto havarii
jsou v predchozim textu této studie Casto citovany, protoZe poskytuji podstatné informace
pro potvrzeni nebo vyvraceni hypotéz a pro pouceni se z chyb, které by se uz nemély opa-
kovat. Je tomu tak proto, ze vySetfovani byla provedena dikladné a v pIném rozsahu.

Jakakoli pozorna vySetfovani pficin havarii maji vzdy urcité odchylky a neuplnosti.
Nekompletni hodnoceni, napfiklad ta, ktera ze vSeho vini operatory, jsou horSi nez neuzi-
te€na, protoZe povzbuzuji navrhare k tomu, aby ignorovali jiné faktory, které pfispély k ha-
variim. Operovani s odpovédnostmi véci také komplikuje, protoze pfi¢inna informace muize
byt pouZita jako podklad pro soud. Spole¢nosti se mohou branit tvrdému pohledu na havarii
a jednotlivci nemusi poskytnout kompletni informaci ze strachu o praci.

Pouziti informaci

Informace musi byt nejen zaznamenany a dostupné, ale musi se i pouzivat, aby byly
ucinné pro prevenci havarii. Operatofi jadernych elektraren v USA jsou povinni vyplnit poru-
chova hlaseni (licensee event report - LER) vzdy, kdyz v provozu dojde k jakékoliv udalosti.
PfestoZe je k dispozici i zpétna vazba z téchto hlaseni, v minulosti nebyla adekvatné vyuzi-
vana [20]. VySetfeni TMI havarie ukazalo, ze lepSi vyuzivani zprav LER mohlo havarii TMI
zabranit. Opravdu, pfed TMI firma Babcock & Wilcox neméla zadnou formalni proceduru pro
analyzu problému v elektrarnach, které postavili a ani na prohlizeni hlaSeni LER, které byly
poslany z jinych JE.

Studie o bezpecnostnich informacénich systémech rliznych spole¢nosti, vypracovana
Kjellenem [33] ukazala, Ze vSeobecné byly tyto systémy neadekvatni pro dosazeni poza-
davku systematické kontroly havarii, napf. shromazdéna data byla nevhodné filtrovana a
proto nepfesna, pouzité metody byly nedostate¢né pro analyzy a sumarizovani pficinnych
dat, informace nebyly pfedkladany tém, ktefi délaji rozhodnuti, a takovym zplusobem, aby
pro né meély smysl. Nasledkem toho bylo, Ze pouceni z pfedchazejicich zkuSenosti bylo
opozdéné a neuplné.

Efektivni systém, at’ uz formalni nebo neformalni, vyzaduje pro ohlaSovani poruch
delegovani adekvatni odpovédnosti podle vyznamu instituce, které se hlaseni podava (ve-
deni podniku, vladni ufady, ...), dale systém pro zpracovani poruchovych hlaseni, procedury
pro analyzy poruch a identifikovani pfic¢innych faktor a procedury pro stanovovani naprav-
nych opatfeni.

InZenyfi formuluji ziskané zkuSenosti do podoby standardi, navodu, norem a kon-
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trolnich dotaznikd (checklists). Tyto formy uz maji svou tradici a umoznuji dobré Sifeni
osvédcCenych feSeni. Postupy pro identifikaci nebezpeci vychazeji také z predchazejicich
zku$enosti, ale vyuzivani standardd a norem napomaha tomu, abychom se mohli vyhnout
i ttm nebezpeclim, které nebyly specificky identifikovany a mohou byt pro konstruktéry a
analytiky nebezpeci nezname.

Nanestésti softwarove inzenyrstvi nema jesté dostatecné dlouhou zkusenost potreb-
nou pro vyvinuti vySe uvedenych standardi a norem a zatim si nevyvinulo efektivni pro-
stfedky pro SirSi vyuzivani poznatkud ze zjisténych chyb. Neumann [51] napsal knihu
o poruchach, které byly neformalné oznamovany redakcim €asopisli o pocitacich. Neexis-
tuje vSak zplsob, jak posoudit spravnost vétSiny z uvedenych hlaseni a v mnoha ¢astech
téchto zprav nejsou zahrnuty dostate¢né informace, kterych by bylo mozno vyuzit k preven-
ci budoucich poruch. Prifezova vySetfovani poruch souvisejicich s pocitaci nejsou az na
nékolik vyjimek do ted publikovana ani jinak shromazdovana.

2.9 Shrnuti

V této kapitole jsme podrobné probrali nejdllezitéjsi pficinné faktory tfeti arovné, kte-
ré se vyznamné podilely pfi havariich v minulosti. Nékteré z nich se vztahuji k nedostatkiim
kultury bezpecnosti v daném primyslovém odvétvi, neboli organizaci a k postojim manage-
mentu, jako napf. sebeuspokojeni, pfehlizeni, nebo pfifazovani nizké priority bezpecnosti,
nedostateéné postupy pro rozfeSeni konfliktnich cilt atd.

Sebeuspokojeni bylo spoleénym faktorem velkych havarii. Faktory souvisejici se se-
@ beuspokojenim jsou podcerovani rizika, pfilisné spoléhani se na redundanci, nerealistické ®
odhadovani rizika, ignorovani udalosti s nizkou pravdépodobnosti a soucasné s tézkymi
nasledky, pfedpoklad snizovani rizika, podcefiovani rizika ze softwaru a nevSimavost vUci
varovnym znamenim.

Zvlastnimi nedostatky v kultufe bezpecnosti jsou problémy feSeni vzajemné kon-
fliktnich cild. Aby se konfliktni cile a zamySlené zmény na zafizenich vyfesily spravné, je
nutné mit emotivni program systémové bezpec€nosti, ktery je podporovan managementem
na vSech urovnich fizeni. BezpeCnost musi byt sloZkou kazdého rozhodovani, a to tak, aby
technicka zlepSeni nebyla zrusena Spatnymi rozhodnutimi managementu, nebo organizacni
kulturou podniku/odvétvi, ktera klade vétSi daraz a pozornost na jiné cile, nez na bezpec-
nost.

V jinych pfipadech se potvrdil upfimny zajem a snaha managementu o zajisténi bez-
pecnosti, ale organizaéni struktura byla neefektivni pro implementovani této snahy. Napfr.
autorita a odpovédnost za bezpecnost se rozplynula v organizaci, bezpe€nostni personal
mél nizky status, nebo nebyl nezavisly na projektovém managementu a komunikacni kanaly
pro bezpecnostni problémy byly nedostatecné.

Posledni skupina zahrnuje Spatné implementovani specifickych technickych aktivit
nevyhnutelnych k dosazeni akceptovatelné urovné bezpecnosti, povrchni usili
o bezpec€nost, neefektivni kontrolu rizika, chybné opétovné vyhodnoceni bezpecnosti po
provedenych zménach a nedostatky ve sbéru (shromazdovani), zaznamenavani, vyhodno-
covani a vyuzivani informaci z provozu.
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3 TEORIE SYSTEMU

3.1 Poznamky k teorii systému

Spravné porozumeéni technologii vyZaduje pochopeni jeji historie, védeckého zakladu,
kulturniho a socialniho prostfedi, ve kterém byla vyvinuta a ve kterém se vyuziva. Syste-
mova bezpecnost ma svoje kofeny v bezpe€nostnim inzenyrstvi, ktera se datuje uz od 19.
stoleti. Relativhé nova disciplina systémové bezpecénosti je odpovédi na podminky, které
vznikly po 2. svétové valce, kdyz se vyvinuly jeji “rodiCovskeé” discipliny - systémové inzenyr-
stvi a systémova analyza na feSeni novych a komplexnich inzenyrskych problém. Védecka
baze vSech téchto novych proudud inZenyrstvi spoc€iva v teorii systémd, jejiz vyvoj zacal v
tficatych letech minulého stoleti.

3.2 Inzenyrstvi bezpeénosti pred 2. svétovou valkou

Lidé se vzdy zajimali o svou bezpec€nost. Dfive nez doslo k rozvoji pramyslu, byly pro
lidi nejvétsi hrozbou pfirodni katastrofy. S nastupem primyslové revoluce v Evropéa USA
se situace zaCala meénit. Pracujici v tovarnach byli vnimani jen jako naklady a Casto se s
nimi zachazelo hufe nez s otroky s tim rozdilem, Ze otrok byl majetkem svého pana a ten
si svUj majetek chtél chranit. Najmuti, nebo propusténi délnika nic nestalo. Pfevazujicim
postojem bylo, Ze kdyz lidé pfijmou zaméstnani, akceptuiji i rizika s nim spojena a musi byt
dostatecné pozorni, aby se nebezpeci vyhnuli. Tehdy byly tovarny plné nebezpeci, napf.
stroje bez ochrannych §titli, otevifené jamy, nechranéné dopravni pasy apod. Neexistovaly
zadné pozarni unikové vychody a osvétleni bylo vétSinou nevyhovujici. Jen tézko by se dal
najit den, ve kterém se né&jaky délnik nezranil nebo dokonce nezahynul. Pracovni pravo bylo
také pouze v pocatcich a zaru€ovalo pouze minimalni ochranu délnika[18].

Hrldzostradné pracovni podminky vedly k socialnim vzpouram, které vedli aktivisti a
vedouci odborl. Hornici, Zelezni€afi a ostatni robotnici se zacali zajimat o nebezpeci své
prace a agitovat za lepSi pracovni podminky. Koncem 19. stoleti vznikaly v USA dobrovolné
organizace pro bezpecénost, jako napf. Americké sdruzeni pro vefejné zdravi (American Pu-
blic Health Association), nebo Narodni sdruzeni pozarni ochrany (National Fire Protection
Association). Prvotni usili o bezpe€nost se zamérovalo vice na zdravi, nez na bezpec¢nost,
protoze havarie byly vnimany jako nahodné udalosti, které nebylo mozno odvratit.

Péce o bezpec€nost prace zacala dfive v Evropé nez v Americe. Otto von Bismarck stanovil
v Némecku zaméstnavateli v r. 1880 povinnou nahradu Skod a pojisténi bezpecnosti prace
placené délnikim. Z politického hlediska to byl krok proti socialistim a mél ukazat, ze jeho
vlada déla dostate¢né socialni reformy pro zlepSeni pomérlpracujici tfidy. Tento Bismarc-
kav pfiklad se brzy rozsifil do vétSiny zemi Evropy.

DalSim typem zakonné ochrany bezpecnosti prace byl zakon pro tovarny a dilny v
Anglii z r. 1844, ktery jako prvni nafizoval ochranu pfed havariemi a Urazy zpusobenymi
transmisnimi pfevody z vodnich, nebo parnich zdroju energie. Pozdé&ji podobné zakony sta-
novily standardy pro vysokotlaka parni zafizeni a vysokonapétova elektricka zafizeni.

V USA zaméstnavatelé zlstavali Ihostejni k mnoha smrtelnym urazim svych za-
méstnancl. Pravdépodobné az socialni revolty a agitace odborafl proti Spatnym pracovnim
podminkam vedly k socialnim reformam a k zasahu vlady na ochranu délnikd a vefejnosti.
Federalnimu zakonu predchazely zakony v jednotlivych statech. Napf. v r. 1869 byl vydan
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v Pensylvanii zakon o bezpecnosti v dolech a v r. 1877 byl vydan v Massachusetts zakon o
ochrané pracovnich strojl a porfadku v tovarnach. Prvni Uspésny zakon o bezpecnosti prace
a stroju v USA byl vydan v r. 1852 a stanovil pozadavky na kotle parnich lodi. Jeho vydani
bylo vysledkem tlaku vefejnosti a série namornich katastrof, pfi kterych zahynuly tisice lidi.
Prvni zakon o urazovém odskodriovani délniku byl vydan ve staté New York v r. 1908. Tento
zakon pozadoval po zaméstnavatelich, aby délnikim platili odSkodné za urazy, které se
staly pfi praci, bez ohledu na zavinéni.

Kdyz management podniku zjistil, Ze je povinen platit za Urazy pfi praci, zacal vyvijet
usili na prevenci urazu, coz bylo zrodem organizovaného hnuti za primyslovou bezpecénost.
Maijitelé a manazefi si uvédomili, ze havarie je stoji mnoho penéz ve smyslu nizsi produktivi-
ty a zacali brat bezpecnost vazné. Prvni Gtvar primyslové bezpec€nosti ve firmé byl zalozen
zaCatkem r. 1890. V podnicich, kde ¢asto dochazelo k téZzkym urazim (napf. huté, doly),
se zacCinaly vydavat bezpecCnostni pfedpisy/normy. V tomto obdobi prezident korporace
US Steel Corporation napsal: ,Korporace o¢ekava od vSech svych spole¢nosti vynalozeni
jakéhokoliv usili, které vede k praktické prevenci Urazu jejich zaméstnanci. Naklady, nevy-
hnutelné pro tyto ucely, budou schvaleny. Nic, co maze zlepSit ochranu délnikd, nesmi byt
zanedbano” [31].

Néktefi inzenyfi si uvédomili potfebu prevence nebezpeci hned na zaCatku nastupu
primyslové vyroby. James Watt upozorfioval na nebezpedi vysokotlakych parnich stroja uz
zacatkem r. 1800. Davyho bezpecnostni lampa, vynalezena v tomto obdobi, pomahala sni-
Zit nebezpecdi exploze metanu v dolech. V r.1869 vyvinul George Westinghouse vzduchovou
brzdu, ktera vyrazné zvysSila bezpecnost Zelezniéni dopravy. Patentovy ufad pro bezpecnost
stroju v USA vydal prvni patent na bezpec€nostni pojistku pro stroje na plnéni lahvi sodou.
Koncem 19. stoleti uz zacali inZenyfi povazovat bezpec€nost, stejné jako funkénost, za regu-
lérni sloZku projektu. Jednou z prvnich organizaci pro studium havarii byla Spole¢nost pro
prevenci havarii v tovarnach, nazyvana téz Mulhousekou spole¢nosti, protoZe byla zalozZe-
na ve mésté Mulhouse ve Francii. Ta pofadala pravidelna ro¢ni setkani za ucelem vymény
poznatkl o zlepSovani bezpecnosti v tovarnach a vydavala encyklopedii technik prevence
urazu v letech 1889 a 1895 [63]. ZaCatkem 20. stoleti byla zalozena Némecka inZenyrska
spole€nost pro prevenci havarii. Tehdy se zacalo v inzenyrské technickeé literature deklaro-
vat, Ze bezpe€nost musi byt zabudovana jiz v projektu. Prvni ¢lanek vénovany bezpeénému
navrhu stroju byl prezentovany Americké spole¢nosti strojniho inZenyrstvi Johanem
H. Cooprem v r. 1891. V r. 1899 Johan Cauder vydal v Anglii knihu: ,Prevence havarii v
tovarnach®, kde uved| statistiky havarii a detailné popsal bezpe¢nostni/ochranné zafizeni. V
knize je zdlraznéna potfeba predvidani havarii a zabudovani bezpec€nosti. Autor dokazuje,
Ze legislativa k donuceni vyrobcu zajistovat bezpecnost vyrobkd neni nutna, protoze sily trz-
niho mechanizmu je k tomu budou dostate¢né nutit. Pozdéji, po prestéhovani do USA, autor
tento svUj nazor zménil a v r. 1911 se dozadoval legislativniho natlaku na zaméstnavatele
pro zajisténi bezpec&nosti vyrobkul [11].

Otazky bezpecnosti prace a stroju byly publikovany nejdfive v odborarském tisku.
Prvni technicky Casopis vénovany jen otazkam prevence havarii, The Journal of Industrial
Safety, zaCal vychazet v USAvr. 1911.V r. 1914 byly v USA publikovany prvni bezpecnostni
normy, které byly sestaveny pod vedenim Carla M. Hansena [23]. Podle téchto norem zajis-
téni bezpecCnosti vyzaduje: (1) zajisténi nejvétsi mozné bezpecnosti pro operatory a ostatni
délniky, (2) automatické pasobeni ochran a bezpecnostnich zafizeni jak jen je to mozné, (3)
byt integralni ¢asti zafizeni samotnych a (4) neomezovat vystupy a efektivitu zafizeni, na
kterych jsou ochranna zafizeni instalovana. Prvni studii, ktera se zabyvala bezpecnosti jako
samostatnym pfedmétem, byla prace H.
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W. Heinricha, zr. 1929, ve které autor zpracoval 50 000 priimyslovych havarii. Konstatuje se
v ni, Ze na kazdy téZky pracovni uraz pfipadlo 29 menSich zranéni a 300 poruch bez ohla-
Senych zranéni a take, Ze tézkému zranéni pfedchazelo tisice skoronehod. Tato hypotéza
se stala znamou jako Heinrichova pyramida, ktera je statistickym zakladem pro eliminovani
nebezpedi jesté pred tim, nez dojde k téZkému urazu.

Jina studie [67], pochazejici ze stejného obdobi, se zabyvala vyvracenim tehdy Siro-

ce prevladajiciho pfesvédceni, Zze bezpelnéjsi zafizeni s bezpecnostnimi ochranami jsou
neefektivni a méné produktivni. Byla to velmi rozsahla studie, na jejimz vypracovani se po-
dilely velké inzenyrské spolecnosti, zaméstnanci dvaceti primyslovych odvétvi a Sedestat
vyrobnich skupin. Zavérecna zprava potvrdila hypotézu, Ze produktivita roste se zvySujici se
bezpecnosti, coz je pouceni, které by méli vzit v dvahu mnozi lidé i dnes. Studie vysvétluje
historicky Ukaz narlstu poctu havarii i pfes usili primyslové bezpecnosti, které je vénovano
jejich redukci. Zjistilo se, Zze zvySovani poCtu havarii souvisi s velkym narGstem rychlosti, s
jakou se americky primysl mechanizoval. Mechanizace ovlivnila bezpec€nost tfemi zplsoby:
(1) odstranila pouzivani ruéniho naradi,
(2) doslo k vétSimu vystaveni udrzbarského personalu nebezpeci a (3) umoznila zrychleni
provozu a davkovani vstupniho materidlu. Zavér studie je, Ze prestoze se i v primyslu zvy-
Silo vystaveni se nebezpeci na Clovéka za hodinu, produktivita vykazovana na Clovéka a
hodinu se natolik zvySila, Ze nebezpeci v poméru k produktivité se ve skuteCnosti sniZilo.

V prvnich fazich zajmu o bezpecnost byl kladen diraz na nebezpecné fyzické pod-
minky. Jejich naprava byla vyznamnym pokrokem na pocatku 20. stoleti. Kdyz zlepSeni uz
nebyla tak vyrazna, hledala se dalSi vysvétleni. Heinrich publikoval v r. 1931 knihu s nazvem
Prevence primyslovych havarii, ve které dokazuje, Zze havarie jsou vysledkem nebezpec-
nych ¢innosti a nebezpecnych podminek a tvrdi, Zze lidé zplsobuji mnohem vice havarii, nez
nebezpecné podminky [25]. Toto tvrzeni se stalo zakladem pro mnohé budouci argumenty.

Odvolavajice se na vyse citovanou Heinrichovu hypotézu, zacali oponenti mecha-
nického FfeSeni bezpecnosti upirat svoji pozornost od nebezpecnych stroji na nebezpecné
¢innosti uzivatel(. Tvrdilo se, Ze délnici se sklonem k selhani, dohromady s vlastni neo-
patrnosti, byli zodpovédni za 85 az 90 % vSech prumyslovych havarii. VétSina dnesnich
udaju o havariich ukazuje, Ze lidé jsou daleko Castéji obvifiovani za zpusobené havarie,
nez nebezpecné podminky, a to dokonce i tehdy, kdyZz nebezpeéné podminky nevyhnutelné
pfivodi selhani Clovéka. Heinrich byl zaroven prvnim, kdo vypracoval koncep¢ni model pro
vybudovani teoretického ramce pramyslové bezpecnosti. Predlozil “teorii domina“ zpisobe-
ni havarie, ktera je v porovnani s dnesnimi teoriemi zna¢né jednoducha.

Druha svétova valka si vyzadala vétsi snahu o bezpecnost, nez pfedchazejici ob-
dobi. Souc€astné s enormnim nardstem valecné vyroby, nejvétsim v historii, hrozivé vzrostl
pocCet havarii a urazl. Jejich vyskyt byl tak vysoky, ze Alianci kvuli nim hrozilo nebezpeci
porazky. Statistiky dokazaly, ze pfi pramyslovych havariich zahynulo vice lidi nez na fronté.
Po tomto zjisténi byl iniciovan velky program bezpecnosti a ochrany zdravi, ve kterém byly
pro prumyslovou bezpecnost vycviceny tisice lidi. Po skon&eni valky zaniklo i mnoho aktivit
pro bezpeénost a zdravi, protoze uz dale neplatily vysoké valecné priority a zajem o bezpec-
nost tak (na kratko) poklesl.

S navratem normalnich podminek a prosperity se starost o bezpecnost a zdravi opét
ukazala jako nevyhnutelna a vyskyt urazu a havarii se dramaticky snizil [65]. Povale¢né
obdobi dalo vyrast novému pfistupu k bezpeénosti zalozenému na principech systémového
inzenyrstvi. | pfes snahu nékterych inzenyrt posilovat ideu zabudovani bezpec¢nosti pfi-
mo do vyrobkd a primyslovych proces(, byla vétSina bezpecnostnich programu zaloZena
na ,a posteriori“ filosofii, tj. po havarii se provede podrobné vySetfovani a stanovi se, jak
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pfedchazet podobnym havariim v budoucnosti. Protoze vétSina primyslové vyroby ma re-
pouceni z pfedchazejicich chyb. Nastupem narlstajici slozitosti a ceny novych vyrobkl se
pfedchazejici pfistup u€eni z chyb stal neekonomicky, az nepfipustny. Objevenim a vyuzi-
vanim vysoko energetickych zdrojl, jakymi jsou napf. exoticka paliva, vysokotlaké systémy
a jaderna Stépna reakce, se zvétSily potencialni dopady havarii. V pfipadé nékterych pra-
myslovych odvétvich, napf. v jaderném pramyslu, je uz jen jedna havarie povazovana za
nepfipustnou. Prudky rozvoj technologii po druhé svétové valce pfinutil primysl pfemyslet v
terminologii teorie systému.

3.3 Teorie systému

Pocatky teorie systému se datuji do tficatych let minulého stoleti a tato teorie je po-
vazovana za reakci na urcité limity védy pfi zvladani slozitosti. Dvéma hlavnimi predstaviteli
tohoto pfistupu byli Norbert Wiener, jehoz specializaci bylo inzenyrstvi fizeni a komunikace
v technice a Ludwig von Bertalanffy, specializujici se v biologii. Bertalanffy zduraznoval, Zze
ideje z rozlicnych oblasti Ize kombinovat do vSeobecné teorie systémua je proto povazovan
za zakladatele tohoto pfistupu [27].

Teorie systému je doplhkovym pfistupem a reakci na védecky redukcionismus.
Redukovani, opakovatelnost a vyvratitelnost formuji spole¢né zaklad védeckych
metod. Princip analytické redukce ve védeckém pfistupu, ktery spociva v rozdéleni
problému na samostatné Casti a jejich nasledné separatni zkoumani, je spojovan s
Descartesem.

Princip redukcionizmu spociva ve tfech pfedpokladech [27]:

Rozdéleni na ¢asti nesmi porusit jev/skutecnost, ktera ma byt studovana.

Slozky (komponenty) celku musi byt stejné, at zkoumaji oddélené nebo v celku.

Principy, kterymi se fidi sestaveni celku z jednotlivych komponent, jsou jasné a pfi-
mocare.

Jsou to smysluplné predpoklady pro mnohé fyzikalni zakonitosti takovych systémda,
ve kterych se projevuje organizovana jednoduchost [70]. V téchto systémech je dokonale
znama povaha jejich interakci a interakce komponent mohou byt zkoumany po parech, coz
zZnamena, ze pocCet zvazovanych interakci je limitovan. To je mozné jen u takovych systé-
mu, které jsou pro ucely analyz rozdélitelné vzajemné se neovliviujicimi subsystémy, aniz
by byly zkresleny vysledky. Tento pfistup je mimofadné efektivni ve fyzice a je aplikovany
zejména ve strukturalni mechanice.

Druhym typem systému jsou ty, které teoretici oznacili za neorganizovanou slozitost,
CO0Z znamena, ze v nich neexistuje podkladova struktura, ktera dovoluje efektivné aplikovat
redukcionizmus pfi jejich zkoumani. Tyto systémy vSak mohou byt Casto zkoumany jako
agregaty, tj. komplexy, jejichz chovani se da studovat statisticky. Ve fyzice se tento pfistup
uplatnil ve statistické mechanice.

Treti typ systémU zastupuje organizovanou slozitost (komplexnost). Jsou to systé-
my pfiliS slozité pro uplnou analyzu a pfilis organizované pro statistiku. Je to prave ten typ
systému, které popisuji mnohé komplexni inzenyrské systémy povalecné éry, jako jsou na-
priklad biologické a socialni systémy. Organizovana slozitost obzvlast dobfe reprezentuje
problémy, na které se narazi pfi tvorbé slozitych softwara.
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Systémovy pfistup se zaméfuje na systém jako celek a ne na jeho samostatné ¢asti. Vy-
chazi z predpokladu, ze nékteré vlastnosti systémd mohou byt adekvatné zkoumany jako
celek jen tehdy, kdyZ se vezmou v uvahu v8echny vlastnosti a proménné daného systému a
souvislosti vzajemnych socialnich a technickych aspekti[56]. Aspekty a proménné systému
se odvodi ze vzajemnych vztahl mezi ¢astmi systému z toho, jak vzajemné mezi sebou in-
teraguiji a ladi. Systémovy pfistup se soustfeduje na analyzu a design celku a jeho odlinosti
od komponent a ¢asti.

Teorie systémU vychazi z nékolika axiomatickych definici. Systém je mnozina prvka,
které se spolecné projevuji jako celek k dosazeni urcitych spole€nych cilt resp. vysledka.
VSechny prvky jsou vzajemné provazany a bud pfimo, nebo nepfimo spjaty jeden s druhym.
Tato pfedstava systému je zaloZzena na pfedpokladech, Zze systémové cile je mozno defi-
novat, a Zze stavba systému je atomistickd, tzn. ze systém muaze byt rozdéleny na jednotlivé
komponenty a mechanizmus jejich vzajemnych interakci Ize popsat.

Stav systému je v kterémkoliv asovém okamziku uréeny mnoZzinou relevantnich
vlastnosti, které popisuji systém v daném Case. Okoli systému je mnozina komponent a
jejich vlastnosti, které nejsou Castmi systému, ale jejichz chovani maze ovliviiovat stav sys-
tému. Hranice mezi systémem a okolim je definovana jako vstup nebo vystup ¢ehokoliv co
pfes ni pfechazi. A nakonec hierarchie systému predstavuje skute¢nost, Ze kazda mnozina
prvkl, kterou mizeme povazovat za systém, je vSeobecné pfinejmensim potencialné ¢asti
hierarchie systému, tzn. Zze systém muze obsahovat podsystémy a také mize byt Casti vét-
Siho systému.

Je dullezité pfipomenout, Ze systém je vzdy pouze modelem, abstrakci v mysli ana-
lytika. V jednom a tom samém systému mulze pozorovatel vidét jiné ucely nez jeho pro-
jektant (pokud jde o umély, clovékem vytvoreny systém). Proto je tfeba, aby pozorovatel i
projektant definovali (1) hranice systému, (2) vstupy a vystupy, (3) prvky/komponenty, (4)
strukturu, (5) relevantni interakce mezi komponenty a mechanismem, kterym si systém za-
chovava integritu a (6) ucel resp. cil, pro ktery ma smysl povazovat danou mnozinu prvku
za koherentni entitu.

Teoretické zaklady pro zkoumani systému projevujicich organizovanou slozitost jsou
zaloZeny na dvou parech ideji, kterymi jsou emergentnost a hierarchie jako prvni dvojice a
komunikace a fizeni jako druha dvojice.

Emergentnost a hierarchie

Obecny model organizované slozitosti se da vyjadfrit terminy hierarchie arovni or-

Mg wivs

v v

jicim nizSim urovnim. Napf. tvar jablka, pfestozZe by byl vysvétlitelny v terminech jableCnych
bunék, nema smysl popisovat na této nizké urovni. Pojem “emergentni“ vyjadfuje chapani
vyvoje, jehoz vysSi forma existence vznika na zakladé nizsi, a to tim, Ze nizsi prvky vstupuji
nékteré vlastnosti, které jsou pro tuto uroven charakteristické (emergentni), neredukovatel-
né.

Hierarchie zkouma zakladni rozdily mezi jednotlivymi urovnémi slozitosti. Jejim cilem
je vysvétlit vztahy mezi rozdilnymi arovnémi, tj. ¢im jsou generovany, co je oddéluje a co je
spojuje. Emergentni vlastnosti sdruzené s mnozinou komponent na jedné urovni hierarchie
se vztahuji k omezenim jejich stupnd volnosti. Popis emergentnich vlastnosti vyplyvajicich z
uloZzenych omezeni vyzaduje jazyk vySSi urovné (metajazyk), nez je uroven, ktera popisuje
samotné komponenty.
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Vzhledem k pfedmétu této studie je jasné, Ze bezpec€nost je emergentni vlastnosti
systému. Urcit, jestli je jaderna elektrarna akceptovatelné bezpeéna, neni mozné provére-
nim jednotlivych pojistnych ventili elektrarny. Vyjadreni o bezpec€nosti ventill, stejné jako
i napf. o bezpec€nosti softwaru bez upfesnéni kontextu, o jaké ventily se jedna nebo jaky
byl pouzit software, nema smysl. UCinit by bylo mozno zavéry o spolehlivosti ventill, kde je
spolehlivost definovana jako pravdépodobnost, Zze ventily budou plnit svoji specifickou funk-
ci béhem urcité doby a za danych podminek. To je jeden ze zakladnich rozdild mezi bez-
pecnosti a spolehlivosti. Bezpe€nost muze byt ur€ena jen vztahy mezi ventily a ostatnimi
komponentami elektrarny, ale jen v kontextu celku. Pro nazornost Ize uvést pfiklad: vstrci-li
délnik ruku do lisu, stroj mu ji spolehlivé rozdrti. Stroj je spolehlivy, ale ne bezpecny. Ochra-
na proti tomuto nebezpeci spociva v instalaci fotoburiky, ktera zablokuje stroj v okamziku,
kdy je ruka v aktivni zoné stroje. Funguje-li tato ochrana spolehlivé, pak Ize konstatovat, Ze
stroj je ve smyslu vzniku podobného urazu sou€asné spolehlivy a bezpecny. Ostatni moz-
nosti poSkozeni zdravi vSak zohlednény nejsou.

Nami uvedeny hierarchicky model havarii je postaven na hierarchii urovni, pfiCemz
omezeni, nebo jejich absence na vySSich urovnich ovlada, nebo dovoluje chovani na niz-
Sich hierarchickych urovnich.

Komunikace a rizeni

Druhym parem pojmu teorie systému je komunikace a Fizeni. Omezeni kladena na
aktivity probihajici na urcité urovni hierarchie, které definuji zakony chovani na této urovni,
davaji smysl na vySsi urovni fizeni a jsou ur€itym druhem Fizeni. Hierarchie jsou charakte-
rizovany fidicimi procesy na styénych plochach mezi jednotlivymi urovnémi. Spojeni mezi
fidicimi mechanismy, které byly studovany v pfirodnich systémech a mezi ¢lovékem vytvo-
fenymi systémy, vysvétluje Cast teorie systémua znama jako kybernetika resp. teorie regu-
lacnich obvodua.

Rizeni v otevienych systémech, tj. v takovych, které maji vstupy a vystupy z/do své-
ho okoli, vyZzaduje pfitomnost komunikace. Bertalanffy rozliSuje mezi uzavienymi systémy,
ve kterych jsou komponenty nezaménitelné nastaveny v rovnovaze a otevienymi systémy,
které mohou byt z rovnovahy vyvedeny zménami v jejich okoli. ZdUraznuje, Ze organizmy,
které reprezentuji oteviené systémy, mohou dosahnout rovnovahy (stacionarniho stavu),
ktera je zavisla na kontinualnich, vzajemnych vyménach s okolim.

Timto zplsobem se muzeme podivat i na umélé (Clovékem vytvorené) systémy,
jakymi jsou napf. tovarny a slozité technologické systémy. Projektant takovychto dél musi
zvazovat nejen jednotlivé komponenty, nebo zafizeni tovarny, ale i tovarnu jako celek.
Fungovani tovarny musi byt fizeno tak, aby byly splnény cile vyroby a dodrzeny nakladové,
bezpecnostni a kvalitativni omezeni. Vedeni zavodu dostava informace
o stavu provozu z méfitelnych ukazatell pomoci zpétné vazby a vyuziva je pro iniciovani
fidicich/regulacnich zasahu tak, aby se provoz vratil do odpovidajiciho stavu. To dosvédcu-
je, ze udrzovani hierarchie v kazdém otevieném systému vyZaduje samostatnou mnozinu
procesu pro pfenos informaci, které jsou nevyhnutelné pro kontrolu a regulaci.

3.4 Systémové inzenyrstvi

Vznik teorie systému s rdznymi historickymi faktory vyvolal rist nové inzenyrské
discipliny pojmenované systémove inzenyrstvi. Byla to reakce na pozadavky budovani
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Vrigvivs

. velkym mnozstvim Casti, poctem replik identickych ¢asti, provadénych funkci
a nakladu,

. slozitosti v tom smyslu, Ze zména jedné proménné ovliviiovala mnohé dalsi
proménné a to navic nelinearnim zpusobem,

. poloautomatizaci, tj. s rozhranim Clovék-stroj, kde Clovék vykonava urcité
funkce a stroj vykonava jiné, a

. nepredikovatelnosti, tj. nahodilosti vstupl a jinych poruch okoli.

Hlavni principy systémového inzenyrstvi jsou:

definovani cili a ladéni €innosti systému pro jejich dosazeni,
stanoveni a pouzivani kritérii pro proces rozhodovani,
vyvijeni alternativ,

modelovani systému pro analyzy a

implementace managementu a kontroly.

Systémové inzenyrstvi bylo nejintenzivnéji vyuzivano v letectvi a ve zbrojnim pru-
myslu pfi vyvoji balistickych raket. Uvedené principy jsou dnes vSeobecné povazovany za
dobrou inZenyrskou praxi. Pokud je vétSina inzenyrstvi zaloZzena na technologii a védé, sys-
témové inzenyrstvi povazuje za ekvivalentni vyznamnou slozku svoji praxe i management
inZenyrskych procesu. Cilem systémového inzenyrstvi je optimalizace provozu systému
podle prioritnich kritérii navrhu. Zakladem kazdého pfistupu pro dosazeni tohoto cile je vy-
chozi predpoklad systémového inzenyrstvi, Ze optimalizace jednotlivych komponent nebo
podsystému vSeobecné nezaruCuje vytvoreni optimalniho systému. Je to znamy fakt, Ze
zlepSeni nékterého z podsystému, mize ve skuteCnosti zhorsit vliastnosti celého systému.
Kdyz si uvédomime, ze podle principu hierarchie je kazdy systém vlastné podsystémem
néjakého vétsiho systému, pfedstavuje tento princip prakticky nefesitelny problém.

Systémovy pfistup poskytuje logickou strukturu pro feSeni tohoto problému. Jako
prvni se musi specifikovat cile, kterych ma systém dosahnout a kritéria, podle kterych
mohou byt vyhodnocované alternativy navrhi. Potom nastupuje faze syntézy systému,
jejimz vysledkem je mnozina alternativnich navrhl. Kazda z téchto alternativ je nasledné
analyzovana a vyhodnocovana podle pozadovanych cill a stanovenych kritérii a nakonec
je nejvhodnéjsi z nich vybrana k realizaci. V praxi to pfedstavuje vysoce interaktivni proces
vzajemného ménéni puvodnich cill a kritérii na zakladé pozdéjSich stadii tvorby a rozpra-
covani navrhu.

Systémovi inzenyfi nemusi byt experty na vSechny aspekty systému, ale musi rozu-
mét podsystémum a riznym jevam vyskytujicich se v nich natolik, aby byli schopni popsat
a modelovat jejich charakteristiky. Znamena to, ze systémové inzenyrstvi Casto vyzaduje
tymovou praci pro specifikaci nalezitosti systému, vypracovani studie realizovatelnosti, po-
rovnavaci studie, navrh, analyzu a vyvoj architektury systému a analyzy interface.

3.5 Systémové analyzy

V prubéhu padesatych let minulého stoleti vyvinula RAND Corporation paralelné s
rozvijenim systémoveho inzenyrstvi metodologii nazvanou systémova analyza pro racionalni
postup pfi vyhodnocovani alternativ navrhu pfi procesu rozhodovani. Ve struénosti Ize Fici,
Ze systémova analyza je metoda pro rozsahlé ekonomické odhadovani nakladu a dopadu
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riznych zpusobu dosazeni urCitého cile. Systémova analyza je provazana s operacnim
vyzkumem, je vSak vice ucelenéjSi, méné kvantitativni a vice orientovana smérem k
SirSim strategickym a politickym otazkam [27]. Ve vétSiné pfipadd nedokazeme eliminovat
vSechny slozky neurcitosti pfi procesech rozhodovani, protoze k tomu nelze ziskat vSechny
relevantni informace. Z toho vyplyva, ze nasledky jednotlivych sméru postupu nemohou
byt kompletné determinovany. Systémova analyza poskytuje organizovany proces pro
ziskavani a zjisStovani specifickych informaci souvisejicich s danym rozhodnutim. Systémové
inZenyrstvi a systémova analyza jsou uz dlouhé roky fakticky slou¢eny a vyuzivany pfi tvorbé
komplexnich systému Clovék-stroj, kde systémova analyza zabezpecuje udaje pro proces
rozhodovani a organizuje postupy vybéru nejlepsi alternativy navrhu. Tyto dvé discipliny
tvofi spolu teoreticky a metodologicky zaklad systémové bezpecnosti.

3.6 Zaklady systémové bezpeénosti

Tuto Cast je vhodné zaclit poznamkou pana Greenwalta, byvalého prezidenta firmy
DuPont, Ze jeho firma ma uz 150-lety program bezpecnosti. Firemni program bezpecnosti
byl ustanoven na zakladé francouzského zakona, ktery pozadoval, aby vyrobci vybusnin Zili
v arealu tovarny spolu se svymi rodinami.

Po 2. svétové valce se vyvoj systémove bezpecnosti prolinal s vyvojem systémoveho in-

zenyrstvi, ackoliv samotné kofeny systémoveé bezpecCnosti sahaji dost daleko do minulosti.

Jak bylo uvedeno v predchazejicich ¢astech této prace, péce o prumyslovou bezpeénost se

datuje uz na prelomu 19. a 20. stoleti. Mnohé z jejich zakladnich pojmda, jako napf. predvida-

ni nebezpeci a havarii a zabudovani bezpecnosti do projektu od jeho pocatku, pfedchazeji

® obdobi po 2. svétové valce. Podobné jako pfi systémovém inzenyrstvi, mnozi odbornici ®

praktikovali pfistupy a techniky systémové bezpecnosti davno pred tim, nez byla zformulo-

vana jako samostatna disciplina.

Stru€na historie systémové bezpecénosti

Pocatek vyvoje systémove bezpecnosti, jako samostatné discipliny, spada do obdobi
bezprostfedné po ukonceni 2. svétoveé valky a je spjat s leteckymi inZenyry. Vojenskeé letec-
tvi ma dlouhodobé Spatné zkuSenosti s leteckymi havariemi. Napf. od
r. 1952 do r. 1966 ztratilo 7715 letadel, ve kterych zahynulo 8547 osob véetné 3822 pilotu.
Vina za vétSinu z téchto havarii byla na pilotech. Mnozi inZenyfi leteckého priamyslu vSak
nebyli pfesvédceni, Ze pfi€ina havarii je tak jednoducha. Argumentovali, Ze bezpecnost
musi byt navrhovana a zabudovan do letadel pravé tak, jako jeho manévrovatelnost, stabi-
lita a strukturalni integrita [48,64].

Pod vedenim Jeroma Lederera byly v r. 1954 uspofadané seminafe Nadace letecké
bezpecnosti, na kterych se spole¢né schazeli inzenyfi, operatofi leteckého provozu a ma-
nazersky personal. Na téchto seminafich byl poprvé pouzit termin ,systémova bezpecnost®.
Ve stejné dobé vojenskeé letectvo zacalo pofadat symposia, kde zdUraznovala profesionalni
pFistup k bezpecnosti motorq, elektro zafizeni, pfistroju letové kontroly a jinych ¢asti letadel,
avsak nepfistupovala k bezpecnosti jako k systémovému problému.

Kdyz vojenské letectvo zacalo vyvijet mezikontinentalné balistické rakety, nebylo uz
mozné obvinovat piloty za havarie téchto raket a za jejich téZké nasledky. Tekuté palivo, kte-
ré pouzivali v prvnich raketovych motorech, bylo svou vysokou toxicitou daleko nebezpec-
néjSi nez bojove plyny ve 2. svétové valce a svou reaktivnosti destruktivnéjsi, nez vétsina v
tom obdobi pouzivanych vybusnin [22].
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V tomto obdobi byl Ufad jaderného dozoru v USA (NRC) vyzvan k vefejné debaté
o bezpecnosti jaderné energie, civilni letectvi se snazilo redukovat havarie letadel, aby
presvédCilo skeptickou vefejnost k vyuzivani letecké dopravy, chemicky primysl| budoval

rozli€nych pfistupl feSeni problému bezpecénosti.

Systémova bezpecCnost vzesla z programu vyvoje interkontinentalnich balistickych
raket. V padesatych letech, kdy byly vyvijeny rakety Atlas a Titan, vznikl intenzivni politicky
tlak na ziskani nosice pro jaderné hlavice. Ve snaze zkratit Cas mezi pocitacovym koncep-
tem projektu a dosaZzenim provozniho stavu byl soubézné vyvinut a pouzivan specialni in-
Zenyrsky pfistup. V ramci tohoto pfistupu byly rakety a odpalovaci zafizeni, ve kterych byly
rakety udrZzovany v pohotovosti, budovany soucasné s testy raket a vycvikem personalu.
Vojenské letectvo si uvédomovalo, Ze tento pfistup by mohl vést k mnohym nakladnym do-
dateCnym zménam a upravam, avSak vici cené za nepfipravenost na nuklearni valku bylo
pro ziskani ¢asu cokoliv levné. Fungovani takovéhoto pfistupu si vyZzadalo enormni usili a
tomu odpovidajici naklady [58].

V prvnich raketovych projektech nebyla systémova bezpecnost identifikovana a pfi-
délovana jako specificka zodpovédnost konkrétni osobé&/organu. Naopak, jak bylo tehdy
zvykem, byl za bezpecCnost odpovédny projektant, manazer a hlavni inzenyr. Do téchto
projektd vSak vstoupila vyspéla technologie a podstatné vétsi slozitost nez v projektech
pfedchazejicich a nevyhody standardniho pfistupu k bezpecénosti se staly zjevnymi, i kdyz
se na mnohé problémy interface podsystému pFichazelo uz pfilis pozdeé.

Havarie raketovych strel byly velmi drahé a vysledky vySetfovani jejich pficin ukazaly
vazné nedostatky bezpecnosti v celém systému, které si zadaly Siroké zmény a napravy.
Naklady, které by byly potfebné k vykonani nutnych modifikaci a uprav se ukazaly tak vy-
soké, Ze bylo rozhodnuto cely tento zbrojni program odlozit a urychlit nasazeni raketovému
systému Minuteman. Tak se stalo, Ze velky raketovy zbrojni
systém, puvodné navrhovany na dobu pouziti nejméné 10 let, byl pouzivan méné nez 2 roky
pro nedostatky jeho bezpecénosti [58].

VySetfovani prvnich havarii kosmickych zafizeni jasné ukazalo, Ze pfiCiny velkého
poCtu z nich vyplyvaji z nedostatk(l navrhu, provozu a managementu. Tehdejsi pfistup k
bezpe€nosti zaloZzeny na postupnosti ,let-naprava-let” byl oCividné nevyhovujici. Podle
tohoto pfistupu bylo vySetfovani havarie zaméfeno na rekonstrukci pficin, prijeti opatfeni,
anebo minimalizovani opétovného vzniku havarie ze zjisténych pfi€in a pfipadné stan-
dardizovani pfijatych opatfeni. ACkoliv byl tento pfistup efektivni pro redukovani havarii z
odhalenych pficin, Ministerstvo obrany USA a pozdéji i ostatni pochopili, Ze je velmi drahy
a v pfipadé napfiklad jadernych zbrani neakceptovatelny. Toto poznani vedlo k osvojeni
pFistupU systémové bezpecnosti pro U¢inné zabranéni vzniku havarii jesté pred tim, nez se
vyskytne poprveé.

Prvni specifikovani systémové bezpecnosti pro armadu publikovalo vojenské letec-
tvo USA v r.1962 a raketova stiela Minuteman ICBM byla prvnim zbrojnim systémem, ktera
méla smluvné, formalné a odborné zajistény program systémove bezpecnosti. V USA byly
tak velké obavy z nepozorného odpaleni rakety, ze Ministerstvo obrany USA exportovalo vy-
vinuté techniky systémové bezpecnosti do byvalého SSSR a doporucilo jejich pouziti [10].

Prvni standard specifikujici systémovou bezpecnost byl vypracovan Vojenskym le-
tectvem USA v r.1966 pod oznacenim MIL-S-381 30A. V Cervnu 1969 se stal standardem
systémové bezpecénosti pod oznacenim MIL-STD-882C. Tato norma stanovi, ze zhotovitel
si musi stanovit a udrzovat efektivni program systémové bezpecCnosti naplanovany a in-
tegrovany ze vSech fazi vyvoje zafizeni, vyroby, provozu a pfipadné likvidace. Program
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systémoveé bezpecnosti bude zabezpecCovat pfesné stanoveny postup metodické kontroly
bezpecnostnich aspektl a hodnotit projekt zafizeni ve smyslu identifikovani nebezpedi a
pfedepsani Casoveé i nakladné efektivnich napravnych zasahu. Cile programu systémové
bezpecnosti maji zajistit nasledujici:

. bezpec€nost zafizeni odpovidajici jeho poslani a zabudovani v ném,

. identifikaci, vyhodnoceni, eliminaci anebo kontrolu na akceptovatelné urovni
nebezpecdi pfidruzenych k systému, podsystému a jednotlivym ¢astem,

. kontrola nad nebezpecimi, ktera nemohou byt eliminovana je zajisténa tak,
aby chranila personal, zafizeni a majetek,

. pouziti novych materiall, anebo vyrobkl a testovacich technik musi byt
spojené jenom s minimalnim rizikem,

. napravna opatfeni poZadovana pro zlepSeni bezpecnosti jsou minimalizovana
docasnym vélenénim bezpecnostnich faktorl béhem vzniku systému,

. historické udaje o bezpecnosti generované podobnymi programy bezpecnosti

jsou brany v uvahu a pouzivany v8ude, kde je to vhodné.

Na tomto vojenském standardu systémové bezpecénosti jsou postaveny mnohé na-
sledné pozadavky a programy mnoha agentur a primysinych odvétvi.

Vesmirny program byl druhou velkou oblasti aplikace pfistupu systémové bezpec-
nosti. Dokud nedoslo k pozaru Apolla-1 v r. 1967 na Kennedyho mysu, pfi kterém zahynuli
tfi kosmonauti, zamérovalo se bezpecnostni Usili jen na primyslovou bezpecnost délniku.
Toto nestésti bylo upozornénim pro NASA a jeho odpovédni
pracovnici zadali spoleCnostem General Electric a Daytona Beach, aby vyvinuly politiky a
procedury, které se staly modelem pro bezpecnost civilnich kosmickych aktivit [49].

Rozsahly program systémové bezpecénosti stanoveny pro vesmirné projekty byl vét-
Sinou postaven na programech Vojenského letectva a Ministerstva obrany USA. Mnoho
stejnych inZzenyrt a firem, které mély vypracovany formalni programy systémové bezpec-
nosti odpovidajici narokim Ministerstva obrany USA pro dodavatele, byly zahrnuty i do ves-
mirnych programu a jejich technologie a management byly pfeneseny do nové aplikace.

Kdyz se pocitaCe staly komponentami s neustale rostoucim vyznamem ve slozitych
systémech, vynofila se i obava o bezpecnostni aspekty softwaru v programech NASA a
Ministerstva obrany USA. Prvni aktivity okolo bezpecnosti softwaru byly provedeny v pro-
gramu Space Ahuttle v 70. letech minulého stoleti. Jmenovité byla vyvinuta analyza bezpec-
nosti pro kritické funkce softwaru fidiciho start a pfistani raketoplanu. Ministerstvo obrany
USA spolu s vojenskym letectvem zacalo s integraci softwaru do programu systémové bez-
pecnosti zacatkem 80. let minulého stoleti. Rozsahly soubor uloh pro bezpeénostni analyzy
softwaru byl zapracovan do standardu MIL-STD-882B v Cervenci 1987.

Komeréni primyslova odvétvi si bud adaptovala programy systémové bezpecnosti z
vojenstvi ¢i NASA, anebo samostatné vyvinula své vlastni programy podle zkuSenosti, které
byly ziskany z vystavby elektraren, z vyroby slozitych nebezpecnych a drahych zafizeni.
Cekani na vyskyt havarii a nasledné eliminovani pficin se stalo neekonomickym a nékdy az
neakceptovatelnym zplisobem Uprav a zdokonalovani systémd.

Budovani mnohych dnesnich komplexnich systému si vyzaduje integraci ¢asti (pod-
systéml a komponent) zhotovenych rdznymi samostatnymi dodavateli a organizacemi. |
kdyz kazdy z dodavatelt dodrzi pozadovanou kvalitu svych ¢asti, kombinovani podsysté-
mu do systémua vnasi nové chyby a nebezpedi, ktera nejsou vidét, pokud se na tyto casti
divame jako na oddélené. V mnohych primyslovych odvétvich se potvrdilo, Ze zabudovani
bezpec€nosti do zafizeni nebo vyrobkd mize zredukovat celkové naklady na jejich Zivotni
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cyklus, a Ze dosazZeni akceptovatelné urovné bezpecnosti vyZaduje pfistupy systémoveé
bezpecnosti.

Zakladni ideje

Systémova bezpecnost vyuziva teorii systému a systémového inzenyrstvi pro pre-
venci predpovidatelnych havarii a pro minimalizovani nasledkd nepfedvidatelnych havarii.
Zajima se vSeobecné o ztraty a Skody a ne jen o smrtelné urazy, anebo o zranéni, napf. o
poskozeni majetku, nesplnéni poslani (mise, u€elu), anebo environmentalni Skody. KliCovym
bodem je povazovat ztraty za dostateCné vazné na to, aby na jejich prevenci byl vénovan
dostatek Casu, usili a prostfedkl. Velikost investic vénovanych na pfedchazeni havariim,
anebo jejich nasledkim bude zavisla na socialnich, politickych a ekonomickych faktorech.

Prvotnim zajmem systémové bezpecnosti je management rizik: jeho identifikace, vy-
hodnoceni, eliminace anebo kontrola pomoci analyzy designu, anebo manazérskych proce-
dur. Muelle [39] nazval novou disciplinu ,inZenyrstvi systémové bezpecnosti“ v r. 1968 jako
Lorganizované verejné minéni“. Mél na mysli planovany, osvojeny a systematicky pfistup k
identifikovani, analyzovani a kontrolovani nebezpeci béhem celého Zivotniho cyklu systému
za ucelem redukce havarii.

Aktivity souvisejici se systémovou bezpecnosti zaCinaji hned v nejrangjSich stadiich
vyvoje koncepce systému a pokracuji pres vSechny projekcni Cinnosti, vyrobu, testovani,
provoz a odstaveni. Podstatny aspekt, ktery odliSuje pfistup systémové bezpecnosti od
ostatnich pfistupt bezpec&nosti je prvofady daraz na v€asnou identifikaci a klasifikaci nebez-
pecCi tak, aby mohly byt pfijaty napravy pro jejich eliminovani, anebo minimalizovani jesté
pred koneCnym projektovym rozhodnutim.

@ | navzdory tomu, Ze je systémova bezpecnost relativné novou a jesté stale se vyvi- &
jejici disciplinou, ma své zakladni ideje, které jsou zachovany ve vSech jejich projevech a
odliSuji ji od ostatnich pfistupt bezpecnosti a managementu rizika. Pfedevsim systémova
bezpecnost:

zdudraznuje budovani bezpecnosti a ne jeji pfidavani do vytvareného systému,

. se zaobira systémem jako celkem a ne pouze podsystémy a komponentami
. pojima nebezpeci ponékud Sife nez jen jako chyby,

. klade vétSi diraz na analyzu, nez na pozdéji ziskanou zkusenost a
dodatecné vytvorené standardy,

. upfednostiuje kvalitativni pfistupy pred kvantitativnimi,

. rozpoznava dilezitost zmén a konfliktd cild v projektu systému a je vice nez

jen systémoveé inzenyrstvi.
Analyzy rizik

Analyzy rizik zjistuji faktory souvisejici s havariemi. Pouzivaji se (1) pfi vyvoji a to k
identifikaci a odhadu potencialnich nebezpeci a podminek, které k nim mohou vést tak, aby
mohly byt eliminovany, anebo kontrolovany hned v zarodku konceptu systému, (2) béhem
provozu a pfi zkouSeni uz existujiciho systému za ucelem zlepSeni jeho bezpecnosti a (3)
pfi udélovani licence na zjisténi a prokazani akceptovatelné bezpec€nosti planovanych, ane-
bo existujicich systému pro dozorové organy. Typ analyzy rizik zavisi na ucelu, pro ktery
ma byt vykonana — at' uz pro zvySeni bezpecnosti, pfesvédceni dozoru o akceptovatelné
bezpecnosti apod. Analyzy systémové bezpecnosti, tak jako jsou originalné definovany v
armadnich projektech, pro které byly vyvinuty, jsou rozdélené do 4 stadii podle toho, kdy
jsou vykonavany a na jakeé cile jsou zaméreny.
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Pfedbézna analyza nebezpeci (Preliminary Hazard Analysis — PHA) se vykonava
v prvnich stadiich Zivotniho cyklu systému pro identifikaci kritickych funkci systému a cel-
kovych nebezpeci tak, Ze bezpecnostni Uvahy jsou obsazeny v porovnavacich studiich a
alternativach projektu. Proces vypracovani PHA je interaktivni. PHA se kompletuje s pfiby-
vajicimi poznatky o konstrukci a zménach, které byly béhem projektovani provedeny. Proto-
Ze PHA zacCina hned ve stadiu formovani koncepce systému, kdy jsou znamy jen minimalni
detaily, jsou odhady nebezpeci a urovné rizik obsazené v této analyze nevyhnutelné jen
kvalitativné a rozsahové omezené.

Analyza systémového nebezpeli (Systems Hazard Analysis — SHA) zacina pfed
ukoncenim navrhu jako jeho pfedbézna provérka a pokracuje pribézné s doplnénim na-
vrhu a realizaci zmén. Zahrnuje detailni studie moznych nebezpeci na rozhrani mezi pod-
systémy, anebo pfi provozu celého zafizeni, v€etné potencialnich selhani ¢lovéka. SHA je
specificky zaméfrena na zkoumani rozhrani z hlediska (1) souladu s poZadovanymi bezpec-
nostnimi kritérii, (2) degradace bezpecnosti vyplyvajici z normalniho provozu zafizeni a (3)
moznych kombinaci nezavislych, zavislych a simultdnnich nebezpecnych udalosti, anebo
chyb, v&etné& poruch, bezpeénostnich zafizeni. Uselem SHA je doporu¢eni zmén, navrhnuti
zafizeni pro kontrolu zajisténi bezpec€nosti a vyhodnoceni spinéni pozadavkld na bezpec-
nost systému.

Analyza nebezpeci podsystému (Subsystem Hazard Analysis — SSHA) zacina prak-
ticky zaroven s navrhovanim detail podsystému a zavrSuje se pfi ukon€ovani navrhu jejich
kone¢ného fedeni. Podobné jako pfi analyze systémového nebezpecli jsou pfi analyzach
nebezpeci podsystému vyhodnocovany pozadované projektové zmeény z hlediska vSech
uvazovanych provoznich modu kazdého podsystému, jejich kritickych vstupl a vystupu a
funk&nich vazeb mezi vnitfnimi komponentami a pfistrojovou nadstavbou. Zjistuji se pfi ni i
nevyhnutelna opatfeni pro ur€eni, jak eliminovat, anebo redukovat rizika z identifikovanych
4 nebezpeci a vyhodnocuje se, jak navrhované feseni kazdého podsystému splini specifiko- 4
vané urceni.

SHA a SSHA jsou vypracovavany podobnymi zpUsoby, li§i se jen svymi cili. SSHA
ZjiStuje, jak provoz anebo selhani jednotlivych komponent ovlivni celou bezpecnost syste-
mu a SHA ur€uje, jak standardni a poruchové stavy komponent pfi jeho spoleéném provozu
mohou ovlivnit systémovou bezpecnost.

Analyza nebezpedi provozu a jeji podpory (Operating and Support Hazard Analysis
— OSHA) identifikuje nebezpeci a procedury redukce rizik béhem vSech fazi pouzivani a
udrzby systému. Je specialné zamérena na zjistovani nebezpeci generovanych rozhranim
Clovék-stroj.

Projekt pro bezpeénost

Jakmile je uZz nebezpeli jednou identifikovano, musi byt nejvysSi prioritou jeho
eliminace, anebo jeho spolehliva kontrola. Systémova bezpelnost obsahuje ma Siroce
akceptované priority jak zvladnout rizika [21]:

1 Eliminovat rizika (skute¢na bezpecnost)
2 Redukovat rizika

3 Zvladnout rizika

4 Lokalizovat a zmirfiovat Skody.

Uvedené priority neznamenaji, Ze staci, aby byla jen jedna z nich aplikovana pfi da-
ném projektu, anebo Ze jen nejvyssi priorita je nejzadanéjsi Ani skutecné bezpelny projekt
(1. priorita) neni schopen zabranit za kazdych okolnosti, ¢i uz normalnich, anebo abnor-
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malnich, kazdému impulzu schopnému zpusobit havarii, anebo zabranit vytvoreni zdravi
Skodlivych uc€inku. Pokud tedy neni mozné kompletné eliminovat riziko je dalSim nejlepSim
vybérem ochrana pfed nimi, anebo minimalizovat jeho vzniku tak, Ze se pfislusné bezpec-
nostni ochranna opatfeni pfimo zabuduji do projektu jak ochrany, tak i do limitnich podmi-
nek provozu projektovaného zafizeni.

DalSimi v akceptovatelném pofadku priorit jsou zafizeni na zvladnuti nebezpedi a
zmirnéni jejich uCinkd (bezpecénostni systémy). Jsou to napf. pojistné ventily, které chrani
pfed nedovolenym pfetlakem v pfipadech, kdy se nedovolenému zvySenému tlaku v za-
fizeni neda uplné zabranit. Bezpecnostni systémy jsou konstruované jako pasivni anebo
aktivni.

Nejefektivné&jSimi bezpe€nostnimi zafizenimi jsou zafizeni pasivni, ktera funguji na
bazi fyzikalnich principl (napf. gravitace). Pro uvedeni do &innosti nepotiebuji zadny pfi-
dany impuls. Pfikladem pasivniho bezpecnostniho systému je Zelezniéni navéstidlo, jehoz
rameno automaticky spadne do polohy ,stop® vZdy, kdyz se pferuSi ovladaci proud v pfivod-
nim kabelu.

Aktivni bezpecnostni zafizeni/systémy jsou méné vhodné, protoze pro jejich aktivaci
za u€elem zabranéni havarie anebo zmirnéni jejich nasledkl jsou potfebné zvlastni iniciac-
ni impulsy. Jejich vytvofeni zahrnuje detekci nebezpeci a rozpoznani odpovidajici bezpec-
nostni procedury. Pfikladem aktivniho bezpecnostniho systému muaze byt detektor koure
propojeny se sprchovym systémem.

Projekt pro bezpeénost musi byt vzdy vybaven pro minimalizovani Skod v pfipadech,
Ze bezpecnostni opatfeni a systémy selzou, anebo se vyskytne neidentifikované nebez-
peci. Minimalizovani $kod muze mit podobu (1) varovné a vystrazné signalizace, vycviku,
pokynU a procedur pro chovani v nebezpecnych situacich, anebo (2) izolace nebezpecnych
zarizeni od osidlenych center. Opatfeni pfed nehodami v€etné havarijniho planovani musi
byt vypracovano jesté pfed tim, nez bude zafizeni spusténo do provozu. Pfi vzniku havarie
by uz na to nemuselo byt dostatek Casu. Systémova bezpecnost ma téz priority pro vybér
specifického dohledu nad bezpecnosti:

(1) odstranit nebezpedi, (2) pouzit ochranné systémy pro likvidaci jeho vyskytu,

(3) poskytnout vystrazné zafizeni k upozornéni operatoru a ostatniho personalu a

(4) poskytovat vycvik.

Management bezpecénosti

Vaigviv s

procedury managementu bezpeénosti. U&inny management bezpeénosti spogiva ve stano-
veni politiky a v definovani cild bezpecnosti, tj. v planovani uloh a procedur; v definovani
zodpovédnosti a uréeni kompetenci; v dokumentovani a pribézném sledovani nebezpedi
vCetné kontrol; v udrZzovani bezpecnostniho informacniho systému véetné zpétné vazby a
forem hlaseni poruch/havarii apod.

Systémova bezpecCnost je zodpovédna za zajisténi bezpecnosti systému jako celku
v€etné analyzy interface mezi komponentami. Aktivity na urovni bezpec€nosti komponent,
jako napf. bezpec€nosti raketové odpalovaci rampy, mohou byt soucasti vSeobecné odpo-
védnosti za systémovou bezpecnost, anebo mohou byt ¢asti inZenyringu komponent pfi vel-
kych a komplexnich projektech. Pro vymezené druhy nebezpeci, jakymi mohou byt pozary,
provoz jadernych zafizeni anebo vybusné prostifedi, mize byt pozadovano dalsi ¢lenéni
zodpovédnosti za bezpecCnost. PFi jakémkoli stupriovitém rozc¢lenéni usili o systémovou
bezpecnost maji hlavni zodpovédnost za integraci jednotlivych bezpecnostnich aktivit a
informaci inzenyfi systémové bezpecnosti. Systémova bezpecénost je obyCejné provazana s
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odpovidajicimi inzenyrskymi, anebo védeckymi disciplinami, jako napf. inZenyrstvi spolehli-
vosti, zajisténi kvality, lidsky faktor apod.

Jaké procesy a ulohy systémoveé bezpecnosti budou provadény v konkrétnim
projektu, bude zaviset na jeho velikosti a urovni rizika projektovaného systému.

3.7 Cena a efektivita systémové bezpecnosti

Z praktickych divodd musi byt pfistupy systémové bezpecénosti efektivné a cenové
dostupné. Napf. vojenské letectvo implementovalo nékolik dobfe vypracovanych bezpec-
nostnich programud a poukazalo na to, Zze pro tyto programy nejsou velké investice nutné.
Havarie vojenskych letadel USA (asi 200 udalosti ro¢né), spolu s implementaci bezpecnost-
nich opatfeni zjisténych po jejich vySetfeni, stoji vice jak 1 miliardu dolar(. Typicky program
systémové bezpecnosti pro letectvi vyjde pfi velkych projektech na 5 az 10 milion0 dolart
[17]. Jiné bézné odhady nakladl na dobré programy systémové bezpecnosti udavaji hod-
notu 5 az 7 % nakladu na cely projekt. V leteckém primyslu se naklady na program systé-
mové bezpecnosti vrati uz pfi zachranéni jednoho letadla. Navratnosti naklad na program
systémove bezpecnosti se dosahne tehdy, kdyz se zabrani havariim. Efektivhost programu
systémove bezpecnosti se prokazuje velmi tézko, protoze méfit néco, co se nestalo, je téz-
ké. Trend snizeni poCtu havarii vojenskych letadel po zavedeni dirazného programu sys-
témové bezpecnosti byl pfijat jako ukazatel zlepSeni bezpecnosti a jednoznacné pfifazeny
usili vynalozenému na tento program.

Jednim z nepfimych zplasob( méreni efektivnosti programu systémové bezpecnosti,
4 byt i ne celkem uspokojivy pro nedostatek porovnavanych faktoru, je porovnavani systémd, 4

které mély program systémové bezpecnosti s témi, které ho nemély. Dobrym pfikladem pro
tento zpUsob prokazovani efektivnosti programu systémové bezpec€nosti je pfipad vyvoje
vojenskych stihaCek F-4 a F-14 pro namornictvo USA. Obé dvé tato letadla méla pfiblizné
stejné bojové poslani, pficemz stihacka F-4 neméla formalni program systémové bezpec-
nosti a stihaCka F-14 takovyto program méla. Kumulativné mély materialové poruchy u F-4
Cetnost 9,52/100 000 hod., u F-14 byla tato ¢etnost 5,77/100 000 hod. Tento rozdil ¢etnosti
se jesté zvétsil, kdyz zacaly skupinové lety. Tyto rozdily Cetnosti byly z&asti vysvétlovany
nékterymi jedinecnymi vlastnostmi jednotlivych typl stihaCek, avSak porovnavaci udaje jed-
noznacné podpofily efektivitu zavedeni programu systémoveé bezpecnosti.

Jinou cestou zjistovani efektivnosti programu systémové bezpecnosti je vykazovani
nebezpedi, které bylo personalem systémové bezpecénosti korigovano jestépredtim, nez
dosSlo k havarii, anebo bylo jinak zjisténo.

Treti cestou odhadovani efektivnosti programl systémové bezpecnosti je zkouma-
ni pfipadu, pfi kterych nebylo respektované doporuceni systémové bezpecnosti a doslo k
havariim. Frola a Miller [17] uvadéji vice pfikladd pro tuto, stejné jako i pro pfedchazejici
cestu zjiStovani efektivnosti programu systémové bezpecnosti. VétsSina z nich jsou z letec-
kého primyslu a hovofi o pfipadech, kdy z uspornych dlvodu pfijaté feSeni nevyhovovalo
narokim systémové bezpecnosti a muselo byt zménéno po havariich, které byly zpisobeny
timto pfijatym opatfenim.
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3.8 Inzenyrstvi spolehlivosti

Rozdil mezi inZenyrstvim spolehlivosti a systémovou bezpecnosti neni dodnes jasné
vymezen. Pro jeho zvyraznéni uvidime v této Casti studie charakteristické znaky tohoto roz-
dilu a specifické navrhy inzenyrstvi spolehlivosti.

InZenyrstvi spolehlivosti se pfednostné zabyva chybami a redukovanim cetnosti je-
jich vyskytu [22]. Spolehlivost je definovan jako charakteristika daného objektu vyjadiena
pomoci pravdépodobnosti, Zze tento bude vykonavat specifikovanym zplsobem funkce,
které jsou na ném pozadovany béhem stanoveného ¢asoveého intervalu a za stanovenych
resp. pfedpokladanych podminek. Nejprudsi rozmach inzenyrstvi spolehlivosti byl v prvnich
letech po 2. svétové valce v energetice nebo elektrotechnickém prumyslu. Vyznamnou ulo-
hu sehralo i v projektech NASA.

Reprezentativnimi technikami inZenyrstvi spolehlivosti pro minimalizaci chyb komponen-

vrvse

. paralelni redundance

. zalohovani zarizeni

. koeficient a rezerva bezpecnosti
. snizovani poctu pretizeni

. limitovani doby pouziti.

Tyto techniky jsou prokazatelné efektivni pro zvySeni spolehlivosti, ale bezpenost nevy-
hnutelné nezvySuji, ba dokonce za jistych okolnosti ji mohou redukovat. Analyzy nebezpeci
pfi systémoveé bezpecénosti se divaji na interakce a nezaméruji se jen na chyby anebo ne-
jistoty inZenyrského feSeni.

InZenyfi spolehlivosti ¢asto povazuji spolehlivost a bezpecnost za synonyma. To je prav-
da jen v nékterych specialnich pfipadech. VSeobecné ma bezpeénost o néco SirSi vyznam
jako chyba a chyby jeSté nemusi snizovat bezpecnost. B€Zné maji spolehlivost a bezpec-
nost mnoho spoleCnych vlastnosti. Mnohé havarie vSak nastanou bez toho, Ze by selhala
néjaka komponenta. Pravé naopak, ¢astokrat vSechny komponenty pfi nich fungovaly podle
oCekavani a bezchybné. Taktéz se muze stat, Ze komponenty mohou selhat (mit poruchu)
bez toho, aby doslo k havarii.

vrve

metr( a Casovych limitd, ze kterych vychazely analyzy spolehlivosti. To nam fika, ze systém
muze mit vysokou spolehlivost a pfece mize havarovat. Navic, generalizované pravdépo-
dobnosti a analyzy spolehlivosti se nemohou pfimo aplikovat na specifické, anebo lokalni
podminky. Napf. pravdépodobnost, Ze srazka letadla s ptakem zpuUsobi havarii je 0 néco
vySSi na ostrové Midway, nez kdekoliv jinde. NejdUlezitéjsi je, ze havarie mnohokrat nejsou
vysledkem jednoduchych kombinaci chyb/selhani komponenta.

Bezpecnost je emergentni vlastnost, ktera vystupuje na drovni systému, kdyz jsou
komponenty provozovany spole¢né. Udalosti vedouci k havarii mohou byt sloZitou kombi-
naci chyby zafizeni, nespravné udrzby, problému informac¢niho a fidiciho systému, zasahu
Clovéka a konstrukénich chyb. Analyzy spolehlivosti se zaobiraji jen pravdépodobnostmi
havarii souvisejicich s chybami; nevysetfuji potencialni Skody, které mize zpUsobit spravna
¢innost (provoz) jednotlivych komponenta.

Neni mozné, aby inzenyrstvi spolehlivosti nahradilo systémovou bezpecnost, muze ji ale
doplnit. Musi to vSak byt provedeno s jasnym védomim, Ze kone¢nym cilem je zvySeni odol-
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nosti systému vuci nebezpecim nahodnych chyb. Je to vzdy lepSi, kdyz se zafizeni/systém
navrhuje tak, Zze individualné nahodné chyby nemohou zpUsobit havarii i kdyby se vyskytly,
ackoliv to neni vzdy mozné.

Velmi opatrni musime byt pfi aplikovani technik odhadovani spolehlivosti pro posuzova-
vyjadfit pravdépodobnostmi, Ize vSeobecné pouzivat miry pravdépodobnosti rizika. Odhady
pravdépodobnosti méfi pravdépodobnost nahodnych chyb a ne pravdépodobnost nebez-
pecCi anebo havarii. KdyZ se pfi analyzach systémové bezpecénosti najde projektova chyba,
bude daleko ucinnéjsi, jestlize se odstrani, nez kdyz budeme nékoho pfesvédcovat pomoci
vypocitanych pravdépodobnosti, Ze tato chyba nikdy nezplsobi havarii. Vysoké hodnoty
pravdépodobnosti nezarucuji bezpeénost a bezpe€nost nevyZaduje naprostou spolehli-
vost.

Hlavnim nedostatkem pravdépodobnostnich modell nej¢astéji neni to, co zahrnuiji, ale
to co nezahrnuji. Vesely a kol. [69] uvadéji nazorny priklad ohraniCeni a rozSifeni problé-
mu pfi spolehlivém modelovani. Pfiklad zni: ,Uvazujme ohraniCeny systém, uvniti kterého
se mohou vyskytnout poruchové udalosti s ¢etnosti fadové 10° a vyse. Rozsifme ted jeho
hranice tak, Ze do nového systému zahrneme i udalosti, u kterych Cetnost vyskytu byla
feknéme fadové 10°, anebo vy$Si. Pokud bychom pro nas plvodni systém navrhli dvojna-
sobnou redundanci, mohli bychom zredukovat ¢etnost vyskytu udalosti v ném na hodnotu
10°. Dominantnimi udalostmi v novém systému se v3ak stanou udalosti s Cetnosti 10", zatim

Vv s

viwv s

pFiklad neuvazuje spravné, mize se lehko dospét i k takovym absurdnim hodnotam Cetnosti
udalosti jako 10" anebo 10" Tyto nizké hodnoty jednoduse hovofi o tom, Ze systém nese-
IZe uvazovanym zpusobem. OvSem ve skutecnosti selze s daleko vyS$si pravdépodobnosti
a zpusobem, ktery jsme neuvazovali“.

Jeden ze zakladatell systémové bezpec€nosti, C. O. Miller [48] upozorniuje, Ze odliSovani
nebezpeci od chyb je podstatné pro to, abychom porozuméli rozdilu mezi bezpec€nosti a
spolehlivosti.

4 LIDSKE CHYBY A LIDSKA SPOLEHLIVOST

Velka ¢ast nehod a havarii byla zpusobena chybou lidi, at jiz bezprostfednépfimym
selhanim Clovéka, anebo v dusledku pusobeni néjakého latentniho faktoru, jehoz pficiny Ize
opét spatfovat v jednani lidi. Dokonce se tvrdi, Ze za veSkeré nehody jsou odpovédni lide,
ktefi systém navrhli, vyrobili, implementovali a provozuji jej. K tak vylozené technické zava-
dé, jako bylo napfiklad prasknuti tésniciho ,O-krouzku v plasti kosmické lodi Challenger,
doSlo v dusledku celého fetézce pfiCin, jejichz zrod Ize vystopovat az do jednani lidi, ktefi
byli odpovédni za bezpecnost tohoto systému. Konec koncu, vSechny pfedchozi kapitoly
poucuji, ze za systémovym selhanim vzdy stoji Clovék. Neni divu, Ze problematika lidské
spolehlivosti a role Clovéka v technickych, technologickych, sociotechnickych i spoleCen-
skych systémech se stala pfedmétem mnoha analyz a analytickych systému.
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4.1 Vznik ergonomie

Zajem o lidské chyby je pomérné nového data. Za 2. svétové valky zacali konstruk-
téfi letadel uvazovat, proc fizeni letounu déla potiZze nezkuSenym novackam. V jednu chvili
valky bylo na strané spojencu ztraceno dokonce vice letadel v disledku chyb pilotd, nez bo-
jovych akci nepfitele. Diky rozvijejici se systémové teorii nehledali odbornici pficinu pouze
v lidech, ale zaméfili se na to, jak |ze slozity stroj konstruovat tak, aby se to novacci naucili
co nejrychleji a nejefektivnéji. Analyzou Cinnosti pilotd dospéli k tomu, ze musi zménit ovla-
daci a sdélovaci systém tak, aby vyhovoval lidské pfirozenosti. Tak vlastné poloZili zaklady
oboru, ktery byl pozdé&ji nazvan ,Human Factors® (v USA) anebo ,ergonomie” (v Anglii).

Rozvoj tohoto oboru nabral po valce rychlé tempo. Byly vytvofeny prvni u€ebnice
(napfiklad Chapanis [97], Murell [92]), sestaveny pokyny pro uplathovani ergonomickych
principl pfi konstrukci slozitych sdélovacich a ovladacich systéma, vypracovany tabulky
srovnavajici moznosti stroju ve srovnani s ¢lovékem apod. V r. 1957 byla ustavena Human
Factors Society of America (v r. 1992 byl nazev zménén na Human Factors and Ergonomics
Society), ktera se sehrala vadci roli v dalSim rozvoji ergonomie a podnitila vznik Mezinarod-
ni ergonomické asociace v r. 1961.

Zakladem ergonomie je systémovy pohled na Cinnost €lovéka, jehoz kapacita pro
dané ukoly je omezena jeho pfirozenymi vlastnostmi, mezi néz patfi vnimani, pozornost,
pamét, usudek, feSeni probléml a rozhodovani, z fyzickych vlastnosti pak sila, rychlost,
pohyblivost, vytrvalost, odolnost vuci pasobeni fyzikalnich, chemickych &i biologickych &ini-
télesné, proto se ergonomie v tomto pojeti znacné uplatriuje pfi FeSeni problematiky lidské
spolehlivosti.

V Sedesatych letech 20. stoleti doslo k rozvoji ergonomie pfedevsim v oblasti interface
systému Clovék-stroj se zvlastnim dlirazem na design vstupnich informacnich zdroji a vy-
stupnich ovladacich zafizeni. Tato faze byla pozdé&ji nazvana s jemnou ironii jako ergonomie
,knoflikl a cifernikd“ (knobs and dials). Model lidského chovani je poznamenan v té dobé
prevladajicim behaviorismem, ktery se soustfeduje vyluéné na vstupy a vystupy do a ze
systému a vlastni psychickou oblast poklada za ¢ernou skfiriku, ktera neni pfistupna pozo-
rovani objektivnimi védeckymi metodami. Zajem se soustredil na formalni aspekty procesu
pfijmu a zpracovavani informaci, kde Clovék je chapan jako kanal pro pfenos informaci. Stu-
dovany byly otazky jako je kapacita tohoto kanalu v ¢ase, napfiklad kolik informaci je ¢lovék
schopen pfijmout a zpracovat za jednotku ¢asu, na jakych podminkach uspésnost pfenosu
zavisi apod. Mentalni zatéz byla chapana vyluéné jako mnozstvi informaci, kterou ¢lovék
zpracovava v daném Case. Byla studovana schopnost lidi zvladat extrémné vysoké urovné
informaci v raznych situacich, napfiklad pfi fizeni letového provozu. Koncept ¢lovéka jako
kanalu zpracovavani informaci byl uzite€ny pfi zdUraznovani potieby konstruovat systemy,
které respektuji lidské kapacity a omezeni. Nerespektovany ovSem byly takové problémy
jako je vyznam téchto informaci, zaméry, které lidé sleduji a psychické procesy jako feSeni
problému, rozhodovani a diagnéza. Navzdory témto omezenim se stal tradi¢ni ergonomicky
pFistup zdrojem mnoha praktickych aplikaci a technik.

DalSimi otazkami, urovanymi praktickymi ukoly ¢lovéka, byl vyzkum vigilan€nich pro-
cesu, které jsou spojeny s monitorovanim nezfetelnych a fidce se vyskytujicich signald jako
je napfiklad sledovani radarovych obrazovek. Tento problém byl traktovan rovnéz v teorii
detekce signall, vénované lidské kapacité spravné €i chybné rozpoznavat malo zietelné
podnéty Ci utvary.
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Ergonomicky pfistup zdlraznuje Spatny pomér mezi lidskou kapacitou a naroky systému
jako hlavniho zdroje lidskych chyb. Z tohoto hlediska se zasadnim zlepSenim jevi nutnost
zajisténi toho, aby design systému bral do uvahy fyzické a mentalni charakteristiky ¢lovéka.
To zahrnuje nasleduijici ukoly:

. Design pracovisté a prace pfizpusobovat pozadavkim pracovnikl s
rozdilnymi fyzickymi a mentalnimi charakteristikami
. Design interface ¢lovék-stroj, se zaméfenim zejména na kontrolni panely,

navrhovat tak, aby byla informace o procesu dobfe pfistupna a interpretovana, a aby
mohly byt plynule €inény pfislusné ovladaci akce.

. Design fyzického prostfedi navrhovat tak, aby byly minimalizovany negativni
télesné a psychologické ucinky nepfiznivych podminek
. Optimalizovat mentalni a télesnou zatéz pracovnika.

Tento pfistup je popisovan jako ,pfizpusobeni prace Clovéku“. Ergonomicky pfistup
Ize aplikovat jak na bezpecnost prace a procesu, tak na problematiku pracovniho stresu z
hlediska jeho prevence a zlepSovani pracovnich podminek.

Tradi¢ni ergonomicky pfistup poskytuje techniku a data k optimalizaci lidského vy-
konu a minimalizaci chyb urcité kategorie. Hlavni pole aplikace ergonomie je pfi designu
novych systému. Nicméné jsou k dispozici i kontrolni listiny pro hodnoceni ergonomickych
nedostatkl, které mohou byt podkladem pro odhalovani a napravu chyb v existujicich sys-
témech.

Toto zuzené nazirani na lidskou psychiku sice vedlo ke stanoveni mnoha uzite€nych
principll pro konstrukci sdélovacich a ovladacich systémd, jejichz nedostatky pfispivaji k
méneé spolehlivym vykondm lidi, avSak bylo zcela nedostate¢nou zakladnou pro analyzu lid-
skych chyb a pro pochopeni jejich podstaty. Navic jesté, tento tradic¢ni ergonomicky ramec
neposkytuje systematickou oporu pro zachazeni a eliminaci kognitivnich chyb v oblastech
jako je diagnoza a feSeni problému.

Nicméné se do povédomi projektantd a inzenyrt dostalo mnoho dukazU, Ze pfi ana-
lyze nehod se nemohou zastavit pouze pfi konstatovani, Ze jejich pfiCinou byla lidska chyba,
nybrz Ze musi uvazovat o tom, pro¢ a ¢im byla tato chyba podminéna.

4.2 Kognitivni pristup

Poznatky a teorie kognitivni psychologie, aplikované pfi analyze lidské spolehlivosti
se vyvinuly v prib&hu 70. a 80. let 20. stoleti zmé&nou nahledu na &lovéka. Clovék jiz nebyl
povazovan jako pasivni ¢erna skfifika, ale nové poznatky umoznily popisovat umysly jed-
notliveu a Ze jejich akce jsou ovliviiovany budoucimi cili a plany. Tento pfistup je aplikova-
telny zejména na Cinnosti jako je planovani a jednani pfi mimoradnych situacich. Metody
zahrnuji analyzu kognitivnich ukoll, ktera se zaméfuje na chyby pfi zpracovavani informaci
a na pouzivani podpory rozhodovani pro jednani v mimoradnych situacich. Tento pfistup je
na, ze je obzvlastné relevantni pro analyzu opakujicich se chyb a pro predikci specifickych
chyb, které mohou mit zavazné dasledky, coz je soucast analyzy bezpe&nosti.

Kognitivni ergonomie se nadale zabyva zpracovavanim informaci nicméné od dosa-
vadniho pfistupu se liSi v tom, ze dale zkouma, jak lidé tyto informace vnitiné reprezentuji a
pouzivaji k fizeni chovani. Klicovym rozdilem od klasického ergonomického pfistupu je, Ze
kognitivni pFistup zdUraziuje roli zamérdu, cili a vyznamu jako centralniho aspektu lidského
chovani.
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Namisto koncepce Clovéka jako pasivniho elementu systému, kognitivni pFistup zda-
razfuje skuteCnost, Zze informace jsou vzdy nositeli néjakého vyznamu, a Ze akce lidi jsou
témér vzdy nasmérovany k urcitému explicitnimu &i implicitnimu cili. Kognitivni pfistup tak
otevira onu pomysinou ¢ernou skfinku.

Klasifikace chyb z kognitivni perspektivy

Uginny systém klasifikace chyb je dlezity z nékolika hledisek. Chceme-li soustredit
udaje o lidskych chybach v primyslovych situacich pro odhaleni naro€nych trendu, identifi-
kaci opakujicich se typl chyb anebo pro vyvin kvantitativni baze ¢etnosti chyb, potfebujeme
bazi pro seskupovani chyb podobného typu. V ranné fazi ergonomie nebyla rozvinuta teorie
chyb, ktera by spojila vnéjSi formu chyby se zakladnimi mentalnimi procesy, které jim davaji
vzniknout. Pokud neni toto spojeni provedeno, neni mozné klasifikovat chyby systematicky,
nebot’ stejny zpusob externi chyby mlze byt zavinén fadou zcela rozliénych zakladnich pfi-
¢in. Reason [78] uvadi nasleduijici pfiklad: pro chybu pracovnika, ktery misto ventilu A zavie
blizky ventil B existuje pfinejmensim pét moznych vysvétleni:

1) Ventily jsou blizko sebe a Spatné oznacCeny. Pracovnik nebyl seznamen s ovladanim
ventill a proto zvolil ten nespravny. Mozna pfiCina: Spatna identifikace spolu s
nedostatkem obeznamenosti, jez vedla k chybnému umyslu (jakmile doslo ke Spatné
identifikaci, pracovnik zamyslel uzavfit nespravny ventil).

2) Pracovnik mohl pfeslechnout pokyny dané jeho nadfizenym a myslet, Ze spravny ventil
je B. Mozna pficina: selhani komunikace, ktera dava vzniknout nespravnému umysiu.

3) Vzhledem k blizkosti obou ventill, i kdyz pracovnik zamyslel uzavfit ventil A, nespravné
operoval s ventilem B (spravny umysl, ale $patné provedeni).

& 4) Pracovnik uzaviral ventil B velmi asto jako soucast své kazdodenni prace. Operovani @
s ventilem A bylo zasuto v dlouhé fadé sekvenci jinych operaci, podobnych s témi, jez
jsou normalné asociovany s ventilem B. Pracovnik védél, Ze ma uzavfit A, byl vSak
vyruSen kolegou a vratil se zpét ke svému silnému zvyku uzavfit B. Mozna pficina: vliv
silného zvyku v dusledku externiho vyruSeni (spravny umysl, ale Spatné provedeni).

5) Pracovnik védél, ze ma zavrit A. Nicméné pracovnici Véfili, Ze navzdory operacnim
pokynim ma zavfeni B stejny UC€inek jako zavfeni A, a Zze to zplUsobi méné poruch
pro vyrobu. Mozna pfiCina: poruseni jako vysledek nespravné pochopené instrukce
a neformalni podnikova kultura soustfedit se spiSe na vyrobu nez na bezpecéné cile
(Spatny zamér).

vrwve

dulezity bod, a to, ze analyza lidskych chyb jako vnéjSich forem nedostacuje. Maji-li byt za-
kladni pfiCiny chyb objasnény a vyvinuty pfislusné strategie pro zachazeni s nimi, je zapo-
trebi dukladnéjsiho pfistupu. Je zapotiebi klasifikovat chyby na zakladépodstatnych pficin,
které specifikuji typy chyb, které je mozno predikovat jako funkci specifickych podminek.

Jednoduchou klasifikaci lidskych chyb uvadéji Swain a Guttmann [77], ktefi odliSuji chy-
by ,vynechani“ (omission) od chyb ,provedeni“ (commission). Prvni druh znamena, Ze ¢lo-
vék vynechal €i neprovedl néjaky krok, ktery provést mél, napfiklad zapomnél, neuvédomil
si, nerozpoznal signal apod. Druhou skupinu charakterizuji akce provedené nespravné, at
jiz ve Spatném poradi, pfilis brzy nebo pfilis pozdé, v pfilis malém rozsahu nebo ve Spatném
sméru. K tomuto tfidéni pfidavaji oba autofi jesté dalSi chybu, kdy ¢lovék provede néco, co
neni pozadovano. Toto jednoduché tfidéni je zalozeno na vnéjSich znacich, avSak neposti-
huje psychologické pficiny chyb.
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Reason [78] definuje lidskou chybu jako obecné pouzitelny vyraz, ktery zahrnuje
vSechny udalosti, kde planovany sled mentalnich nebo fyzickych €innosti nedosahuje za-
mysSleného vysledku a jestlize tato selhani nemohou byt pfipsana na vrub intervenci néjaké-
ho nahodného plsobeni. Z toho vyplyva, ze 1) chyba je zaloZzena na nedosazeni vysledku i
cile. Systém neudélal to, co se pfedpokladalo. 2) slova ,planovany a zamysleny“ znamenaji,
Ze Umysl je Ustfedni v celé perspektivé teoretickych tvah. Umysl sestava ze dvou element:
a) konecny stav, kterého ma byt dosazeno (cil), b) prostfedky (€innost), kterymi ma byt cil
dosazen. RozliSujeme typy chyb oznaované jako slip, lapse, mistake a védomé, tj. zamér-
né poruseni pravidel.

« Slip je chybné provedeni néjaké akce a chyba se stane, jestlize ¢lovék se snazi prova-
dét spravnou akci, ale udéla ji nespravné. Napfiklad tehdy, kdyz I1ékar Ci sestra da do infuse
nespravnou davku, ackoli zna spravnou, anebo ze sportu napfiklad Spatné trefeni mice
ve fotbalu, kdy obrance ve snaze odvratit centrovany mic vsiti vlastni goél, anebo pfihraje
mi¢& pfimo na nohu soupefi. Cesky bychom mohli oznagit tento druh chyb prostfednictvim
terminu vypujéeného ze sportovniho zargonu jako ,kiks“ nebo ,minela“. Chyby se vztahuiji
na pozorovatelnou &innost a jsou obvykle spojeny s chybami pozornosti &i percepce. Udrz-
bafova pozornost mize byt narusena a ten pak odmontuje jinou hydraulickou hadici, nez
mél. Védél, ¢eho chce docilit, nicméné proved! jednoduchou chybu. Vzhledem k tomu, Ze
to védél, je zbyteCny dalSi vycvik. Nejucinnéjsi strategie zabrany tohoto typu chyb spociva
v aplikaci néjaké formy designu. Zamky nebo fittingy, které se hodi pouze na dané zafizeni,
jsou v tomto pFipadé nejlepSim zplsobem prevence.

Lapse jsou vnitini udalosti, obvykle jsou to vypadky paméti. Jde o vynechani néjaké
¢innosti, Cesky je Ize oznacit jako opomenuti. Napfiklad chirurg zapomene néjaky nastroj v
otevieném téle a zaSije pacienta. Prevence pak spociva v pouzivani prostfedkd pro podporu
paméti, napfiklad tim, Ze se pred Sitim pouzité nastroje spocitaji.

Mistake je chyba, kterd se stane, kdyz &lovék podnika nespravnou akci. Cesky je
mozno oznacit je jako omyl. Akce mize byt udélana perfektng, ale neni to akce, ktera méla
byt provedena. Napfiklad I1ékaf pfedepiSe |ék, na ktery je pacient alergicky. Omyly se ode-
hravaji na vysSi urovni nez je percepce - jde o mentalni procesy obsazené pfi vyhodnoceni
dostupnych informaci, planovani, formulace umyslu a posouzeni pravdépodobnych disled-
ki planovanych akci. Zapomene-li Udrzbar pracovni postup, anebo ho nikdy piné nepocho-
pil, pak mize Spatné rozhodnout, zejména v pfipadé, kdy manipulace s novym zafizenim i
nastrojem, ktery je pro néj neznamy. Jde o volbu Spatné akce. V tomto pfipadé je nejdulezi-
t&jSi prevenci vycvik.

Védome poruseni je akce, u€inéna zameérné, ktera vSak neni spravna. Lidé zamys-
leji pouze porusit pravidlo, ale ne trpét moznymi dUsledky. Pracovnici obCas jednaji zkrat-
kovité, protoze chtéji zvySit svou produktivitu anebo dokon¢it ukol. Poruchy pravidel byvaji
managementem tolerovany, ba obCas i vyZadovany. Tento druh chyb je nejobtiznéji potladi-
telny. Jsou to zamérna poruseni bezpecnostnich pravidel. Existuje cela fada faktoru, které
ovliviuji pravdépodobnost poruSovani pravidel. Lze je délit na: 1) faktory, jez pfimo motivuji
pracovnika k poruseni pravidel (nazvané pfimé motivy) a 2) dopliikové faktory, které zvySuji
(popf. snizuji) pravdépodobnost, Ze jedinec spacha poruseni (nazyvané behavioralni mo-
difikatory). Napfiklad vyhnuti se tézké fyzické praci muze byt pfimym motivem k zanedbani
povinnosti, nicméné nedostatek ucinného dozoru je behavioralnim modifikatorem, ktery
zvySuje pravdépodobnost zanedbani, nebot je nizka Sance, Ze mlze byt odhalen. Prevence
védomych poruseni bezpecnostnich pravidel spociva jednak v provadéni dasledné kontroly,
jednak v motivovani k dodrzovani spravnych postupa.
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Tento systém klasifikace Cinnosti je zaloZzen na principu, kolik kognitivniho usili nebo zdroju
vyuzivame k provedeni ukolu.

Model SRK (Skill, Rules, Knowledge) je klasifikace €innosti a chyb na bazi dovednosti,
pravidel a znalosti, kterou vytvofil J. Rasmussen [79]. Tato klasifikace typl chyb pfi
zpracovavani informaci ovlivnila fadu pfistupt a metodickych nastroju k analyze chyb lidi v
praci. Cinnost &lovéka Ize roztfidit do tFi kategorii:

Cinnosti zalozené na dovednosti (Skill-based): Slov&k provadi rutinni, vysoce
nacvicené ukoly, které Ize charakterizovat jako automatizované. Vyjma pfilezitostné
kontroly je takové chovani spojeno s malym védomym usilim.

Cinnosti zalozené na pravidle (Rule-based): znamena feSeni situace, ktera nastava
tehdy, jestlize se situace trochu zméni a modifikuje nase pfedprogramované chovani a
nastala situace je nd&m znama anebo jsme v ni vycvigeni. Uspéch je zaloZen na pouzivani
pravidel, protoze aplikujeme znamé principy.

Cinnosti zaloZené na znalostech (Knowledge-based): tento druh &innosti se
odehrava v novych situacich, kdy nemame zadna aplikovatelna pravidla. Maze mit formu
feSeni problému, pfiCemz se pouziva analytického mysSleni a uchovanych znalosti.

Jak zduvodnil Reason [78], ,kiksy“ a opomenuti se vztahuji hlavné k ukolim zaloze-
nym na dovednostech, v nichz neni mnoho kognitivniho usili. Malé rozdily v situaci mohou
byt nepovSimnuty (selhani pozornosti). Na jeden krok v postupu je tedy mozné si nevzpo-
menout. Omyly se objevuji zejména pfi ukolech zaloZzenych na pouzivanych pravidlech a na
znalostech, napfiklad neexistuje pravidlo pro danou situaci, anebo neni nalezeno spravné
feSeni problému.

Uvedené tfidéni umoznuje analyzu systému z hlediska kognitivnich procest. Nabizi
voditka o kognitivni charakteristice, schopnostech a omezenich lidi, coz ma implikace nejen
4 k tomu, jaky druh chyb mdze byt ¢inén, ale i uréité podnéty k tomu, jak konstruovat systémy @
tak, aby bylo zabranéno vzniku chyb. Jak v8ak uvidime dale, tato taxonomie doznala po-
Catkem 90. let podstatnych zmén, které odstranuji nékteré teoretické nedostatky a zavadeji
nové koncepty do uvah o lidskych chybach, které realisti¢téji reflektuji lidskou Cinnost ze-
jména v oblasti téchto €innosti zalozenych na znalostech.

Na zakladé predchozich klasifikaci vytvofil Reason [78]_model GEMS (Generic Error
Modelling System), ktery se tyka kognitivnich chyb. Klasifikace je zaloZzena na formach
chyb pfi zpracovavani informaci, jako je omezeni zdroju (napf. pfetizeni, ztrata informaci)
a pfidava k nim dvé dalSi tendence k chybovani: (1) nevhodné pouziti schémat, Schémata
jsou vnitfnimi obrazy vnéjSich udalosti a jevu, které pouzivame pfi zvladani velkého poctu
pfichazejicich informaci. Jedna se o rutinni ¢innosti, které mohou byt vykonavana ¢asto au-
tomaticky, tj. bez védomého usili. Mohou byt chybné napfiklad v abnormalni situaci, ktera je
podobna situaci obvyklé. V takovém pfipadé operator nevidi rozdil a domniva se, Ze jde o
obvyklou situaci. Pak nespravné pouZije Casto pouzivaného schématu. V tom je obsazena
minimalizace Usili (ekonomie kognitivniho usili).(2) DalSim prvkem je heuristika (strategie)
pouzivana v obtiznych situacich, ktera maze byt chybna. Model GEMS je uveden v Tabulce
1 Pfilohy A.

Mentalni model a vhled do situace

PFistup modelu SRK se zda byt ponékud mechanisticky v tom, Ze se snazi pro kazdy
pripad chyby nalézt algoritmus spravného provedeni, ktery vS8ak nemusi vzdy platit. Jinym
pristupem, ktery vice respektuje roli znalosti, zejména ve slozitych pfipadech, kdy je nut-
nost zpracovavat velké mnozstvi informaci, je teorie mentalnich modelt a model vhledu do
situace.
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Jednim z diraznych kroku k zaclenéni vysSich kognitivnich funkci do posuzovani lid-
ské spolehlivosti bylo vytvofeni konceptu vhledu do situace, zalozeném na teorii mentalniho
modelu. Endsley [80] prezentuje teoreticky model vhledu do situace (situation awareness,
SA), ktery definuje jako stav poznani situace, probihajici ve tfech kognitivnich urovnich: 1)
percepce prvkl soucasné situace, 2) porozuméni sou€asné situaci, 3) projekce budouciho
stavu situace. V komplexnim a dynamickém prostfedi je lidské rozhodovani vysoce zavislé
na uvédomeni si situace, ;. trvale se vyvijejicim obrazu (mentalnim modelu) stavu prostredi.
Velmi pozoruhodné je zejména zavedeni kategorie predikce budouciho stavu systému do
mentalniho modelu, ktera umoznuje rozSifit jeho aplikaci na velkou oblast systém, které
dosud staly stranou zajmu ergonomie (napfiklad socialni a ekonomickeé systémy).

Vhled do situace ovliviiuje rozhodovani, coz pak dale opét ma vliv na provadéni akci.
SA je na druhé strané ovlivhovan stavem prostfedi, jakoz i faktory systému a ukolu i indi-
vidualnimi faktory. Faktory ukolu a systému zahrnuji: kapacitu systému, design interface,
stres, pracovni zatéz, slozitost a automatizaci. Individualni faktory zahrnuji: cile, o€ekavani,
dlouhodobou pamét, mechanismy zpracovavani informaci, automatismy, schopnosti, zku-
Senost a vycvik.

V jednotlivych kategoriich SA (j. percepci, porozuméni a pfedvidani) je tfeba hodnotit
dalsi faktory. Endsley [98] je uvadi spolu s udaji o procentech chyb, zjisténych rozbory se-
Ihani v letecké dopravé. Tyto udaje jsou obsazeny v Tabulce 2 Pfilohy A.

Uvedeny piehled taxonomie lidskych chyb neni zdaleka vyCerpavajici, existuje vice
riznych tfidéni. Uvedli jsme ty nejpodstatnéjsi, které predstavuji milniky ve vyvoji principd,
teorii i praktickych postupt k hodnoceni lidské spolehlivosti. Na zakladé uvedenych praci
Rasmussena, Reasona a Endsleye Ize vytvofit obecny model fungovani operatora slozitého
technologického zafizeni, v némz je mozno vyznacit uzlové body emergentni vzhledem k
chybam ¢lovéka.

Rasmussen [81] je autorem generického modelu Cinnosti operatora, ktery nazval podle
grafického znazornéni modelem schodl (stepladder model) i prfesnéji prelozeno Stafli.
Je to model lidské Cinnosti, zejména postupu, kdy se ma vyfesit néjaka porucha procesu.
Znazornuje rizné etaze, kterymi ma pracovnik prochazet, kdyz se snazi zvladnout poruchu
procesu. V Obraze 1 (Pfiloha B) je znazornén postup Cinnosti operatora pfi feSeni vykyvu
néjakého parametru, ktery signalizuje poruchu.

Model obsahuje devét postupnych krokt:

ALERT = podnét pro zahajeni zkoumani
OBSERVE = ur€eni toho, co je abnormalni
IDENTIFY = diagn6za stavu systému
IMPLICATIONS = dusledky stavu systému

GOAL = stanoveni cile

PLAN = planovani uspésného postupu

SELECT / FORMULATE = vybér a formulace akci
EXECUTE = provedeni akce

FEEDBACK = zpétna vazba o ucinku akci

O©Co~NOOOPA,WN -

V oblasti ¢innosti fizené dovednostmi jsou celkem ¢tyfi bloky, dva na vzestupné cesté
a dva na sestupné. Cinnost je zahajena tim, Ze operator vniméa né&jakou informaci (napfi-
klad hlaseni poplachu), ktera signalizuje odchylku od normalu (ALERT) a zjistuje, o jakou
odchylku se jedna (OBSERVE). Jde-li o situaci, ktera se nevymyka béznym stavam ({j. je
operatorovi znama) a je jednoducha, pak ihned provede napravnou akci (EXECUTE), ktera
je v takové situaci obvykla a pozoruje jeji u€inek (FEEDBACK).
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Neni-li vSak povaha problému ihned zfejma, pak je nezbytné provést diagnozu. V této
oblasti jsou dva bloky. Blok IDENTIFY znamena provedeni diagnodzy, tj. posouzeni systému
na zakladé symptomda, coz je ¢innost fizena nau¢enymi pravidly. Toto posouzeni se déje
podle algoritmu <jestlize> je symptom A, <pak> jeho pfi€inou je B. Z tohoto kroku pak vyply-
vaji tfi mozné cesty: 1) Je-li diagndza tésné spjata s nutnou akci (vzhledem k tomu, Ze tato
situace se Casto opakuje), pak operator pfechazi na blok EXECUTE, tj. vykonani akce. 2)
Neni-li zadouci akce ihned ziejma4, pak je tfeba volit postup na blok SELECT/FORMULATE,
v némz je nutno pouzit akéniho pravidla <jestlize> nastala situace B <pak> udélej C, tj. vol-
ba vhodné akce. Poté se vraci do oblasti dovednosti tim, Ze zvolenou akci provede a dozvi
se jeji ucCinek. 3) Treti moznosti je, Ze operator neni schopen situaci fesit ihned, protozZe si
neni jisty jejimi dusledky pro bezpe&nost anebo vyrobu. V takovém pfipadé je tfeba, aby
operator pouZil svych znalosti procesu. Oblast ¢innosti fizené znalostmi pfedstavuji tfi blo-
ky. Nejprve musi operator posoudit situaci z hlediska moznych nasledku toho, v jakém stavu
systém je (IMPLICATIONS), tj. posoudit vyvoj a pfedvidat dusledky toho, co se stalo, tedy
to, co se mlze stat. Zde mohou opét nastat dvé moznosti: 1) Neexistuji-li alternativni cile,
pak muze operator vkrocit pfimo do bloku SELECT/FORMULATE. 2) Je-li nutné uvazit dva
&i vice moznosti vyvoje systému, pak v bloku CILE operator zhodnoti cilovy stav, k némuz
budou smérfovat jeho dalSi akce. Napfiklad jestlize posouzeni systému naznacuje, Ze by
mohlo dojit k riziku vybuchu, pak bude nejpravdépodobnéjSim cilem co nejrychlejsi zasta-
veni procesu. Jestlize na druhé strané bude pouze znehodnocena zpracovavana davka,
pak cilem mize byt dokon&eni procesu vyroby této davky a jeji smichani s jinou, aby byla
dodrZena pozadovana kvalita

Cilem (GOAL) je zabranit t¢émto disledkim, respektive je zvladnout. Na zakladé téchto
usudku je tfeba vytvofit plan napravy (PLAN). Jeho obsahem je napfiklad rozhodnuti, zda
davka vyzaduje chlazeni, jak toho dosahnout a jaka obchvatova potrubi jsou k dispozici pro
provedeni tohoto planu. Po provedeni téchto myslenkovych operaci pak se vraci do oblasti
fizené pravidly, voli algoritmus <jestlize> nastala situace B <pak>proved C, {j. voli druh za&-
sahu a na zakladé svych dovednosti jej provede a sleduje ucinek.

Timto zplsobem je mozno analyzovat konkrétni €innost operatora slozitého techno-
logického zafizeni a hodnotit moznosti, jakych chyb se muze v jednotlivych fazich dopustit.
Analyza je zaloZena na Reasonové citovaném modelu GEMS.

V bloku ALERT jde zejména o chyby typu ,kiks®, zejména o pfehlédnuti signalu, jeho
nepovsimnuti. Operator signal bud’ nepostifehne, anebo postfehne pozdé. Jde o nedostatek
percepce (signal neni vniman, anebo je postfehnut se zpozdénim), ktery miaze mit dalsi
priciny:

. Signal neni zjevné patrny, jeho objeveni neni operatorovi pfimo zjevnée, ope-
rator musi provadét urcité kroky, aby jej objevil.

. Signal je Spatné detekovatelny, nebot je zahlcen v fadé podobnych signald.
Podle teorie detekce signalu je obtizné oddélit signal od Sumu.

. Operator signal nepostifehne, protoze v dané chvili je zaméstnan jinymi &in-
nostmi. V. dany moment ma vysokou pracovni zatéz.

. Intenzita signalu je slaba, napfiklad u sluchovych podnétu nizka hlasitost.

V bloku OBSERVE jde jak o ,kiksy“, tak o omyly. Blok ,observe“ znamena v kognitivni
teorii to, Ze pfedmét vnimani je postfehnut (blok ,alert®), ale musi byt zaclenén do mentalni
soustavy pomoci interpretace jeho vyznamu, tj. vyhodnoceni.

Rozhodovaci algoritmus: jeden signal (informace) — jedna odpovéd (akce).
Chyby v této oblasti mohou byt nasledujici:
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Operator sice signal postiehne, ale nespravné zhodnoti jeho vyznam (podceni
jej nebo preceni). V dasledku toho reaguje nespravné, provede chybnou akci (v bloku
EXECUTE), aplikuje chybné pravidlo.

Operator signal nezacleni spravné do své mentalni soustavy (chybny mentalni
obraz reality), nepochopi jeho vyznam, v dusledku toho na signal nereaguje.
Neporozuméni vyznamu signalu maze mit vice pficin:

a) vliv ogekavani (vidi nebo slysi to, co oéekava). Castym problémem je to, Ze lidé maji
neadekvatni model toho, co je oCekavano a poté interpretuji vSechna vnimana
voditka do tohoto modelu, coz vede k Uplné nespravné interpretaci situace. Jde o
obecna ocekavani toho, jak funguji ¢asti systému, ktera mohou byt pouzita misto
skute€nych dat. Spolehnuti na habitualni o¢ekavani jak se bude systém chovat a
nikoliv vyuziti skuteCnych dat, i kdyz jsou k dispozici.

b) je zaméstnan jinymi ukoly — pfetiZzeni, v dusledku toho na danou informaci
zapomene.

» Operator si neuvédomi, Zze mlze jit o kombinaci dalSich moznych odchylek v procesu
a uplatni zkratkovité pravidlo pro zachazeni s jednou informaci signalizujici poruchu,
aniz bere do uvahy dalSi signaly. Vynecha tudiz kroky, nutné k diagndze stavu
systému (nepfejde do bloku IDENTIFY).

V bloku IDENTIFY jde typicky o omyly vzhledem k tomu, Ze jde o uplatfiovani pravidel
diagnostiky. O moznych chybach zde plati totéz, co v pfedchozim odstavci, zejména body
o nespravném mentalnim modelu reality a o tom, Ze operator zkratkovité pouZije nespravné
pravidlo. Operator potfebuje posoudit dalSi informace k tomu, aby si vytvofil spravny obraz
situace. Jelikoz se na jednu obrazovku nevejdou vSechny potiebné informace, musi si je
aktivné vyhledavat. V panelovém uspofadani mohl operator jednim pohledem zjistit, o jakou
situaci jde (na analogovych sdélovacich postaci poloha rucicky k poznani odchylky) a mél
prehled o stavu vSech relevantnich zafizeni (tj. Cerpadel, ventild, tlaku, pratoku, servomo-
tord apod.). Rozhodovaci algoritmus: vice signall (informaci) — diagn6za stavu systému
— vice moznych odpovédi (akci) —rozhodnuti (vybér alternativni odpovédi) — provedeni
akce.

Mozné pri¢iny chyb:

Zpusob vyhledavani informaci je komplikovany, v disledku toho se prodluzuje doba,
nutna k vytvofreni spravného mentalniho modelu situace. To mize mit za nasledek, Ze se
operator dostane do stresového stavu, ktery jej ovlivni natolik, Ze si mize pocinat zbrkle,
zkratkovité a situaci vyhodnoti chybné.

Operator prehlédne urcitou podrobnost, nevSimne si ji v dusledku nasledujicich
moznych pficin:

- kognitivni tunelové vidéni = pracovnik se snazi hledat informace, které potvrzuji
jeho plvodni hypotézu o stavu procesu a zanedbava informace, které ji
nepotvrzuji,

- zapouzdreni (encystment) = pracovnik ulpiva na detailech a ignoruje dllezité
informace,

-tématické tulactvi (vagabonding) = pracovnikovy myslenky tékaji z jedné véci na
druhou, pfiemz s kazdou z nich se zabyva pouze povrchné

- zkratkovity vybér pravidla = pracovnik vybere to pravidlo, které se v minulosti
opakované osvédcilo, bylo nej¢astéji pouzivano, ignoruje dalSi moznosti,

-polarizace mys$leni = tendence vysvétlovat problém jedinou globalni pfiinou a ne
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kombinaci vice pficin,

- hypervigilance pfi stresu — panika vede k naru$enému mysleni. Clovék
nepoznava mozné alternativy a vaze se na urychleny pfistup, ktery se zda, Ze
nabizi bezprostfedni feseni.

Blok IMPLICATIONS pfedpoklada, Ze situace je natolik komplikovana, Ze operator
nevystaci s nau€enymi diagnostickymi algoritmy (pravidly) a musi se uchylit ke svym zna-
lostem. Jde o slozitou diagnostiku, v niz se uplatiiuje jak dikladna diagnéza toho, co se
stalo a co je pficinou soucasného stavu, tak posouzeni toho, jak a k ¢emu se systém vyviji
(trendu vyvoje systému), tj. jaké dusledky pro systém muze mit sou€asny stav. Vhled do
situace ovliviuje rozhodovani, coz pak dale opét ma vliv na provadéni akci.

Rozhodovaci algoritmus: mnoho signali (informaci) — diagnéza stavu systému —hodno-
ceni trendu vyvoje systému — hledani strategie dalSiho postupu (vytvofeni planu) — vice
moznych odpovédi (akci) — rozhodnuti (vybér alternativni odpovédi) —provedeni akce.

Mozné chyby operatora:
* Nepredvidani ucinkl akci nebo vyvoje stavu systému

Jednotlivci si sice uvédomuiji to, co se déje, ale nejsou schopni spravné predvidat, co to
znamena pro budoucnost. Toto je zavinéno:

-chybéjicim ¢i Spatnym mentalnim modelem,
-pfehnanou projekci sou¢asného trendu,

-Spatnym udrzenim vice cilu v paméti, coz muze ovlivhovat uvédomovani si situace na
vSech urovnich.

. Habitualnim schématem — lidé se mohou dostat do pasti habitualniho schématu,
provadeét ukoly automaticky, coz je €ini méné vnimavé vaci dulezitym voditkiim prostredi.

Blok GOAL znamena, Ze po zhodnoceni trendu vyvoje systému musi operator urcit
cil, k némuz ma byt systém doveden. V popsaném pfikladu byl naznacen rozpor mezi cili
bezpecnosti (zabranit Skodam zplsobenym havarii systému) a cili produkce (pokracovat
ve vyrob& navzdory riskantni situaci). Klasickym pfipadem je havarie v Cernobylu 1986.
Operatofi provadeéli experiment na pfikaz nejvyssich politickych Cinitelt, v némz méli zjistit,
zda je reaktor schopen dodavat energii za nizkého vykonu, ktery vede k tomu, Ze reaktor
se ocita v nestabilnim stavu. Vypnuli bezpecnostni ochranna zafizeni a vzdor signalim
upozornujicim na nestabilni stav reaktoru pokracovali v experimentu, jehoz nasledkem byla
exploze. TehdejSi politické vedeni byvalého SSSR naléhalo na provedeni experimentu bez
ohledu na mozné nasledky.

V tomto ohledu je v normalnich politickych podminkach rozhodujici postoj vedeni pod-
niku. Koncepce ,kultury bezpecnosti“ odhaluje vliv tohoto postoje na chovani jednotlivych
pracovnikl a prosazuje hledisko bezpecénosti pfedevsim, pfi€emz management musi nalézt
rozumnou délbu mezi snahou o dosazeni maximalniho zisku a snahou zajistit maximalni
bezpecnost. Tlak vrcholového managementu se prenasi v hierarchii podniku az na jednotli-
vé fadové pracovniky.

V bloku PLAN vytvafi operator plan postupu pfi zvladani nastalé situace. Pfiiny chyb-
ného planu byly naznaceny v predchozich blocich: jde o nespravné posouzeni situace a
stanoveni Spatného cile. Napfiklad v popsaném incidentu v Cernobylu pokraovali operatofi
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Spatnym planem, ktery mél udrzet €innost reaktoru za krajnénestabilniho stavu, i kdyz sig-
naly na to upozorfiovaly. Chyby tudiZ mohou byt nasledujici:

stanoveni chybného cile,

vytvofreni chybného planu dal§iho postupu navzdory tomu, Ze cil mize byt spravny.
Jde zpravidla o prehlédnuti podstatnych podrobnosti, jez vedou k nespravné diagnoze
stavu systému.

Blok SELECT/FORMULATE se tyka vypracovani podrobného planu €innosti vytvarenim
fady postupnych krokl. Jedna se o fetézec dilCich cilu, jejichz dosazeni podminuje kazdy
nasledujici krok. Jde o uplatnéni akéniho pravidla (jestlize nastala situace B, pak udélej C).
V této fazi se mohou projevit nasledujici chyby:

vynechani nékterého kroku,

pfehozeni/zameéna sledu postupnych kroku (dil&i cile), ktery znamena poruseni
algoritmu postupu,

Spatné nacasovani postupnych krokl (pfili§ brzy nebo pfili§ pozdé).

V bloku EXECUTE jde o fyzické vykonani planovanych akci. Pfi vykonu €innosti muze
jit o jak o jednoduché ,kiksy“, tak o dusledky chyb na vysSich urovnich v pfedchozich
mentalnich operacich:

zameéna ovladace — operator najede mysi na nespravny ovladac,

neprovedeni néjaké akce, ktera podminiuje pouziti ovladace, napfiklad pfi
manipulaci s ovladaCem operator nepfepne rezim ovladani z automatiky na manualni
operace,

nedbani zpétné vazby o dosazeni dil¢iho cile. MUze dojit k ukvapenému prechodu
na nasledujici krok, kdyz pfi pfedchozim jesté nebyl cil dosazen.

5 Faktory ovliviujici €innost ¢lovéka

Zatimco v pfedchozim vykladu byl popsan psychologicky pfistup k lidskym chybam,
systémovy pohled se nutné musi zabyvat i vnéjSimi podminkami, které umoznuiji ¢i provokuiji,
aby lidska chyba vznikla. V systémovém modelu vzniku chyb existuje zakladni pfedpoklad,
Ze chyby vznikaji ze spojeni tfi okolnosti: (1) vnitfnich tendenci k chybam u daného ¢lovéka,
(2) chyb navozenych prostfedim, a (3) iniciacni udalosti, ktera spousti chybovy sled z této
nestabilni situace. Tento sled pak muze pokracovat k nehodé, nezasahne-li néjaka bariéra
Ci proces napravy. Pfedchozi uvahy o lidskych chybach se zabyvaly vnitinimi tendencemi
Clovéka Cinit chyby. V této €asti jsou popsany faktory, které v kombinaci s témito tendencemi
vytvareji situaci nachylnou k chybam. Tyto faktory jsou nazyvany Performance Influencing
factors (PIFs).anebo PSFs (Performance Shaping Factors). Rozdily v téchto nazvech jsou
nepodstatné, znaci prakticky totéz. Obecné Ize faktory ovliviujici Cinnost definovat jako fak-
tory, které determinuji pravdépodobnost chyby ¢&i efektivniho vykonu lidi.

Je tfeba poznamenat, Ze tyto faktory nelze automaticky spojovat s lidskou chybou.
Takové faktory jako kvalita postupU, uroven ¢asového stresu a ucinnost vycviku predstavuiji
kontinuum od nejlépe uplatnitelného (napf. idealné navrzeny vycvikovy program zaloZzeny
na adekvatni analyze potfeb vycviku) k nejhor§im moznym (coz odpovida stavu, kdy neni
zadny vycvik provadén). Jsou-li tyto faktory k dané situaci optimalni, pfedpoklada se, ze
téz vykon Clovéka bude optimalni. | kdyz jsou PIFs optimalni, mize vSak stale dochazet k
chybam. Je tomu tak pro dva dlavody: (1) i v optimalnim pfipadé zistava urcita variabilita
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vykonu. (2) PIFs odpovidaji faktorim designu, operaci a udrzby, které ovliviiuji spolehlivost
hardwarového zafizeni. Napf. spolehlivost erpadla je ovliviiovana fadou faktoru: typ a tep-
lota tekutiny, pfitomnost ochrannych prvkd, problémy dodavky tekutin, efektivnost udrzby,
podminky prostfedi, operacni problémy.

5.1 Aplikace

Systémovy pohled pfedpoklada vyuziti seznamu PIFs v nejméné péti oblastech: 1)
jako prostfedku auditu k identifikaci problémovych oblasti, 2) pfi vySetfovani nehod, 3)
pfi kvalitativni predikci moznych chyb, 4) pfi hodnoceni operanich podminek, za nichz
jsou ukoly provadény 5) ve fazi designu.

5.2 Klasifika€ni struktura faktort ovliviujicich ¢innost

Je zalozena na teorii lidskych chyb, ktera proklamuje, Ze chyby vznikaji z nesouladu
mezi pozadavky a zdroji. Pozadavky na Cinnost Clovéka jsou pracovni ukoly, napfiklad
sledovat panel. Zdroje vystihuji povahu lidskych schopnosti k zvladnuti téchto pozadavku
napfiklad percepcCni dovednosti, mysleni, télesné akce. Tam, kde pozadavky pFesahuji
zdroje, Ize oCekavat vyskyt chyb. Tato teorie je zaloZzena na racionalnich pfedpokladech, které
byly dolozeny fadou experimentalnich dikazl. V fadé pfipadd vSak chybi experimentalni
doklady. Nicméné nasledujici prehled, prevzaty z publikace Guidelines for Preventing
Human Error in Process Safety [82], poskytuje dobrou zakladnu pro praktické uplatriovani
PIFs v souboru nastroju pro fizeni politiky bezpe&nosti.

Model prfedpoklada pfi nejmensim tfi kategorie: naroky, zdroje, politika. Klasifikacni
schéma je uvedeno v Tabulce 3 (Pfiloha A). Déli PIFs do Ctyf hlavnich skupin a 12
intermediarnich kategorii. Je tfeba zduraznit, ze tento seznam nemusi byt vyCerpavajici.
Jini autofi pouzivaji dalSich seznamu, avSak zda se, zZe predlozené klasifikacni usporadani
je nejkompletnéjsi.

1. Operacni prostiedi

1.1. Prostiedi pracovniho procesu

1.1.1 Cetnost nasazeni pracovniki

Cetnost, s jakou byl Ukol v minulosti pracovnikem provadén, ovliviiuje
pravdépodobnost uspéchu. Dovednosti, které nejsou €asto provadény (napf. pfi ukolech,
které jsou vyzadovany pouze nepravidelné), nemusi byt spravnézafixovany a vykon se
zhorsi. Zda toto zhorSeni povede k vyznamné chybé, zavisi na dalSich faktorech (jako napf.
opakovany vycvik, podrobné postupy apod.).

1.1.2 Slozitost udalosti v procesu

Jde napfiklad o rozsah operaci, které maji byt provadény. Vztahy mezi proménnymi
a pozadovana presnost ovliviiuje vykon lidi. Pfiklady jsou operace zahajeni a ukonceni
provozu, které obsahuji vysoky stupen slozitosti.

1.1.3 Vnimané nebezpeci

Vv,

z neucinné kontroly a dohledu nad témito systémy. Navzdory skuteCnosti, Ze moderni zavo-
dy jsou vybaveny automatickymi ochrannymi systémy, vZzdy existuje urcita percepce mozné-
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ho rizika. Zavazné nebezpeci muze existovat i pro okoli zavodu. Prostiedi, které je vnimano
jako vysoce nebezpecné, zvysuje stres pracovnikl, coz mize zhorSovat jejich vykon.

1.1.4 Zavislost na ¢ase

Tyka se Casu, ktery je k dispozici pro zvladnuti udalosti. Je to znamy stresovy faktor,
ktery ovliviiuje vykon. Casova odpovéd systému zafizeni a fyzikalnich €i chemickych
procesu urCuje €as, ktery je k dispozici pro reakci na incident.

1.1.5 Nahlost vzniku udalosti

PFi poruSe hraje dulezitou roli nahlost jejiho projevu. Tyka se €asu, ktery je nutny k tomu,
aby se symptom vyvinul do té miry, Ze jej mohou pracovnici detekovat. Vyviji-li se symptom
postupné, je zde urcity prostor pro pracovniky, aby zpozornéli, coz jim umozni vyvinout
spravny mentalni model stavu procesu. Jestlize se nepfizniva situace vyviji extrémné
pomalu, nemusi byt detekovana, zejména tehdy, vyviji-li se po vice nez jednu sménu.

1.2 Fyzické pracovni prostredi
Obecné plati, ze Spatné prostfedi vede k anxieté a unavé, coz mize vést k chybam.

1.2.1 Hluk

Uginky hluku zavisi mezi jinym na charakteristikach hluku samotného a na povaze
provadénych ukoll. Intenzita a frekvence hluku determinuji rozsah ,maskovani“ rlznych
akustickych kli€a, napf. auditivnich alarmd, verbalnich zprav apod. Trvani expozice hluku
ovliviiuje unavu. Na druhé strané ucinky zavisi tézZ na typu ukolu. Provadéni jednoduchych
rutinnich Ukold nemusi podléhat vlivu hluku a ¢asto téz zlepSuje vykon v disledku zvy$ené
bdélosti Clovéka. Vykon obtiznych ukoll vyzaduje vySSi stupen kapacity zpracovani
informaci, coz zhor$uje vykon. Ukoly vyZadujici znaénou pracovni pamét jsou horsi. Poulton
[83] vysvétluje tyto uciky tim, ze ,vnitini FeC* je maskovana hlukem — ,nemUzete se slySet".
Pfi ukolech béhem neobvyklych postupt, mentalnich poc¢tech apod., mize hluk maskovat
vnitfni smyc¢ku vyvolani z paméti, coz zpomaluje praci a Clovék je pak nachylnéjsi k chybam.
Jiny ucinek hluku pfi monitorovani a interpretaci velkého poctu informacnich zdroju je ,zuzeni
rozsahu pozornosti“. Lidé kontrolujici panely se v hlu¢ném prostfedi snazi koncentrovat na
nejzfejméjSi aspekty situace, se kterymi jsou dobfe obeznameni a nevnimaji jakékoli nové
rysy situace. Dale muze permanentni vystaveni hluku znemoznovat prilezitosti k socialni
komunikaci a Cinit praci nudnégjsi.

1.2.2 Osvétleni

Kromeé fyzického diskomfortu iritace mize Spatné osvétleni navozovat chyby pfi ¢teni
znacek na ventilech a pfistrojich na kontrolnim panelu. Pfimé &i odrazené osInéni mize
vést k dalSim problémim — vyhnout se osInéni muze pracovnikovu pozornost odvést od
predmeétu prace.

1.2.3 Teplotni podminky

Casto byvaji chyby vynechani né&eho dusledkem prace v nepfiznivych klimatickych
podminkach. Chlad ovliviiuje kontrolu svall, snizuje obratnost a silu. ZkuSenosti a praxe
zpusobuji to, Ze Cinnost je zalozena hlavné na dovednosti a proto i resistentngjsi k
zhorSujicim vlivim teploty — zacatec€nici byvaji extrémni teplotou vice ovliviiovani.
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1.2.3 Atmosférické podminky

Mnoho pracovnich €innosti se odehrava v prostredi, v némz jsou lidé vystaveni prachu,
plyndm, param apod. Osobni ochranné prostfedky byvaji obvykle pfekazkou pro rychly
pracovni vykon a pokusy provadét praci rychle mohou vyustit do chyb.

1.3 Rozvrh prace

1.3.1 Pracovni doba a prestavky na oddech

*  Poruchy spanku

Vyzkumy prokazaly jasny pokles psychologickych a behavioralnich vykona. ZhorSu-
ji se zejména: ukoly delSi nez 30 minut, malo nové a malo zajimaveé Ci podnétné, slozité.
Spankova deprivace vede téz k zhorSeni paméti. K zotaveni postaci jedna ¢i dvédalSi noci
spanku. Uginky chronické spankové deprivace byly zkoumany pomérné méné. Dosud je
malo znamo o vztazich mezi velikosti deficitu spanku, miry akumulace, mnozstvim a naca-
sovanim optimalniho zotavovaciho spanku. Studie o ¢astecné deprivaci spanku ukazuiji, ze
lidé mohou snaset nespavost a dodrzovat uroven své vykonnosti, jestlize spi kratSi dobu
nez normalné — limit se zda byt okolo 4 az 5 hodin denné. Zavisi to vSak na pravidelnosti
— lidé s nepravidelnou dobou spanku mivaji vétsi potize. V podminkach akutni deprivace
spanku se objevuje Castéji ,mikrospanek®, ktery je malo ucinny pro zotaveni.

* Dlouha pracovni doba a unava

Zkraceni pracovni doby je prospésné pro produktivitu prace. PrekroCeni 8hodino-
vé prace vedlo k nizSi produktivité, vysSim absencim a vétSi nehodovosti. Novéjsi studie
vSak toto problematizuji — hledaji se alternativni feSeni, napf. zkraceni pracovniho tydne pfi
12hodinovém dni. Pokusy Bartletta [84] s piloty pfispély k zavéru, Zze unava prispiva k tu-
nelovému vidéni, dale bylo zhor§eno asovani akci a schopnost anticipovatsituace. Uginky

vr wvaiwvos

Zaveéry:

Ve vétsiné studii byli zkoumani mentalné a télesné zdravi mladi lidé — malo je zna-
mo o ucincich na starsi lidi

K Unavovym jevim pfi dlouhé denni pracovni dobé dochazi po 4 dnech

Malo je znamo o kumulativnich u€incich mimopracovni aktivity a dlouhé pracovni
dobé

Strategie unaveného pracovnika:

. PomalejSi tempo prace

. Peclivéjsi kontrola prace

. Pouzivani vice tahakld paméti

. Spolehnuti na spolupracovniky

. Provadéni méné kritickych ukolu

1.3.2 Rotace smén a noéni prace

Noc¢ni prace byla studovana z hlediska dvou aspektl: poruseni cirkadiannich rytmu
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a ucinky na rodinny zivot. U cirkadiannich rytmd se prokazala shoda stavu bdélosti s

je dulezita pracovni pamét se vzorec u€inkl méni: pamét ma protichidné poklesy a vrcholy
nez télesna teplota.

2. Charakteristika ukolU

2.1 Design prostredku

2.1.1 Umisténi, pfFistup

Pracovnici si Casto stézuji, ze napfiklad Cerpadla byvaji nepfistupna. Nouzova
Cerpadla by méla byt vzdy snadno pfistupna, jina, ktera jsou obsluhovana fidce (jednou do
roka apod.) mohou byt mimo dosah. P¥i této frekvence je rozumné zadat po pracovnikovi,
aby pouzil Zebfiku. Dosah se ma tykat nejméné 95 % populace.

2.1.2 Oznaceni: Vyzaduje to téz €astou kontrolu

2.1.3 Osobni ochranné prostiedky

Normy pro jejich pouzivani jsou vydavany fidicimi organy. Pfehled ergonomickych
aspektl podali Moran a Ronk [85].

2.2 Design kontrolnich panelt

Kontrolnim panelem se rozumi fidici mistnost, v niz jsou soustfedény sdélovaci
a ovladaci prostiedky — interface Clovék-stroj. Standardni u€ebnice ergonomie (napf.
Salvendy [86]) obsahuji podrobné udaje k designu.

2.2.1 Obsah a relevance informaci

Prvotni otazkou je, jaké informace jsou zapotfebi. P¥ili§ malo informaci zvySuje miru
dedukci, které musi pracovnik délat k pfedvidani stavu parametrd, které nejsou pfimo
zobrazeny. To je zejména dulezité v nouzovych situacich. Na druhé strané pfiliS mnoho re-
dundantnich informaci mlze pretizit pracovnika. Je proto nutné aplikovat nékterou z metod
ukolovych analyz a to tak, abychom pomoci fizenych rozhovort s vybranymi pracovniky
zjistili, kolik a jaké informace bude potfebovat.

DalSim faktorem designu je relevance informaci. Tento princip je ¢asto poruSovan pfi
zavadéni pocitacovych systémdu, kde byva mnoho informaci potfebnych pro pocitacové od-
borniky €i vyrobni manazery, které se pletou do informaci potfebnych k bezpeénému fizeni
provozu. Je potfeba urity druh strukturovani a priorizace pro rizné uzivatele systému.

2.2.2 |dentifikace sdélovacli a ovladacu

Tento bod byva oznaCovan jako kédovani: oznacenim nalepkou, barvou, tvarem, umis-
ténim, velikosti. Je tfeba uvazit peclivé vztah mezi sdélovaCem a ovladacem. Bé&znym pro-
blémem v mnoha podnicich je nedostatek informaci pro limity tolerance pro rizné kritické
parametry. Pracovnici potfebuji védét, jak rychle se parametr pohybuje ke svym limitim
tolerance, aby rozuméli urgentnosti situace.
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2.2.3 Kompatibilita s o¢ekavanim uzivatell

Tyka se podobnosti mezi smérem fyzického pohybu ovladace anebo sdélovace a oCeka-
vanim pracovnika. Je tfeba vzit v ivahu populaéni oCekavani, napfiklad zesileni ve sméru
pohybu rucic¢ek hodin, zeslabeni obracené proti pohybu. Za normalnich okolnosti to nemusi
tolik vadit, ale za mimofadnych to mize vést k chybam, jak o tom svéd¢i incident v TMI:
otevieni ventilu bylo signalizovano rozsvicenim kontrolky, zhasnuti signalizovalo zavieni
ventilu. V dusledku poruchy elektrického vedeni vSak pfi jeho uzavieni sice doslo k zhasnuti
signalky, ale ne k uzavfeni ventilu. Po dvou hodinach doslo k uniku radioaktivniho chlazeni
z reaktoru.

2.2.4 Seskupovani informaci

Tyka se prostoroveého usporadani. Obecné plati, Ze parametry procesu funkéné spjaté
maji byt téZ blizko sebe. Vnima se to jako vétsi pravdépodobnost, Ze dana chyba vede k
vzorci symptomu, které Ize snadnéji interpretovat, nez jako nahodnou distribuci informaci.
Poruseni tohoto pravidla nemusi vést k chybam, ale brzdi vykon. Pfiklad: Porucha regulato-
ru pary v turbiné zavinila vzrust profilu vysokého tlaku ve tfech kondensatorech. Pracovnici
si nevsimli vzristu tlaku ve vSech tfech kondenzatorech — byly pouzity dva dvoukanalové
snimace namisto jednoho tfikanalového, a navic tfeti kondenzator byl na panelu umistén
na odliSném misté, nez ty prvni dva. To vedlo k nizSi pravdépodobnosti, Ze jakakoli odchylka
bude detekovana pomoci normalni strategie kontroly spojenych subsystému.

2.2.5 Pfehledné usporadani kritickych informaci a poplachovych upozornéni

Se vzrlstajici slozitosti zavodl maze byt velmi uziteCny prehled sdélovacu kritickych
informaci o procesu a poplachovych hlaSenich. Nékolik badatelt obhajuje koncepci inte-

@ grovaného displeje, ktery muze byt konstruovan na systémech zalozenych na pocitacich. @
RuUzné radialni Skaly jsou adjustovany tak, Zze normalni operace je zobrazovana normalnim
geometrickym tvarem, zatimco odchylky naznacuji poruchy. Tento typ displeje je zaloZen
na lidské schopnosti ,poznavani vzorce“ a mize podporovat v€asnou detekci abnormalnich
stava.

2.3 Pracovni pomucky a postupy

Se vzrustem slozitosti zavodU je ziejmé, Ze neni mozné se spoléhat vyluéné na do-
vednosti a pamét pracovniku k vykonu prace. Pracovni pomUcky a postupy jsou metody
zamyslené ke snizeni narokll na pamatovani si postupl a odkaz(, jakoz i snizeni mnozstvi
nutného rozhodovani. Pouziva se: tokovych grafl, kontrolnich seznamu, rozhodovacich
tabulek standardnich operacnich instrukci a postupt pfi havariich.

2.3.1 Kritéria pro vybér pracovnich pomucek

Pro vybér vhodné metody k podpofe pracovnikim je tfeba uvazovat o charakte-
ristikach ukolu a typu podpory. Postupové diagramy a rozhodovaci tabulky napf. nabizeji
struénou organizaci informaci a pracovni kritéria, pozadovana k provadéni diagnézy chyb a
planovan ukolu. Kontrolni seznamy jsou vhodnéjSi pro ukoly, které obsahuiji sled kroku, kte-
ry je nutno si zapamatovat. Postupy poskytuji instrukce krok za krokem, jak a kdy provadét
rizné ukoly, které obsahuji pozadavky na pamét, kalkulace, pfesnost a obtizné rozhodova-
ni. Standardni operacni instrukce byvaji obvykle urCeny pro kritické ukoly, obsahujici zmény
v operacnich podminkach zavodu jako zahajeni Ci odstaveni provozu anebo zmény paliva
pro rafinaéni pece. Havarijni postupy jsou poskytovany pro ukoly obsahujici diagnostiku
selhani, stabilizaci a odstranéni abnormalnich podminek.
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Dulezitou otazkou je, jak mnoho maji byt pozadavky prace podporovany pracovnimi
pomuckami a postupy oproti vycviku. Nahrazuji-li pomUcky vycvik, muze byt pracovnik pfili§
vazan na né a tak byt vulnerabilni v situacich, kdyz pomucky obsahuji chyby anebo jestlize
dojde k nepfedvidatelnym situacim. Na druhé strané pfiliSné pfetéZovani pracovnika infor-
macemi a dovednostmi pfi vycviku muze v dlouhodobé perspektivé vést k poklesu vykonu.
K ur€eni rozsahu pomucek oproti vycviku je nutno kalkulovat investice do obojiho. Obecné
plati, Ze pracovni pomucky a postupy jsou uzitené pro ukoly provadéné zfidka anebo vy-
Zaduiji slozitou logiku, napf. diagnostické pomucky. Lze je pouzit i v situacich zahrnujicich
dlouhé a slozité sledy akci, a kde odkazy na tisténé instrukce nenarusuji praci. Vycvik ma
byt ur€en pro ukoly, které jsou provadény €asto, vyzaduiji slozité manualni dovednosti, zavi-
si velmi na tymové praci ¢i obsahuji nepfedvidatelné podminky. Tyto uvahy Ize pfimo vztah-
nout na klasifikaci skill-, rule- and knowledge.

2.3.2 Jasnost instrukci

Zahrnuje jak jazyk a format instrukci. Poukazuje se na Ctyfi zpUsoby zlepSeni
srozumitelnosti technické reci:

. vyhybat se pouzivani vice nez jedné akce v jednotlivém kroku postupu

. pouzivat jazyk struény ale srozumitelny uzivatelim

. pouzivat aktivniho zpUsobu (napf. “oto€ spina¢ 12A”, nikoli “spina¢ 12A ma
byt otacen”)

. vyhnout se slozitym vétam, obsahujicim vice nez jedno negativum

Prikladem nedostatku jasnosti instrukci mize byt incident v jednom podniku, kde operacni
instrukce pozadovala, aby ventil A byl otoCen do polohy ,manualné zaviena poloha®“. Pra-
@ covnik to interpretoval, ze ma ventil zavfit, Cimz zablokoval pfivod paliva. &
Format postupu je dllezity. V nékterych situacich je lepSi pouzit vyvojového diagramu nebo
rozhodovaci tabulky nez textu.

2.3.3 Urover popisu

Malo informaci neni vhodné pro zacate€nika, pfili§ informaci zase pro zkuSeného
pracovnika. Pfikladem mulze byt chyba, ke které doslo nedostatkem podrobnosti. Mistr
na denni sméné pred odchodem z pracovisté dal no¢ni sméné pokyn o Cisténi reaktoru
a napsal: ,vmichejte 150 litri roztoku dusi¢nanu po dobu 4 hodin“. Nesdélil jim vSak, ze
musi nejdfive naplnit reaktor vodou, nebot to jiz davno predtim délali. Nocni sména splnila
pfikaz, avSak bez vody. V dusledku toho se vyvinula prudka reakce a reaktor explodoval.

2.3.4 Kvalita kontrol a varovani

Kontrola kritickych parametri a varovani pred riskantnimi podminkami ma byt
vyrazné oddéleno od ostatniho textu, aby nebylo pfehlédnuto.

2.3.5 Podpora pfi diagnostice chyb

Je uzite€né poskytnout pracovnikim néjaka voditka, jak provadét diagnézu pfi
odchylkach od normalniho provozu.

2.3.6 Kompatibilita s operacnimi zkusenostmi
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(1) Postupy neodpovidaji zpasobim, jakym je prace skute¢né provadéna: Postupy
byvaji €asto vypracovany pfi prvnim provozu a byvaji pak zfidkakdy revidovany k
zapracovani zmén hardware anebo operacniho rezimu. Navic byvaji ¢asto napsany na
zakladé systematické analyzy ukold, jak jsou vnimany pracovniky €i jinym personalem, ktefi
je maji pouzivat. Odstranéni téchto potizi: umoznit, aby pracovnici, ktefi budou na zafizeni
pracovat, byli aktivné zapojeni do jejich vypracovani. Aktualizace je nutna.

(2) Informace v postupech jsou spravné, ale nejsou zpracovany zplUsobem
pouzitelnym na pracovisti. Casto jsou uloZeny v kancelafich. Pro nékteré se zdaji zbytedné:
napf. ukoly zaloZzené na dovednostech, které provadéji zkuSeni pracovnici. Nékteré
v8ak byvaji nutné, napf. hledani zavad ¢i diagndéza. Podrobné postupy byvaji potfebné v
neobvyklych situacich, zejména pak tehdy, kdy neni mozné ponechat zplisob FeSeni na
samotném pracovnikovi. Je tfeba sladit vypracované postupy s obsahem vycviku.

(3) Neni dostatecné rozliSeno mezi postupy jakozto normami a instrukcemi k
provadéni ukolu. Forma normy nebyva vhodna jako u€inna operacéni instrukéni pomucka.

(4) Pravidla a postupy se netykaji jedincu anebo situaci. Jde-li o situace, kde neplati
normalni postupy, je nutno je peclivé definovat a kontrolovat proaktivni vyvinem “pravidel”,
které explicitné stanovi hranice platnych podminek.

(5) Uzivatel nerozumi zasadnimu mysSleni v nich obsazenému, a proto provadi
alternativni akce, které vedou k dosazeni téhoz ucelu, ale provadi se snadnéji.

2.3.7 Frekvence aktualizace

Instrukce k pouzivani jsou Casto dodavany od vyrobclu zafizeni, nemusi odpovidat
praxi vzhledem k Castym zménam technologie Je dulezité je Casto aktualizovat, nebot
rychle zastaravaji.

2.4 Vycvik
Vycvik operacnich pracovnikd plni vice funkci: schopnost vykonavat praci, pouzivat
noveé zafizeni, reagovat na mimoradné udalosti, udrzovat dovednosti se zavedenim auto-

matizace, efektivné pracovat v tymu. Vycvik mimo praci a pfi praci: Ize tyto formy vzajemné
doplriovat.

2.4.1 Konflikt mezi pozadavky bezpec€nosti a produkce

Nasledujici incident ilustruje dulezitost toho, aby tento konflikt byl vysvétlen pfi vycvi-
ku. V rafinérské peci byl zpozorovan rozdil mezi dvéma horaky: hofak A se jevil dobry, kdez-
to horak B byl nestabilni. Postup naznacuje dvé moznosti: a) udrzet anebo snizit produkci
zavienim ventilu hofaku B a souCasné zlepsit stabilitu horfaku A, b) odstavit pec a vyfoukat ji
vzduchem. Vycvik musi zdlraznit hlediska bezpecénosti. Nanestésti pracovnik volil alterna-
tivu a) a doSlo pak k vybuchu pece.

2.4.2 V/ycvik v pouzivani nového zafizeni

| kdyZ se nové zafizeni podoba starému, je nezbytné zaskolit pracovniky v jeho pou-
zivani. Pfikladem zanedbani je nehoda v jednom podniku, kde pracovnik udrzby provadél
demontaz noveého Cerpadla, které se liSilo od dosavadnich. Neproved| danou operaci, na niz
nebyl zvykly. DoSlo k uniku pary, ktera zasahla jeho o¢i.

2.4.3 Praxe ve zvladani nezvyklych situaci
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Dovednosti v feSeni situaci Ize osvézovat v opakovacim vycviku. UzZite€né jsou vycvi-
kové simulatory. Techniky u€eni diagnostickym dovednostem popisuje Embrey [99]. Jedna
z klasickych reakci na nezvyklou situaci je, Ze se lidé vraceji k dfive nau¢enym dobfe vytvo-
fenym zvykum a strategiim, které maji urcitou podobnost s novou situaci, avsak které jsou
zcela nevhodné. Takové strategie se dfive osvédcily anebo byly zdUrazfiovany v havarijnich
postupech nebo pfi vycviku. Lidé se musi naucit jak zUstat, i pfi zménach podminek a pre-
hodnotit tak své puvodni hypotézy. Jiné typy lidskych chyb pfi mimofadnych podminkach
byly popsany v pfedchozi kapitole.

2.4.4 VVycvik v pouzivani havarijnich postupu

Vycvik je dulezity pro to, aby pracovnici mohli aplikovat nau¢ené postupy spravné a to
i za Casového tlaku. Pfi vycviku je nutno cvi€it situace vstupu ¢€i pfechodu k jinym postuptm,
pozadavky bezpecnosti-produkce a reakci automatizovanych ochrannych systému.

2.4.5 Vycvik v praci s automatizovanymi systémy

Jakykoli vycvikovy kurs musi uvadét mozna rizika, ktera vyvstavaji ze situaci, kdyz se
pracovnici snazi odstavit automaticky systém. Stejné vSak je tfeba upozornit jakékoli pfipa-
dy, kdy se pracovnici pfehnané spoléhaji na dobrou praci téchto systémua anebo jim neveéri
bez spravné kontroly. Uzite€nou strategii k pfekonani téchto problému je ,kfizova kontrola“
pFistroji méficich stejné nebo funkéné svazané parametry, napf. teplotu a tlak.

2.4.6 VVyvoj vycvikového programu

V praxi se v podnicich malo vyuziva analyz ukolu k definovani nutnych mentalnich a
télesnych dovednosti. Misto toho je obvykly vycvik pfi praci, ktery vSak je malo ucinny. Je
zde nebezpeci, ze se novacci nau€i nevhodnym ¢i dokonce nebezpecnym praktikam. Proto
je nezbytné, aby vycvikovy program byl zalozen na podrobnych a systematickych postu-
pech, které obsahuiji tato stadia.

3. Charakteristiky operatora
Ackoli mnohé z individualnich faktorl mohou ovliviiovat lidské chyby, v praxi je pouze
velmi malo kontrolovanych studii, ktery poukazuji na tento vztah.

3.1 Zkusenosti

3.1.1 Uroven dovednosti

PFi nacviku dovednosti existuji tfi stadia jejich urovné. 1) Prvni stadium jsou obecné
znalosti principu fyziky a chemie. 2) Pfi dalSi praxi v podniku dochazi ke kompilovani zna-
losti do formy praktického ,.know-how*“ ve formé pravidel, pomoci nichz Ize FeSit problémy.
3) Po znaénych zkuSenostech nastupuje stadium dovednosti, které vyzaduji nejméné po-
zornosti a paméti.

3.1.2 ZkuSenosti se stresovymi udalostmi v procesu
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Lze je ziskat pfi praxi v praci a pomoci simulatord. Oba typy maiji sva pro a proti. Pfi
simulatorech Ize vykonavat vétsi kontrolu probihajiciho procesu a operacni tym muize tézit
z dobfe pfipravenych instrukénich metod. PouZiti simulatoru v8ak postrada stresovy faktor
plynouci z mozné katastrofy. Nicméné je problémem, zda se lidé mohou ucit efektivné pfi
stresu. Nejlepsi je kombinace obou zpUsobu.

vr wvaivos

sovych zkuSenosti, podavaji lepSi vykon za stresu nez lidé bez téchto zkuSenosti. AvSak
z téchto studii neni zfejmé, jaky druh postoji a dovednosti lidé ve stresu ziskavaji. Lze se
domnivat, Ze vyvinou generické strategie feSeni probléma, zistavaji pozorni na ménici se
podminky systému a trvale vyhodnocuji své pracovni domnénky. Ve svych pracovnich po-
stojich mohou ziskat vétsi sebeduvéru, ze mohou zvladnout neoCekavané situace a vyko-
navat tak vétSi emocionalni kontrolu a uchovat dobré pracovni vztahy se svymi kolegy.

3.2 Osobni faktory

Pfehled stavu poznani béznych praktik pfi vybéru pracovnikid na mista kontroly procesu
uved| Astley et al. [87]. Jeho zavérem je, Zze zakladna pro vybér riznych testd a vybérovych
pomucek byva €asto povrchni. Témér neexistuje méreni vykonu, které by mohly naznadit,
ktere testy jsou validni pro predpovéd vykonu. Personalisté malokdy oCekavaji, ze vybér lidi
jim umozni pfekonat Spatny vycvik anebo design prace. Vybér pokladaji jako néco, co by
se mélo délat dobfe a uvazlivé, aby se dosahlo co nejlepsiho feSeni. NeoCekavaji, Ze vybér
sam o sobé by mohl FeSit operacCni problémy.

3.2.1 Motivace

Motivace pracovnikd chovat se pfi praci bezpeCnym zpuisobem je dalezitym prvkem.
Problém jak ma toho management podniku docilit, vSak doposud nebyl dostate¢né prozkou-
man. Ukazuje se napfiklad, Ze bezpecnostni kampané zpravidla pouze snizuji ochotu pra-
covnikul referovat o nehodé&, nez aby vyznamné snizovaly vyskyt nehod. Motivace strachem
se ukazala méné ucinna nez obecné vyzvy. Nepfijemné véci obvykle ovlivni postoj, ale ne
chovani, zpravidla utvrzuji postoj téch, ktefi jsou jiz pfesvédCeni zastanci predkladanych
argumentu, napfiklad nekuraci. Ukazalo se napfiklad, Ze pouzivani OOPP je nejvice ovliv-
novano nikoli kampanémi, ale hranim roli pfi Skolicich akcich.

3.2.2 Riskantni jednani

Koncept sklonu k nehodam vychazi ze statistickych Setfeni. Na zakladé nehod v mu-
niéni tovarné v pribéhu 1. svétové valky se ukazalo, Zze urcita mala ¢ast délniki méla vice
nehod, neZ by se dalo oCekavat vlivem nahody. Pokusy o vysvétleni tohoto jevu pomoci
charakteristik osobnosti mély maly uspéch — bud vysvétlovaly pouze malou ¢ast variance
(20 %), anebo faktor relevantni v jednom pripadé byl irelevantni v dalSich pfipadech. Shaw
a Sichel [88] uzaviraji, Ze existuje pouze slaba statisticka evidence tohoto rysu.

Verhaegen et al. [89] provedli studie tfi skupin pracovnik(: a) ,aktivni“skupina — byli
ucastni nehod, b) ,pasivni“ skupina — byli pouze nevinnymi ucastniky nehod, c) kontrolni
skupina nebyli spojeni s nehodami. Byla aplikovana série dotazi zaméfenych na: 1. miru
rizikového chovani, 2. vnimana rizika prace, 3. pouzivani OOPP, 4. diskomfort pfi noSeni
OOPP, 5. pozitivni postoj vici oddéleni bezpecnosti, 6. percepce, Ze nehody jsou svou po-
vahou nahodilé. Vysledky ukazaly, Ze jsou rozdily mezi skupinami v bodech 1,2,5. Aktivni
skupina méla vyznamné vys$Si skore v mife rizikoveho chovani ve srovnani s obéma dalSimi
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skupinami. Aktivni a pasivni skupina méla pozitivnéjsi postoj vuci odd. bezpecénosti (asi pro-
to, Zze pfi vySetfovani s nim pfisli do styku). Vysledky naznacuji pozitivni vztah mezi percepci
rizika, riskantnim chovanim a zvySenou pravdépodobnosti nehod.

3.2.3 Teorie homeostazy rizika (RHT — Risk Homeostasis Theory)

Teorie byla vyvinuta pavodné pro oblast chovani fidicu. Podle ni mira nehod neni ur-
covana urovni skute¢ného rizika, ale urovni rizika pfijatelného pro jednotlivce v dané situaci.
Teorie naznacuje, ze lidé pfizpusobuji své riskantni chovani tak, aby udrzovali konstantni
uroven vnimaného rizika. Zavedou-li se zlepSena bezpecnostni opatfeni (napf. lepsi ochra-
na), pak se lidé budou chovat riskantnéj§im zpusobem tak, aby udrZovali svou navyklou
uroven rizika.

Teorie vyvolala velké diskuse. Mnohé z nich se tykaly zlepSeni bezpecnostnich pod-
minek, které by takto mohly byt neuc€inné. Oponenti téZ poukazovali na to, ze lidé Spatné
odhaduiji velikost rizika a tak nejsou s to modifikovat své chovani podle objektivnich zmén
moznosti rizika. Mnozi namitali, Ze teorie byla vyvinuta pro chovani fidi€l a Ze v jinych
podminkach je jeji uplatnéni sporné. Diskuse se tykaly napf. toho, zda zavedeni bezpec-
nostnich pasu bylo kompenzovano riskantnéjSim chovanim fidicu. Pfeneseni teorie do pod-
minek bezpecnosti na podniku je problematické.

3.2.4 Lokus kontroly (locus of control)

Znamena tendenci Clovéka pfipisovat pficiny udalosti, které se mu stanou, budsobé
(vnitfni, internal) nebo vnéjSim okolnostem (externim). Vyzkumem se zjistilo, Ze ,internalo-
vé“ inklinuji k hledani informaci o problému a pokous$eji se ho kontrolovat sami. Externalové
predpokladaji, ze problém je mimo jejich bezprostfedni kontrolu a pokouseji se hledat po-
moc u svych kolegu. V mimoradné situaci se o¢ekava, ze internalové odpovidaji Iépe, pro-
toZe véfi, Ze jejich akce ovlivni to, co se déje, kdezto externalové citi, Ze jejich akce nemaji
vliv na to, co se déje. Doklady o lepSim vykonu internal( pfi mimoradné udalosti v jaderné
elektrarné zjistil Gertman [100].

3.2.5 Emoc¢ni kontrola

Roger a Nesshoever [90]definuji tuto vlastnost jako tendenci zabranit emocionalnim
reakcim béhem krize. Skala pro méfeni tohoto konceptu ma cCtyfi faktory:

. Pfiprava— zabyvani se minulymi udalostmi

. Emocionalni inhibice — tendence skryt emoce

. Kontrola agresivity — tendence zabranit agresivnim reakcim
. Vlidna kontrola — tendence nefikat roz€ilujici véci

Emocni kontrola udrzuje dobrou komunikaci v tymu zejména v dobach, kdy tym obdrzi
negativni zpétnou vazbu o svém vykonu.

3.2.6 Typ osobnosti Aresp. B

Typ B je relaxovany, nespécha, pfevlada u né&j uspokojivy pfistup k Zivotu a k praci,
kde snaha po uspéchu plyne po proudu zivota a ne proti nému. Typ A charakterizuje snaha
po uspéchu, zaobira se ¢asem a uspéchem i proti proudu prostredi, je neklidny, ma trvalé
pocity Ze je pod tlakem (Friedman a Rosenman [91]). Typ A se poklada za méné efektivni
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pfi stresu nez typ B. Vzhledem k bezpecnosti prace nejsou doklady o rozdilném vlivu a
chovani.

3.3. Télesny stav a vék
Murrell [92] uvadi Ctyfi biologické zmény spojené s vékem:

. Pokles zrakové ostrosti a rychlosti diskriminace, ktera se tyka velikosti detailu
schopnosti vnimat jemné Skaly.

. Pokles kapacity zpracovavat informace na kontrolnim panelu.

. Pokles pracovni paméti, ovliviiujici mnoZzstvi informaci, které Ize podrzet po
dlouhou dobu.

. Tendence k vétSi manualni variabilité, ovliviiujici vykon v ukolech, kde

tempo diktuje stroj, zejména v manufakturni vyrobé.

Senosti vSak mlze tyto efekty potlaCovat. Pokracujici praxe v urcité praci mize vést k tomu,
Ze tyto vékove rozdily zmizi. Navic mohou starsi lidé vyvinout u€innéjsi metody prace a tak
minimalizovat naroky prace. Griew a Tucker [93] zjistili, Ze ve strojni dilné starSi lidé dosa-
hovali tychz vysledkd pomoci mensiho poctu kontrolnich pohybl nez lidé mladsi.

4 Organizacni a socialni faktory

4.1Tymova prace a komunikace
@ Zvysujici se slozitost postupl v modernich podnicich vyZzaduje tymovou praci. Vycvik @

Veigvivs

Nasledujici PIFs hraji kritickou roli v kolektivnim Usili a komunikaci:

4.1.1 Rozdéleni pracovni zatéze

UrCuje miru pretizeni nebo nedostatecné zatéze pro kazdou osobu. Je znamo, Ze spo-
lehlivost se snizuje, maji-li lidé pfilis mnoho Ci pfilis malo prace. Nasledujici incident popisu-
je nevhodné rozdéleni zatéze. Mistfi obCas byvaji pfetizeni. Byl hlouben pfikop pro potrubi
a svareci pracovali na dvou mistech. Prace zacCala v 8 hod. rano. Ve 12 hod. mistr pfikazal
odstranit zaslepeni, aniz se byl podivat na misto. Potrubi sice bylo prazdné, avsak nékolik
litrd oleje v potrubi zUstalo. Olej se vylil na svareci misto a byl zapalen. Nasledkem pozaru
jeden svareC byl zemfel. PretiZeni jinymi ukoly znemoznilo mistrovi jit se podivat na misto.

Na druhé strané, pfi nedostateCné zatézi si pracovnici neuvédomuiji pfilis zmény podmi-
nek. Ke zvySeni urovné aktivity pfi monitorovacich pracich Ize pfedepsat ukoly navic, jako
napf. vypocet spotifeby paliva, Zivotnost katalyzatoru, u€innost pece apod.

4.1.2 Jasnost odpovédnosti

Odpovédnost musi byt jasné specifikovana jak pro kazdodenni ukoly, tak pro mimoradné
udalosti. RozliSuje se: role ,ambiguity“ = nedostate¢né informace o roli pfi praci. Odrazi se
v tom nejasnost o cilech prace, o o¢ekavanich kolegu a o rozsahu a odpovédnosti v praci.
Role ,conflict* znaci, ze jde o sou€asny vyskyt dvou Ci vice souborl tlaku, takze spinéni
jednoho cini potize pfi plnéni dalSich (Kahn et all. [101]). Napfiklad manazer instruuje
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pracovnika, aby proved| urc€itou akci, ktera je v rozporu s instrukcemi, které tento dostal od
sveho mistra.

4.1.3 Komunikace

Nasledujici dva incidenty popisuji selhani komunikace (lidé si navzajem nefeknou to, co
je zapotiebi). Kletz [94] uvadi nasleduijici priklady: 1) Personal laboratore byl pozadan
o analyzu atmosféry v tankeru (zejména o to, zda je pfitomen uhlovodik). Ti tomu rozuméli
tak, ze maiji zjistit, zda je pfitomen kyslik. Po analyze telefonicky hlasili, ze nebyl Zadny de-
tekovan. 2) Mistr udrzby byl zadan, aby se podival na poruchu €erpadla chladici vody. Aby
predesel poskozeni stroje, rozhodl, Ze je nutno ihned snizit rychlost. Nefekl to vSak ihned
operacnimu tymu. Chladici voda vytekla, proces byl narusen a v chladici se objevila trhli-
na.

4.1.4 Autorita a vedeni

Skupiny mivaji svou neformalni strukturu statusu, ktera se od formalni maze lisit. V
kazdodenni praci to byva obtizné zjistit, avSak pfi mimoradnych situacich miaze neformalni
struktura zpUsobit rozdilnou interpretaci situace a stavové problémy mohou vytvaret potize
v tom, & minéni je tfeba respektovat. Zplsob, jak tymy zachazeji s nesouhlasem, je kri-
ticky. Vykon muaze byt brzdén tim, co bylo nazvano ,jalovy odpor“. Jednotlivec s vysokym
smyslem kompetence vyzaduje svobodné vyjadfeni své schopnosti. Neni-li to uznano a je-li
postaven do subordinaéni pozice, vykon se velmi zhorSi tendenci a doty&ny Clovék mize
ukazat, ,jak to mohlo byt lepsi, kdyby se to udélalo podle mne*.

4.1.5 Skupinové planovani a orientace

V mimorfadné situaci tym musi vénovat ur€ity €as planovani spravné strategie jak
zvladnout situaci a jak pfidélit odpovédnost jednotlivym ¢lenim. Neni to snadné, nebot
vétSina reakci na stres sméfuje k zanedbani planovani a vtrhnout se ,na véc*, coz muze mit
katastrofalni nasledky.

4.2 Politika managementu

Politika managementu ma vSepronikajici vliv na aktivity jednotlivcl na vSech urovnich
podniku.

4.2.1 Zajem managementu

Zajem managementu je dominantnim faktorem ovliviiujicim bezpecny vykon prace.
Musi se projevovat hmatatelné a nejen pouze obhajovanim jako soucasti vyjadfeni cill pod-
niku. Skute¢ny zajem je demonstrovan fadou ukazatelu: liniovi vedouci v kazdém oddéleni
musi byt odpovédni za bezpe&nost. Bezpecnostni funkce v poradenské a auditové roli musi
byt zfetelnou podnikovou funkci a ne v Zadné jiné skuping, kde je jeji dulezitost rozpusténa.
Otazky bezpecnosti by mély byt pravidelné zahrnovany do rozhodovani operaci podniku a
Clenové vrcholového managementu by méli pravidelnénavstévovat pracovisté a udrzovat
denni kontakt s liniovymi vedoucimi a pracovniky. To zajiStuje, aby politiky deklarované
vrcholovym vedenim byly skutecné implementovany na operacni urovni. Jina demonstrace
zajmu managementu jsou zdroje vydavané na funkci bezpec€nosti ve srovnani s vyrobou.
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VSeobecnou politiku bezpeénosti v organizaci je tfeba proaktivné a trvale hodnotit.
Je k dispozici nékolik systému: (1) ISRS (International Safety Rating System) poskytuje
rozsahly audit aktivit managementu na poli bezpe€nosti. (2) DalSi evidenci zajmu o
proaktivni budovani bezpecnosti je pouzivani extenzivniho cvic¢eni ,what-if* a simulaci k
urCeni slabych mist. Existence takovych cviceni naznacuje aktivni zkoumani schopnosti
bezpecnosti.

4.2.2 Nebezpedi kultury ,knihy pravidel*

Mnohé podniky se domnivaji, Ze systém pravidel bezpeénosti je neotfesitelny. Exis-
tence takové kultury ,knihy pravidel® pfedpoklada, Ze postup podle pravidel zaruci, Ze se
nebudou stavat nehody. To je zaloZeno na domnénce, Ze rigidni soubor pravidel pokryje
vSechny problémy, a Ze nikdy nebude zapotiebi, aby jedinci interpretovali tato pravidla na
neoCekavané situace. Kazdé pravidlo vSak obCas potfebuje podobnou interpretaci a tato po-
treba musi byt uznana a zabudovana do systému. Ackoli pravidla a postupy jsou nezbytnym
a skuteCné podstatnym aspektem bezpecnosti, musi byt pravidelné revidovana a aktualizo-
vana ve svétle zpétné vazby z operacnich zkusenosti.

Nanestésti podobné zpétnovazebné smycky se Casem stavaji méné efektivni a proto musi
byt pravidelné revidovany, nejlépe néjakou tfeti nezavislou instituci.

4.2.3 Pfehnané spolehani na metody technické bezpecnosti:

Aby bylo dosazeno vysoké urovné bezpecnosti pro vysoce rizikovy prumysl, byvaji
Casto pouzivany prediktivni techniky hodnoceni jako: CPQRA (chemical process quantitative
risk analysis), FMECA (failure modes effect and criticality analysis) a dalsi. Je v8ak tfeba je
doplnit dvéma dalSimi: 1) explicitni uznani, Ze lidské i technické chyby je tfeba modelovat a
hodnotit se zvlastnim ddrazem na ,vysSi ,, urovné lidskych funkci jako jsou chyby v diagnéze
a v rozhodovani. Chyby tohoto typu maji podstatny vliv na bezpecnost rizikovych systému
vzhledem Kk jejich schopnostem pfekonat technické ochrany. 2) Je téZ nutno uvédomovat si,
Ze jakakoli prediktivni technicka analyza systému je zaloZzena (obvykle implicitné€) na pred-
pokladech o tom, jak bude zavod fungovat, jaky druh systému zajisténi kvality bude fungovat
atd. Tyto prfedpoklady se vztahuiji k lidskym aspektim systému jak napfiklad je podnik fizen,
a operacni filosofii vzhledem k bezpecnosti proti finanénimu profitu. Jsou-li tyto pfedpoklady
nespravné (tj. mohlo dojit k zméné v politice managementu), pak technicka analyza nemu-
si jiz déle byt platna. Proto je nezbytné explicitné stanovit pfedpoklady ve svétle moznych
zmén v politice a praxi podniku. Je zapotiebi téz efektivniho systému hlaseni o incidentech,
aby byly odhaleny zdroje rizik, které nejsou pokryty v analyze bezpecnosti.

4.2.4 Organizacni u€eni

Bylo konstatovano, ze ,organizace, které se nemohou ucit z minulosti, jsou odsou-
zeny opakovat své chyby v budoucnosti“. To znamena nejen vyvodit zavéry ze specifickych
pfipadu, ale téz ucit se identifikovat zakladni pficiny chyb a poucovat se ze skoronehod.
Skoronehody byvaji daleko CetnéjSi nez skuteCné nehody a poskytuji v€asné varovani o za-
kladnich problémech, které dfive nebo pozdéji povedou k nehodé. Existuje nékolik davodd,
pro€ se podniky nepouci ze zkuSenosti. Zpravy o nehodach se témér vzdy soustreduji na
to, co se stalo, nez na to, pro€ se to stalo. Tim vznikd mala moznost identifikovat vracejici
se zakladni pri€iny, Toto Ize pozorovat tam, kde existuji efektivni systémy hlaseni, ale neni
jim vénovana pozornost ze strany managementu, anebo tam, kde sice jsou rozpoznany
zakladni pficiny, ale je nespravné kladen duraz na profit oproti nakladim na bezpecnost a
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pokraCovani vyroby. Jinou ¢etnou chybou je kultura obvifiovani, ktera brani jedinciim sdélo-
vat informace o skoronehodach.

5.3 Variabilita lidské ¢innosti v normalnich a mimoradnych situacich

Obecné plati, ze jakékoli nedostatky v kvalité PIFs mohou za mimoradnych stavi maxi-
malizovat negativni uc€inky na €innost, nebot’ lidé pracuji pod tlakem, aby ziskali informace,
interpretovali jejich implikace pro bezpecnost a spravné rozhodovali co nejrychleji, nez do-
jde k vaznym dusledkim. Za stresu se objevuji ¢etné jevy, jako je rigidita feSeni problém
a polarizace mysleni, které mohou zménit ucinky PIFs, nebot Cini pracovnika vulnerabilngj-
Sim k chybam. Je proto nezbytné porozumét tomu, jak se lidé chovaji za podminek velkého
stresu, aby bylo mozno zhodnotit roli kazdé PIF.

V mimofadnych situacich se mohou objevit tyto obecné charakteristiky:

zvysoce riskantni prostredi,

. velky Casovy tlak,

. vysoka zatéz ukoly, slozitost ukold,

. nezvyklé podminky procesu,

. velky hluk zavinény poplachem,

. dlouha pracovni doba k dokonceni ukolu.

Mira v jaké urcita kombinace podobnych ,operacnich environmentalnich faktor(“
bude pracovniky vnimana jako stresova, zavisi na zdrojich, jako je kvalita kontrolniho pane-
lu, postupd, vycviku, organiza¢nich a socialnich faktord a konecné i individualnich charakte-
ristik pracovnikl. Konfrontace téchto stresovych faktorl se zdroji ,coping“ ovliviiuje zacatek
stresu pracovnika. Situace nejsou stresoveé pouze tim, Ze je pfitomna fada externich streso-
rd, nybrz protoze jsou jako takové vnimany pracovnikem.

Definice toho, co je to stresor, je téz dllezita. Externi stresory vyvstavaji z operacniho
prostiedi. Nedostatky v designu kontrolniho panelu, postupech, vycviku a problémy v oblasti
tymové prace a managementu bezpecnosti téZ mohou vést ke stresu. Takové stresory mo-
hou zplsobovat konfliktni €i viceznacné informace, pretizeni pracovnika, konflikt mezi bez-
pecnosti a produkci, nejasnosti v roli €lend tymu a Spatnou komunikaci. To mize na oplatku
negativné ovliviiovat lidskou spolehlivost. Kvalita téchto PIFs ur€uje, zda maji pozitivni nebo
negativni ucinky. Pracovnici jsou ve stresu tehdy, kdyZ pocituji, Ze jejich zdroje nedostacu;ji
k zvladani mimoradné situace.

Pfi studiich Cinnosti za stresu a vyskytujicich se chybach byly pouzity tfi pfistupy.

(1) Laboratorni studie, které zkoumaly u€inky pouze jednoho externiho stresoru
(napf. hluku €i horka) na relativné jednoduché ukoly, napf. vybérovou reakci.

(2) Analyza skute¢nych nehod. Studie provedli napriklad: Kletz [94], Reason a
Mycielska [95]. Podobné analyzy zavisi na urovni podrobnosti poskytovanych ve zpravach
o0 nehodach — tyto retrospektivni zpravy zavisi na presnosti paméti a téz na ,racionalizaci
zpétného pohledu®.

(3) Pouziti simulatort byvaji doprovazeny potizemi pro vysokou nakladnost
provadéni podobnych studii.

Kontogiannis a Lucas [96] uvadéji prehled téchto pfistupl. Provedli klasifikaci kogni-
tivnich jevd, které se vyskytuji za vysokého stresu. Klasifikaci uvadime v Tabulce 4 (Pfiloha
A). Klasifikace byla provedena po zkoumani fady nehod z riznych primyslovych odvétvi.
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Kognitivni jevy ilustruji praktickym zpusobem psychologické mechanismy, které urychluji
chyby za stresu. Mohou téz vysvétlovat, pro€ role PIFs se liSi za normalnich a mimorad-
nych situaci v zavislosti na souboru kognitivnich jevu, které jsou do hry pfivedeny. Protoze
tyto jevy jsou pro kazdého jedince jedineCné, Ize zjistit vétsi rozdily v lidskych vykonech za
mimoradnych situaci. Kone¢né: klasifikace kognitivnich jevd je uziteCna pfi zarovnani téch
aspektu PIFs, které hraji vétsi roli v lidském vykonu za stresu. Napfiklad ,seskupovani infor-
maci“ a ,prehled kritickych parametrd® jsou dva aspekty designu kontrolniho panelu, ktery
Ize optimalizovat ke snizeni pravdépodobnosti, Zze pracovnik vyvine ,kognitivni tunelové
vidéni“. S ohledem na design zafizeni muze téz kontrola specifikace vstupnich a vystupnich
podminek podnitit pracovnika k tomu, aby uvazoval o alternativnich hypotézach.

MODEL SYSTEMOVE-TEORETICKEHO MODELOVANI A
PROCESU HAVARII

V této kapitole o systémovém pfistupu k havariim uvedeme jeden z modelu havarii
zalozeny na teorii systému, ktery je znamy pod oznagenim STAMP - System Theory Acci-
dent Modeling and Processes (Systémové-teoretické modelovani a procesy havarii). Tento
model odrazi koncept bezpecnosti, podle kterého k havariim, resp. k udalostem s tézkymi
ztratami, dochazi tehdy, kdyz vné&jsi poruchy, selhani komponent nebo dysfunkéni interakce
mezi podsystémy a komponentami systému nejsou adekvatné kontrolovany. Struénérece-
no, havarie jsou vysledkem nedostatecné kontroly, nebo dohledu nad bezpecnostnimi pra-
vidly béhem vyvoje, konstrukce a provozu systému.

Bezpecnost v systémovém pojeti je problémem kontroly a je fizena celou strukturou
kontroly v€lenénou do adaptivnich socio-technickych systému. Cilem struktury kontroly bez-
pecnosti je kontrola dodrzovani bezpecnostnich nafizeni, opatfeni a pravidel béhem celého
zivotniho cyklu kazdého konkrétniho socio-technického systému.

V tomto smyslu vyzaduje porozuméni vzniku havarie, aby bylo ur€eno, proC
byla struktura kontroly bezpe&nosti neefektivni. Zabranéni vzniku havarii v budoucnosti
vyzaduje navrh struktury kontroly tak, aby byl zajiStén dohled nad pinénim bezpecnostnich

omezeni, kterymi se ji mélo predejit.

Systémy jsou v pfistupu STAMP chapany jako vzajemné provazané komponenty,
které jsou udrzovany ve stavu dynamické rovnovahy zajiStované zpétnovazebnimi regu-
laénimi obvody. Na systém neni pohlizeno jako na staticky vytvor, ale je chapan jako dy-
namicky proces, ktery se kontinualné pfizpusobuje tomu, aby plnil své cile a reagoval na
své vlastni zmény a zmény okoli. Plvodni projekt musi zajiStovat nejen splnéni nalezitych
omezeni chovani systému z hlediska jeho bezpecného provozu, ale musi zaru€ovat, Ze tyto
limity nebudou omezeny ani pfi zménach a jimi vyvolanych adaptacnich procesech. Havarie
se potom povaZzuji za dusledky trhlin (dér, nedostatkl) procesu zahrnujicich interakce mezi
lidmi, spoleCenskymi a organiza¢nimi strukturami, inZzenyrstvim a komponentami systému.
Proces vedouci k havarii mize byt popsan pomoci terminologie funkci adaptabilnich zpét-
nych vazeb, které selhaly pfi zachovani bezpec¢nosti, kdyz dosSlo ke zmé&nam chovani sys-
tému béhem provozu.

Dovolime si na tomto misté udélat kratkou poznamku k terminu adaptabilnich zpét-
nych vazeb. Jakykoli model havarii, ktery zahrnuje socialni systém a selhani Clovéka, musi
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vysvétlovat adaptaci. Lze prohlasit, Ze opravdu konstantni je pouze tvrzeni, Ze neni nic, co
by konstantni zlGstavalo navzdy. Systémy i organizace soustavné podléhaji zmé&nam tim,
Ze se pfizpusobuji lokalnim tlakim a kratkodobym vyrobnim a nakladovym cilim. Lidé se
pFizpUsobuji svému okoli (adaptuji se, nebo se s nim asimiluji), nebo méni své okoli tak, aby
lépe slouzilo jejich umyslim. Doprovodnym znakem moznosti systému a lidi pfizpdsobovat
se aktualnim trendum, je zvySovani pravdépodobnosti toho, ze bezpecnostni ochrany bu-
dou ¢asem systematicky degenerovat, obzvlasté tehdy, kdyz se tlaky na snizovani nakladu
a zvysSovani produktivity stanou dominantnimi prvky rozhodovani. Tehdy zacnou redun-
dance a jina opatfeni pro zvySeni ochrany pfed chybami ¢lovéka degenerovat, protoze se
pracovni praktiky adaptuji na zvySovani efektivnhosti v daném pracovnim prostfedi. Podle
Rasmussena [57] neni tato adaptace nahodila, ale procesem optimalizaénim, ktery je fizen
vyhledavacimi strategiemi a proto je predikovatelny a potencialné kontrolovatelny.

Podobnému procesu “degenerace” podléhaji Casto i struktury kontroly bezpecnosti,
coz vysvétluje pozorovani, Ze havarie v komplexnich systémech €asto obsahuji “migraci®
systému smérem ke stavu, kde uz i mala odchylka (at uz ve fyzickém zafizeni, nebo v cho-
vani operatora), muze vést ke katastrofé. Tato migrace byva ¢asto vyvolana normalnim usi-
lim mnoha zaméstnancu vynakladanym v ramci jejich kazdodenni prace, odpovidajici shora
stanovenému pozadavku na vétsi produktivitu a mensi naklady. Takto jsou polozeny zaklady
pro budouci havarii uz mnoho let pfed jejim vznikem. K degradaci bezpecnostni rezervy
dochazi v systémech obvykle ¢asto bez toho, Ze bychom se pro to rozhodli. Je to jednoduse
vysledek plynulého postupu pfijimanych uprav/zmén, které pomalu pfivedly podnik smérem
k situaci, kdy uz i bézna chyba mize vést k velké havarii.

Misto definovani managementu bezpecnosti v terminech prevence chyb/selhani
komponent, je v pfistupu STAMP management bezpecnosti definovan jako soustavna kont-
rola, jejimz ukolem je ur€ovat nevyhnutelna omezeni pro chovani systému vici bezpecnost-

@ nim zménam a pozadovanym adaptacim. Pfi pouzivani pfistupu STAMP mizeme havarie @

pochopit pomoci otazek typu: ,Pro€ kontroly, které byly stanoveny, havariim nezabranily,
nebo aspon nezjistily zmény, které vedly k havarii?“, tj. pomoci identifikace bezpecnostnich
omezeni, které byly poruSeny a zjiSténim, pro€ kontrola nebyla adekvatni potfebé dohledu
nad bezpecnostnimi omezenimi. Napf. pochopeni havarie v Bhépalu vyzaduje nejen jedno-
duché urceni toho, pro¢ udrzbafi nezaslepili pfisludné potrubi, ale hlavné to, pro¢€ kontroly,
které byly nainstalovany v zafizeni za u€elem prevence uniku nebezpecnych chemikalii
a zmirnéni nasledku takového pfipadného uniku (snimace, méfici zafizeni, havarijni signa-
lizace, chladi€e, apod.), nesplnily svij ucel.

V teorii systému je kontrola vzdy spojena s nafizovanim omezeni a pozadavku. Na-
misto chapani havarii jako vysledku iniciaCni udalosti v sérii udalosti vedoucich ke znieni/
Skodé nebo urazu, jsou havarie povazovany za vysledek chybéjicich omezeni, které nebyly
zadany v konkrétnim systému na kazdé prislusné urovni (technické, manazerské, nebo do-
zorové). Bezpec€nostni omezeni specifikuji ty vztahy mezi systémovymi proménnymi, které
vytvareji bezpecné stavy systému. Prikladem takového bezpecnostniho omezeni na fyzi-
kalni urovni je oznameni: ,Pfed vstupem do této mistnosti musi byt vypnut proud®. Kontrolni
procesy, které zajistuji splnéni tohoto omezeni, vymezuji chovani systému tak, aby udavané
omezeni nemohlo byt poruseno.

Omezeni (proti selhanim) jsou obzvlast uzite€na pfi vysvétlovani a prevenci havarii
vyvolanych témi chybami projektu (konstrukénimi), které souvisi se softwarem a chovanim
operatorl. Pro€ vlastné hraji omezeni/pozadavky kladené na projektovani slozitych systé-
mu, jejichz funk&nost je podstatné zavisla na pocitacich, takovou vyznamnou roli? Pocitac
je uzasné vykonny a uzite€ny proto, Ze je nezavisly na fyzikalnich omezenich elektromecha-
nickych zafizeni. To je jeho pfednosti i kletbou. Nancy Levesonova nazyva tuto skuteCnost
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“kletbou flexibility® [40]. Fyzikalni zakony zajistuji zakladni sebekontrolu pfi projektovani,
konstrukci a modifikaci systémU a také kontroluji jejich komplexnost. U softwaru jsou limity
toho, ¢eho je mozné dosahnout jiné, nez limity toho, ¢eho je mozné dosahnout uspésné
a bezpecné. Limitujici faktory se méni ze strukturalni integrity a fyzikalnich zakonitosti real-
nych materiall a mechanismd na limity naSich intelektovych schopnosti. Je mozné, dokon-
ce lehké, vypracovat software, kterému nemizeme rozumét tak, abychom mohli urcit, jak se
bude chovat za vSech okolnosti, proto musime konstatovat, Ze mizeme vytvofit software,
ktery pfekracuje intelektové limity ¢lovéka. Vysledkem toho jsou havarie zpusobené intelek-
tovou nefiditelnosti interaktivné komplexnich a uzce vzajemné se ovliviiujicich komponent
a subsystému, které dovoluji nepozorovatelné vniknout potencionalné nebezpecnym inter-
akcim mezi nimi b&hem vyvoje zafizeni/systému. ReSeni tohoto problému inZenyry spoéiva
v zabezpeceni stejné disciplinovanosti tvorby softwaru, jakou zajistuje pfiroda svymi zako-
nitostmi pfi konstrukci elektromechanickych zafizeni. Bezpec€nost, tak jako kazda jina kvali-
ta, musi byt obsaZena v projektu systému tak, aby obsahovala, nebo dohlizela na bezpec-
nostni omezeni systému kontrolovanim jeho komponent a jejich interakci. Pokud pini ulohu
kontroly bezpec€nosti software, potom musi reprezentovat, ba pfimo byt projektem systému.
Software, jemuz je svéfena kontrola bezpecnosti, pfispiva k havariim tim, Zze nezahrnuje
nékteré pozadavky na omezeni chovani, nebo tim, Ze pfimo navede chovani systému na
poruSeni stanovenych omezeni.

STAMP poskytuje mnohem lepSi popis toho, jak software zplsobuje havarie, nez po-
pis modell chyb a ¢aste¢né vysvétluje, pro€ vétSina softwarem vyvolanych havarii pochazi
z chybnych pozadavk( na objednavany software a ne z chyb pfi programovani. Primarnim
problémem bezpecénosti pfi pocitaci ovladanych systémech nejsou “chyby“ softwaru, ale
nedostatek potfebnych omezeni na chovani softwaru.

Softwarové vysvobozeni z pfedchazejicich omezeni kladenych fyzikalnimi zakony
ma vliv i na vykon supervize a kontrolu automatizovanych systému ¢lovékem a na design
interface mezi operatorem a fizenym procesem. Cook [12] tvrdi, Ze pokud kontrolu a Fize-
ni pfednostné provadéla mechanicka zafizeni ovladana lidmi z pracovist v tésné blizkosti
ovladanych stroju, bylo senzorické vnimani stavu zafizeni a procesu mozné cestou pfimé
fyzikalni zpétné vazby, jakou byly napf. vibrace, zvuk, nebo teplota. Sdélovace byly pfimo
spojeny s fizenym procesem a v podstaté tvofily jeho fyzikalni prodlouzeni. Touto cestou
zabezpecovaly bohaty zdroj informaci o procesech a stavech stroj.

Nastup elektronickych fidicich a informacnich systémd umoznil fidit technologické
procesy z mnohem vétSich vzdalenosti (fyzickych i mentalnich), nez Cisté mechanické ovla-
dace. Toto zvétSeni vzdalenosti vSak zaroven znamena, Ze operatofi ztratili mnoho pfimych
informaci o procesu a stavech zafizeni tim, Ze uZ nemohou pfimo pozorovat zafizeni svymi
smysly. Navrhafi systému proto musi syntetizovat a poskytnout operatorim mentalni obraz
o stavu procesu a zafizeni. Vyznamnym novym zdrojem chyb projektu se stal pozadavek
pro projektanty urcit pfedem, jaké informace bude operator v rozli€nych situacich muset mit,
aby mohl bezpeéné ovladat technologicky proces. Jestlize projektanti nepfedvidali pfedem
né&jakou vyznamnou situaci, ke které mize dojit, pak ani nepfedvidali, jaké informace bude
operator u ni potfebovat a nemohli je proto v projektu zabezpedit.

Projektanti taktéz musi zabezpecCit zpétnou vazbu mezi zasahy operatorli a mezi
jakoukoliv poruchou, ke které mize dojit. Kontrola a Fizeni provadéné pomoci elektrome-
chanickych zafizeni nebo softwarem, nemusi mit Zadouci efekt na proces a operatofi o tom
nemusi vubec védét. Havarie mohou byt odstartovany nespravnou zpétnou vazbou. Tako-
vou byla napf. havarie v TMI, kde operator dal povel k otevieni armatury a zpétna vazba
mu oznamila, Ze dana armatura je oteviena, i kdyz ve skute¢nosti tomu tak nebylo. V tomto
pfipadé, tak jako i nékterych dalSich pfipadech, zpétna vazba signalizovala jen to, Ze bylo
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aktivni napajeni pohonu elektroarmatury, ale ne, Ze je skutecné oteviena.

Elektronické fidici systémy uvolfiuji omezeni na konstrukci systému tim, Ze dovoluji vétsi
funkCnost, ale zaroven i vytvareji vétSi moznosti omyll, at’ uz projektantd nebo operatord,
které predtim neexistovaly, nebo byly mnohem méné pravdépodobné u Cisté mechanickych
fidicich systému(. PozdéjSi zavadéni pocitact a digitalnich Fidicich systému pfineslo dalSi
vyhody a odstranilo mnohem vic omezeni pfi projektovani fidicich systému, ¢imz se vSak
zvétSila moznost chyb/selhani.

To hlavni, co jsme chtéli timto ivodnim pohledem na otazky systémoveého pfistupu k
bezpecnosti fici, mizeme shrnout nasledovné: ,Systémové-teoreticky pristup k bezpecnos-
ti, jakym je i STAMP, povaZuje bezpeénost za otazku kontroly. Havarie se stavaji tehdy, kdyz
selze komponenta/zafizeni, pUsobi vnéjsi poruchy a/nebo vzniknou disfunkéni interakce
mezi komponentami v€etné funkci managementu, které nejsou vhodné oSetiené. Misto,
aby byly havarie povaZzovany za vysledek iniciaéni udalosti v sérii udalosti vedoucich ke
zni¢eni/poSkozeni zafizeni, resp. k Urazu, jsou havarie chapany jako vysledek interakci
mezi komponentami, které porusuji systémové bezpecnostni omezeni. Pokud se efekty
disfunkénich interakci a nedostateéného dozoru bezpecnostnich omezeni pfimo odrazeji v
udalostech, neadekvatni kontrola bezpecnostnich omezeni se v nich odrazi jenom nepfimo,
presto, Ze je zpUsobuje. Ulohou systémovych inZzenyr(, resp. inZzenyrd systémové bezped-
nosti, je identifikovat vS8echna konstrukéni a projektova omezeni, ktera jsou nevyhnutelna
pro trvalé udrzovani bezpecnosti systému a také zajistit, aby cely projekt systému vcetné
jeho socialnich a organizacnich aspektd (a nejen fyzickych), byl orientovan na udrzovani
jeho bezpecnosti.

6.1 Systémoveé-teoretické modelovani a procesy havarii - STAMP

V pfedchazejicich Castech této studie jsme popsali systém jako hierarchickou struk-
na, Zze omezeni, resp. jejich absence na vyssi urovni dovoluji kontrolovat chovani na nizsi
hierarchické urovni. Systémové-teoreticky model havarii, misto dekompozice systému a
pfiCin havarie na komponenty jeho struktury a tok udalosti, popisuje systémy a havarie v
terminech hierarchickych urovni kontroly zalozené na zpétnovazbovém mechanismu. Vy-
klad modelu takové hierarchické kontroly v pfistupu STAMP je uveden v nasledujici Casti.

Model kontroly bezpeénosti v socio-technickych systémech v ramci STAMP

Socio-technické systémy muzeme modelovat jako hierarchické urovné organizace s
kontrolnimi procesy probihajicimi ve styku mezi urovnémi za ucelem kontroly aktivit na niz-
Sich urovnich. Na kazdé urovni muze byt neadekvatni kontrola zpusobena bud chybéjicimi
omezenimi, nebo omezenimi nedostateCné komunikovanymi, resp. omezenimi, na které se

Ideu modelovani socio-technickych systému pomoci teorie systému vyuZili pro rozbory ha-
varii uz Rasmussen [57]. Pro pfistup STAMP byl vybudovan model kontroly, ktery vychazi z
vysSich urovni modelu vypracovaného Rasmussenem a pridava k nim strukturu kontroly pro
vyvoj/projektovani systému.

Struktura kontroly pokraCuje smérem doll od koncepce az na uroven technické realizace
systému.

86

]

Spolehlivost.indd 86 @ 11.9.2008, 15:06




J—ID ®

]

Spolehlivost.indd

Genericky model kontroly bezpecnosti v pfistupu STAMP ma dvé zakladni hierar-
chické struktury kontroly, jednu pro vyvoj systému a druhou pro jeho provoz, které jsou
vzajemné interaktivné provazané. Tak je postaven proto, protoze napfiklad vyrobce letadel
ma pod svoji bezprostfedni kontrolou jen systém vyvoje a vyroby letadla, bezpecnost vSak
zahrnuje stejné vyvoj jako i provoz letadla a nemlze byt uspé&sné zavrSena ani v jedné
z téchto Casti izolované. Pouzivani systému je CasteCné zavislé na své konstrukci a vy-
robé a CasteCné na efektivni kontrole béhem samotného provozu. Vyrobce musi svym
zakaznikum/provozovatellim presné oznamit predpoklady
o podminkach provozu, pro které byly bezpe€nostni analyzy provedeny a poskytnout jim
bezpecné provozni pfedpisy a procedury. Provoz systému naopak poskytuje zpétnou vazbu
vyrobci o chovani systému béhem jeho Zivotniho cyklu.

Mezi hierarchickymi urovnémi kazdé kontrolni struktury jsou potfebné komunikacni
kanaly smérem doll pro pfenos pfikazl od kompetentnich (pravomocnych) slozek pro ukla-

v v

v v,

v kazdém otevieném systému ve smyslu zabezpeceni adaptabilni kontroly.

Vlada, vrcholové organy prumyslovych odvétvi a soudnictvi jsou vrcholovymi urovné-
mi kazdé Casti systému kontroly generického modelu pro STAMP. VIadni struktura kontroly
nad vyvojem a vyrobou se muze liSit od struktury pro provoz. Nalezita omezeni pro kazdou
strukturu kontroly a pro kazdou hierarchickou urovern se mohou lisit, ale vSeobecné se skla-
daji z projekénich a metodickych omezeni, z pozadavkl na management, z omezeni pro
vyrobni procesy a z provoznich omezeni.

Na nejvyssi urovni hierarchie obou €asti modelu kontroly bezpecnosti pro STAMP
je parlament a statni zakonodarstvi. Parlament kontroluje bezpecnost pfijimanim zakon(
a zfizovanim ufadu struktury statni regulace. Zpétna vazba o uspésnosti této kontroly, nebo
o potfebé dalSich kontrolnich mechanismu je podavana ve formé zprav pro vliadu, podkladu
pro jednani parlamentnich vybor, lobbystickymi skupinami i zavéry samotnych havarii.

Nasledujici uroven zahrnuje vladni agentury pro regulaci, primyslova a zakaznicka
sdruzeni, odborové svazy, pojistovaci spoleénosti a soudy. Omezeni generovana na této
hierarchické urovni a zasilana obchodnim spoleCnostem a podnikatelskym firmam jsou
obvykle formulovana jako politiky, regulace, certifikaty, standardy/normy a trestni sankce
(pokuty). Pokud je v dané oblasti ustanoven odborovy svaz, mize i on vydavat svoje poza-
davky na bezpec€nost pfi vyrobé a provozu a na kolektivni vyjednavani.

Management spoleCnosti pfijima standardy/normy, regulacni opatfeni a jiné vSeo-
becné kontrolni omezeni pro podniky a pfenasi je do formulovani specifickych podnikovych
politik a standardi. Mnohé spole¢nosti maji definovanou vSeobecnou politiku bezpecnosti
(coz je poZzadovano zakonem ve Velké Britanii) a také i detailni standardy. Zpétnou vazbu
dostavaji ve formé zprav o vyrobé, o stavu provoznich zafizeni, o odhadech rizik a hlaseni
o poruchach. Model STAMP je pfedstaven v Obraze 2 (Pfiloha B).

Ve struktufe kontroly bezpec€nosti ve vyrobnich a vyvojovych podnicich (viz Obraz 2,
Pfiloha B) urCuje management vlastni politiku bezpecnosti pro podnik a vybira, resp. upra-
vuje, adekvatné standardy/normativy pro svoje produkty. VysSi urover kontrolniho procesu
smyslu akceschopnosti stanovenych vSeobecnych cili a omezeni, které vytvareji bezpro-
stfedni lokalni podminky a cile bezpecCnosti.

Postup je tedy takovy, Ze pokud vladni nebo podnikové standardy vyZaduji provedeni
analyzy nebezpeci, musi mit konstruktéfi a tvarci dokumentace (provoznich pfedpist a uzi-
vatelskych manuall) pod kontrolou analyzy konkrétnich nebezpedi, pomoci nichz stanovi
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specificka omezeni pro konstrukci a provoz vyvijeného systému. Navrzena omezeni, ktera
jsou povazovana za nevyhnutelna pro kontrolu moznych nebezpeci souvisejicich s urce-
nim vyvijeného systému, jsou postoupeny odbornym utvarim (implementers and assurers)
zodpovédnym za technické FeSeni, které zabezpeci, Ze identifikovana nebezpeci budou v
systému pod kontrolou ve smyslustanovenych/pozadovanych omezeni. Uspé&snost (sprav-
nost) navrzenych technickych feSeni se potvrzuje testovacimi protokoly, reviznimi zpravami
a pripadné dalSimi analyzami nebezpeCi. Na konci vyvojového procesu jsou vysledky
analyz nebezpeci a dokumentace bezpecnostné vyznamnych vlastnosti projektu pro jejich
kontrolu v€etné potfebnych zdlivodnéni pouzitého FeSeni odevzdany utvaru/odbornikim pro
udrzbarsky servis produktu, aby byly pouzity pfi zajiStovani plnéni ucelu (poslani) systému
a k jeho dalSimu potfebnému vyvoji.

Podobny proces mezi hierarchickymi urovnémi kontroly probiha i v ¢asti modelu pro
strukturu kontroly bezpecnosti provozu. Navic jsou mezi témito dvéma kontrolnimi struk-
turami vzajemné interakce dané nutnosti pfenosu bezpecnostnich omezeni pfijatych pfi
projektovani systému do provoznich postupl a procedur a potfebou ziskavani poznatku
o funk&nosti systému, jeho selhanich, potfebnych Upravach a zménach.

Rasmussen upozoriuje, Ze vlastni kontrola na kazdé urovni ma byt provadéna podle
presné stanovenych nafizeni a instrukci, nebo muze byt ur€en volnéji, pouze cili, aniz je jed-
noznacné stanoveno, jak jich ma byt dosazeno. Soucasné trendy od managementu formou
dozoru (dohledu) a pfikaz k managementu formou porozuméni podstaty véci (chapani)
se odrazeji diferencovanim urovni zpétnovazebni kontroly, které jsou nad niz§imi urovné-
mi a zménou od managementu predepisovani kontroly k managementu uréovani cill tak,
aby tyto byly na kazdé hierarchické urovni interpretovany a plnény v souladu s lokalnimi
podminkami. Pokusy delegovat pravomoc rozhodovat a fidit prostfednictvim cilt, vyZzaduje
explicitni formulaci hodnotovych kritérii pro vykonavané ¢innosti a efektivni prostfedky ko-

@ munikace respektovanych hodnot smérem dolU v organizacich i v celé spole¢nosti. Dopad @

byt nalezité a formalné vyhodnocen.

Jak v kazdém fidicim obvodu, tak i v zpétnovazebni kontrole bezpecénosti, mize mit
dopravni zpozdéni toku nafizeni a informaci o ucinnosti jejich splnéni vazny vliv na efek-
tivnost této kontroly. Napfiklad pfiprava norem muze trvat nékolik let, coz je doba, kdy uz
mohou vyrazné zaostavat za aktualnim stavem technologie a praxe. Na fyzické urovni sys-
tému mohou byt komponenty nové technologie pouzity v rozlicnych Castech a v rozdilném
rozsahu (tzv. asynchronni evoluce fidici struktury). To byl pfipad sestreleni vrtulniku armady
USA vlastnimi stihackami v severnim Iraku v r. 1994, kdyZ pilot stihacky pouzival radio, se
kterym se nemohl spojit se starSim typem radia ve vrtulniku.

V8eobecné jedinou cestou, jak se vypofadat s dopravnimi zpozdénimi v fidicich ob-
informaci, nebo zpétnovazebnich udaji z méficich kanalu. V obdobich rychle se ménicich
technologii dopravni zpozdéni nevyhnutelné vyzaduje, aby shora pfichazejici omezeni byla
modifikovana na niZ8ich urovnich tak, aby odpovidala konkrétni situaci. Pfekonani zpét-

nastoleni kontroly nad probihajici ¢innosti.

Musime jesté pfipomenout, Ze kontrolni struktury bezpec€nosti socio-technickych
systému se na vSech hierarchickych urovnich setkavaji se stresujicimi faktory, jakymi jsou
rychle se ménici technologie, konkurence, boj o trh, zmény postoje vefejnosti a dozorovych
organu k bezpec€nosti a jiné, které byly popsany v prvni kapitole této studie. Tyto tlaky mo-
hou vyvolat potfebu novych procedur, nebo kontrolnich mechanismu na to, aby se zjistilo,
Ze pozadovana bezpecCnostni omezeni nejsou prehlizena.
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6.2 Modely pro fizeni procesu

Kromé ukladani omezeni a hierarchickych urovni kontroly bezpecnosti obsahuje pfi-
stup STAMP jesté treti zakladni prvek, kterym jsou modely pro fizeni procest. VSeobecné
plati, Ze kazdy regulator, at uz je to Clovék, nebo automat, nevyhnutelné potfebuje model
systému, nebo procesu, ktery fidi, aby ho mohl fidit efektivné. Prvnim extrémem takovychto
modeld jsou ty, které obsahuji pouze jednu nebo dvé proménné, jako je to napf. v modelu
jednoduchého termostatu, ve kterém se vyuziva pouze okamzita teplota a Zzadana hodnota
teploty. Druhym extrémem jsou komplexni modely s velkym poctem snimanych proménnych
a nastavenych hodnot, které jsou potfebné pro Fizeni slozitych systémd, jako napf. letecky
provoz, nebo jaderné elektrarny.

Nezavisle na tom, zda je model pro fizeni systému zabudovan do logiky automa-
tického regulatoru, nebo zda je mentalnim modelem operatora, musi zpracovavat stejné
informace: pozadované vztahy mezi systémovymi promé&nnymi, udaje o okamzitém stavu
systému provozu, limitni nastaveni a zplisoby, jakymi je mozné ménit stavy zafizeni a zmé-
ny procest. Ridici modely se vyuzivaji pro uréovani potfebnych Fidicich zasah(i a manipu-
laci a aktualizuji se pomoci rliznych forem zpétné vazby. Je dllezité mit na zfeteli, ze model
fizeného procesu je vyzadovany na kazdé urovni hierarchické struktury kontroly a ne pouze

v v

V dnesnich slozitych technologiich byvaiji regulatory fidicich obvodu nejcastéji mno-
honasobnou kombinaci lidi-operatori a automatickych regulator(. Pocitace, které jsou
béZnou komponentou regulaénich a fidicich obvodl, se mohou nachazet na vice mistech
v celé struktufe obvodu. Mohou pUsobit napfiklad jako inteligentni podpora rozhodovani pro
operatora bez pfimého prepojeni na ovladaci jednotku zafizeni. | v takovémto pfipadé musi

@ software pocitaCe modelovat fizeny proces, protoze ho fidi nepfimo, ba dokonce pfesnost/ @
validnost modelovani muze byt pro cely Fidici obvod kriticka. Citlivym mistem regulatort
kombinovanych z operatorli a automatickych regulatorl je rozhrani ¢lovéka a zafizeni tvore-
né oznamovaci informaci, displejd, havarijnich hlaseni, nebot je prostfedkem synchroniza-
ce mentalniho modelu operatora a modelu automatického regulatora a jakykoliv nedostatek
v této synchronizaci mize vést k systémovym havariim.

Havarie, obzvlast systémové, jsou ¢asto disledkem nesrovnalosti mezi modely ope-
ratora a automatického regulatoru a aktualnim stavem fizeného procesu. Dale mohou sys-
témové havarie vést k neadekvatni koordinaci mezi nékolika regulatory a operatory, véetné
neocekavanych postrannich efektl pfijatych rozhodnuti/zasah(, nebo konfliktni Fidici zasa-
hy. Obzvlast kriticka pfi koordinaci je nespravna komunikace.

Dodavame, ze modely fidicich procesu jsou stejné dullezité i pro fazi vyvoje a vyro-
by systémU. Projektanti pfi své praci musi pouzivat model samotného vyvijeného systému
a také i modely procesU vlastniho projektovani.

6.3 Klasifikace faktordi havarii pomoci STAMP

Po uvedeni tfi principialnich prvk( modelu STAMP (omezeni, hierarchicka struktura
kontroly a modely procesl) muzeme odvodit klasifikaci faktor( havarii pro tuto metodiku. V
pfistupu STAMP jsou havarie definovany v terminech poruseni bezpecnostnich omezeni,
které mohou byt zpisobeny selhanim/poruchou prvku v systému, vlivy okoli a disfunkénimi
interakcemi mezi prvky (at’ uz funkénimi nebo poskozenymi). V kazdém fidicim obvodu, na
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kazdé hierarchické urovni socio-technické struktury kontroly pro danou ¢ast systému, vyply-
va nebezpecné chovani budz nepfitomnosti, nebo neadekvatnosti omezeni na proces na

v v

Protoze kazdy prvek fidiciho obvodu kontrolni struktury mize pfispivat k neadekvat-
nimu prosazovani bezpeénostnich omezeni, zaéneme odvozovat klasifikaci faktord havarii
prozkoumanim kazdé komponenty vSeobecného fidiciho okruhu kontrolni struktury a ohod-
nocenim jejiho potencialniho pfispévku. V fidicim okruhu muaze regulator, resp. kompetent-
ni organ, provést neadekvatni, nebo nespravny fidici zasah v€etné chybného zpracovani
poruch nebo odchylek, nebo kontrolni zasah muze byt nespravné proveden ovladacimi me-
chanismy obvodu. Tyto vSeobecné faktory plati na kazdé urovni socio-technické struktury
kontroly, jen jejich interpretace se budou lisit v zavislosti na hierarchické urovni.

V Tabulce 5 (Pfiloha A) je uvedena klasifikace nedostatki kontroly bezpe&nosti, které
vedou k systémovym nebezpecim a havariim.

Pro kazdy z téchto faktord, vSude tam, kde do kontrolni €innosti vstupuje Clovék,
nebo organizace, je nevyhnutelné, aby bylo hodnoceni jeho pfispévku provedeno v kon-
textu s tim, jak bylo dano rozhodnuti pro provedeny zasah pfijato a s uvazenim vseho, co
mohlo pfijaté rozhodnuti ovlivnit, protoZze bez toho nebude mozné pochopit, jak a pro¢ doslo
k nebezpecnému rozhodnuti.

Pfipominame, Ze havarie zplsobené chybami/selhanim prvkl systému jsou v pro-
birané klasifikaci také zahrnuty. Mohou byt zplsobeny nespravnymi omezenimi ve vyrobg,
neadekvatnim inzenyringem (neexistujici, nebo nekorektné implementovanou odolnosti
techniky vuci chybam), nesouladem mezi kapacitou jednotlivych prvku véetné Clovéka
a provoznimi/pracovnimi pozadavky, nezvladnutymi poruchami okoli, nedostateCnou udrz-
bou, starnutim a degradaci v Case.

Prevence chyb komponent mlze byt provadéna zvySovanim integrity systému, nebo
zvySovanim odolnosti prvkd vici vnitinim a vnéjSim vlivim, nebo zabudovanim bezpec-
nostni rezervy nebo bezpecénostnich faktorl. Také se jim da vyhnout provozni kontrolou,
periodickymi inspekcemi a preventivni udrzbou, jakoZ i kontrolami b&hem vyroby. Uginky
selhani komponent na chovani systému mohou byt eliminovany, nebo redukovany pomoci
vhodnych redundanci. Model STAMP pfekracuje jednoduché svalovani viny za havarie na
selhani komponent a pozaduje, aby byly identifikovany pfiCiny, kterymi se prokaze, pro¢
k danému selhani doslo a pro€ tim doSlo k havarii.

Neadekvatni prosazovani bezpeénostnich omezeni

Neadekvatni kontrola prosazovani/uplatiiovani bezpecnostnich omezeni muze
vzniknout bud’ proto, Ze nebezpeci a s nimi souvisejici omezeni nebyly identifikovany (bod
1.1 Tabulky 5), nebo proto, Ze samotné kontrolni ¢innosti neadekvatné prosazuji stanove-
na omezeni (bod 1.2 Tabulky 5). Neadekvatnost kontrolnich €innosti muze byt vysledkem
chybného algoritmu (stanoveného zpusobu) kontroly (bod 1.2.1 Tabulky 5), nekonzistent-
nich nebo nekorektnich modell fidicich procesl pouzitych pro algoritmus kontroly (bod
1.2.2 Tabulky 5), neadekvatni koordinaci mezi nékolikanasobnymi regulatory nebo organy/
jednotlivci, ktefi pfijimaji rozhodnuti (bod 1.2.3 Tabulky 5) a neadekvatni nebo neexistujici
zpétnou vazbou (bod 1.2.4 Tabulky 5).

Neadekvatni kontrolni algoritmy

Kontrolni algoritmy nemuseji byt ucinné pfi prosazovani bezpecnostnich omezeni
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(bod 1.2.1 Tabulky 5) tehdy, kdyzZ jsou od zaCatku nespravné navrzené, kdyz se v dasled-
ku zmény Fizeného procesu stane algoritmus kontroly neadekvatnim, nevhodnou zménou
samotného algoritmu (napf. zasahem udrzbare), nebo riznymi typy pfirozené adaptace
Clovéka, pokud jsou algoritmy kontroly realizované lidmi. V této studii jsme jiz nékolikrat po-
ukazali na zmény typu asynchronniho vyvoje, které vedly k mnoha havariim. Staly se tehdy,
kdyz zmény nékterych podsystému byly peclivé pfipraveny, ale jejich u€inky na ostatni Casti
systému, v€etné aspektl kontroly bezpecénosti, nebyly dostateéné uvazené. Pri€inou asyn-
chronni evoluce muze byt i poSkozeni (opotfebovani) nékteré z ¢asti systému.

Kritickym prvkem pfi vyhodnocovani kontrolnich algoritmu je komunikace a to na stra-
né& monitorovani zmeén, ke kterym muze dojit, jako i jejich oznamovani na vySsi hierarchické
urovni kontroly. Napf. proces bezpecnostni analyzy, jehoz vysledkem jsou bezpecnostni
omezeni, vzdy zahrnuje urcité zakladni pfedpoklady o podminkach provozu (pracovniho
prostiedi). Kdyz se tyto podminky (prostfedi) zméni tak, ze pavodni predpoklady uz dale
neplati, muze to zplsobit, ze mistni kontrola bezpeénosti bude neadekvatni.

Nekonzistentni modely procesu

VysSe jsme zduvodnili to, ze efektivni kontrola je zalozena na validnim modelu fizené-
ho procesu. Havarie, obzvlast systémové havarie, jsou nejCastéji zplsobeny nekonzistenci
mezi modely, které pouziva regulator, resp. kontrolni organ, pfi fizeni a skuteCnym stavem
procesu (bod 1.2.2 Tabulky 5). KdyZ model regulatoru procesu (at uz mentalni model ope-
ratora, nebo naprogramovany model automatu) diverguje od skute€nych stavi procesu,
potom povel k provedeni nespravného fidiciho zasahu odvozeného z této nesrovnalosti
muze vést k havarii.

Dulezité jsou i mentalni mapy vyvojovych pracovniki a konstruktér. Napf. pfi vyvoiji
softwaru nemusi mentalni mapa programatort o pozadovaném fungovani systému kopiro-
vat mentalni mapy inZenyru (co se dnes bézné nazyva jako chybné stanovené pozadavky
na software) nebo software mize byt implantovan na jiny pocitac¢, nez na ktery byl pavodné
uréen, nebo pouzit pfi testovani vyvijeného softwaru, pfipadné mohly nastat zmény v Fidi-
cim systému. Situace se mlze stat daleko komplikovanéjsi, kdyZ se na regulaci/kontrole
podili vice regulatort, protoze kazdy z nich musi mit konzistentni modely a tyto modely musi
byt konzistentné spolecné.

NejcastéjsSi formou nekonzistence je neuplnost modell provoznich procesu, ktera
spociva v tom, Ze tyto nepokryvaji vSechny mozné stavy procesll, nebo mozné poruchy
v€etné nezvladnuti, nebo nekorektniho zvladnuti poruch komponent. Samoziejmé, Ze zad-
né modely nejsou kompletni v absolutnim slova smysilu, cilem v8ak je udélat je dostatecné
kompletnimi na to, aby bezpecnostni omezeni nemohla byt poruSovana pfi jejich pouziva-
ni.

Termin ,kompletni“ zde neni myslen v matematickém slova smyslu, ale vice ve vy-
znamu, ze v daném modelu neexistuji neurcitosti z hlediska jeho pfedpokladané aplikace.
Specifikace jsou nekompletni, jestlize fungovani systému, nebo softwaru neni dostatecné
presné urceno, protoZe pozadované fungovani pfi ur€itych udalostech, nebo podminkach
bylo pfehlédnuto, nebo je ur€eno jen volné, tj. pfipousti vice nez jednu interpretaci.

Jestlize nejsou rozdily ve vysledcich dvou programu splfiujicich stejné pozadavky vyznam-
né pro urcitou podmnozinu specifikovanych pozadavkl, nebo omezeni, které se vztahuji
na bezpecnost, pak neurcitosti, nebo neuplnost (nekompletnost) jsou bezpfedmétné pfi-
nejmensim pro danou podmnozinu a mizeme fFict, Ze specifikace jsou dostatecné kom-
pletni. Pozadované specifikace jsou dostatecné kompletni tehdy, kdyz specifikuji bezpeéné
fungovani za vSech okolnosti, ve kterych ma byt systém provozovan. Je jen samozfejmé, ze
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pokud mohou byt poZadovany specifikace dostatecné pro urcity systém, nemusi dostacovat
pro jiné systémy.

Souhrnem muzeme konstatovat, Ze modely procest mohou byt nekorektni hned od
zacCatku, nebo se mohou stat nekorektnimi v dusledku neexistujici, nebo chybné zpétné
vazby, nepfesnym meéfenim resp. vlivem neuvazovaného dopravniho opozdéni v Fidicich
obvodech.

Neadekvatni koordinace mezi regulatory a tvarci rozhodnuti

V situacich, kdy se na regulaci/kontrole podili sou€asné vice regulatoru (lidi nebo
bulky 5) v dusledku neoCekavanych postrannich efektu pfijatych rozhodnuti, nebo zasahu,
pFipadné konfliktnich kontrolnich €innosti. Velmi dulezitou roli pfitom sehravaji chyby komu-
nikace. Leplat zduvodniuje, Ze havarie jsou mnohem pravdépodobnéjsi tam, kde se oblasti
regulace/kontroly procesu, resp. procesu jednotlivymi regulatory, prekryvaji, pfipadné maiji
spolecné hrani¢ni oblasti navaznosti, resp. kompetenéniho dosahu [38]. V téchto pfipadech
existuje vysoky potencial pro neurcitosti a konflikty mezi nezavislymi rozhodnutimi. Navic,
odpovédnosti za regulaéni/kontrolni funkce v hrani¢nich oblastech jsou ¢asto nedostate¢né
definovany. Oblasti pfekryvani existuji tam, kde je regulacni/kontrolni funkce plnéna ko-
operaci dvou regulatorli, nebo kde dva regulatory pasobi na stejny stav procesu. Takové
prekryti vytvari potencial pro konfliktni Fidici zasahy (dysfunk&ni interakce mezi €innostmi
regulator(l). Leplat se odvolava na studii z ocelaiského prumyslu, ve které se uvadi, Zze 67 %
technickych poruch s materialnimi Skodami se stalo pravé v oblastech soucinnosti, pficemz
tyto predstavuji jen maly podil na vSech provadénych cinnostech. Zajimavym pfipadem
havarie zplsobené “pfekrytim®, je havarie letadla A320 v Bangaloru (Indie). B&€hem pfistani
kapitan vypnul svlj automaticky letovy navigator a prfedpokladal, Ze to udéla i druhy pilot,
protoze je to doporucena procedura pfistavani. Tim by rychlost pfistavani byla automaticky
regulovana. Druhy pilot vSak kapitanem oCekavané vypnuti neudélal, tim se méd automatic-
ké kontroly rychlosti nenastavil a naopak uz v pomérné nizké vySce se nastavil mod otevie-
ného klesani, coz bylo pfi€innym faktorem pro pad letadla nedaleko pfistavaci drahy.

Neadekvatni, nebo chybéjici zpétna vazba

Ctvrtym nedostatkem, ktery vede k systémovym havariim je neadekvatni, nebo nepfi-
tomna zpétna vazba (bod 1.2.4 Tabulky 5). Zakladnim principem teorie systému je fakt, ze
zadny fidici systém (regulaéni nebo ochranny) nemuize byt lepSi nez jeho méfici kanaly. Vy-
vstava proto dulezita otazka, zda regulatory, nebo ti, ktefi pfijimaji rozhodnuti, maji potfebné
informace o aktualnim stavu kontrolovaného procesu pro dosazeni svych cilt. Potfebné
informace o aktualnim stavu fizeného procesu musi byt soustavné dodavany pouzivanym
modelim, jinak v opacném pfipadé se havariim vyhnout neda. Zpétna vazba mlze chybét,
nebo mlze byt neadekvatni, protoze bud jednoduSe nebyla v projektu systému zahrnuta,
nebo existuji nedostatky v monitorovani, zpétnovazebnich komunikacnich kanalech, v ¢a-
sovém nesouladu (dopravni zpozdéni), pfipadné nepresnosti méficich pfistroju.

Neadekvatni vykon kontrolnich €innosti

Druhou cestou k tomu, aby bezpecCnostni omezeni mohla byt poruSena, je existence
chyb a nedostatkll v kompetencnich kanalech kontrolni struktury shora dolq, tj. v pfenosech
pfikazu a nafizeni, nebo pfi jejich provadéni, tj. chyby a selhani ovladacu, nebo jejich prvku.
| tady plati, Zze tyto chyby/selhani mohou byt zpusobeny nejen provozem téchto zafizeni, ale
uZz pfi jejich vyvoji a vyrobé.
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6.4 Analyza havarii pristupem STAMP

Analyza havarie pouzitim pfistupu STAMP zacina ur€enim struktury kontroly bezpec-
nosti v daném socio-technickém systému. Havarijni proces je popsan na kazdé zucastnéné
hierarchické urovni kontrolni struktury v terminech bezpecnostnich omezeni, ktera byla
porusena a se stanovenim, pro€ byla porusena. Ziskame tim vice pohledu na havarii v za-
vislosti na perspektivé a urovni, ze které se na ni divame.

Prvnim krokem je identifikace nebezpeli zahrnutych do analyzované havarie.
V dalSim kroku se sestroji hierarchicka struktura kontroly bezpecnosti pfed identifikovany-
mi hrozbami (nebezpecimi) a ur€i se nevyhnutelna omezeni pro kontrolu identifikovanych
nebezpeci v kazdé hierarchické urovni. Nasledné se postupné identifikuji vSechna selhani
a disfunkcni interakce v technologickém procesu a zafizenich, ktera se vyskytla v jednotli-
vych udalostech tak, jak nasledovala v €asové posloupnosti od bezprostifedni havarijni uda-
losti. Pro kazdé omezeni se ur€i, pro€ bylo poruseno — bud proto, Ze nebylo nikdy stanoveno
a kontrolou zabezpeceno jeho prosazovani, anebo proto, ze zplsob prosazovani byl nea-
dekvatni. Pfitom lze vyuzit Tabulky 5.

Porozumeéni jakémukoli rozhodnuti pfijatému lidmi vyzaduje (pfinejmensim) znat in-
formace, které byly k dispozici, i ty, které byly nutné, ale té€m, ktefi se rozhodovali, nebyly
tehdy k dispozici. Dale je nutno znat mechanismy tvarujici (ovliviiujici chovani pfi rozhodo-
vani se ve smyslu kontextu a tlakl na ucastniky procesu rozhodovani, hodnotové struktury,
ze kterych pfijaté rozhodnuti vychazi a vSechny nedostatky mentalnich modelu ucastnik
procesu rozhodovani.

VSeobecny popis uloh kazdé komponenty ve struktufe kontroly bezpecnosti bude
obsahovat nasledujici:

. Bezpecénostni pozadavky a omezeni,

. Kontroly,

. Kontext: Role a odpovédnosti Faktory tvarujici chovani a okoli,

. Nedostatky v kontrolovaném procesu,

. Dysfunkéni interakce, selhani, chybna rozhodnuti a kontrolni €innosti,
. Dlvody pro chybné kontrolni ¢innosti a dysfunkéni interakce:

. Nedostatky algoritmu kontroly

. Chyby procesu, rozhrani, nebo mentalnich modeld

. Neadekvatni koordinace mezi spolupusobicimi vicerymi regulatory

. Nedostatky kompetencniho kanalu

. Nedostatky zpétné vazby.

Jednim z vaznych problému vyuziti pfistupu STAMP pro analyzy pfedchazejicich
havarii na zakladé informaci, které jsou dostupné v existujicich zpravach a hlasenich, je,
Ze vétsina informaci, ktera jsou nutna pro zkompletovani modelu urcité havarie pro STAMP,
obvykle nejsou v existujicich dokumentech obsazena. Je to proto, Ze vétSina zprav a hlase-
ni o havariich je psana z perspektivy udalostmi orientovanych pfistupt. Udalosti jsou v nich
vétdinou vzdy jasné popsany a zpravidla jedna nebo vice z nich je vybrana jako kofenova
pfiCina, pfestoZe nebylo kompletné zanalyzovano, proc¢ se tyto udalosti staly. Navic, analyzy
se vétSinou zastavi v tom momentu, kdy se objevi nékdo, na koho je mozné svalit vinu za
havarii. VétSinou to jsou operatofi, nebo pracovnici udrzby. Pfilezitost ziskat dulezita pouce-
ni pro zlepSeni systéma je tim ale ztracena.
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6.5 Management a kultura bezpeénosti

Kultura bezpec€nosti byla vzdy kritickou ¢asti pro dosazeni cill bezpec€nosti. Jeji sku-
teCny vyznam byl v sou€asnosti podtrzen az zpravou vysSetfovaci komise pro havarii rake-
toplanu Columbia. Je v ni doslova uvedeno: ,Narazy ulomkd pény nebyly ani tak jedinou
pFi¢inou havarie raketoplanu Columbia, jako ji nebylo poSkozeni tésnicich O-krouzk( pfi
havarii raketoplanu Challenger. Columbia i Challenger byly zni¢eny i kvali chybam v orga-
nizaci NASA*.

Veigvivs

zam bezprostfednich poruch dala pfednost politickym rozhodnutim a rozpo¢tovym omeze-
nim, které ovlivnily celou strukturu, kulturu i systém bezpecnosti programu raketoplanu, coz
bylo v koneéném dusledku pfi¢inou chybného rozhodnuti.

Co je kultura bezpecnosti? Kultura je mnozina spoleéné uznavanych norem a hodnot,
zpusob vidéni a interpretace svéta a udalosti kolem nas (naSe mentalni mapa) a nase
Cinnosti provadéné v socialnim kontextu. Kultura bezpecnosti je soucasti (podmnozinou)
kultury, ktera odrazi nase vSeobecné postoje a pfistupy k bezpe€nosti a managementu
rizika. Kultura mize byt organizacné rozdélena do tfi rovin: (1) povrchova uroven predsta-
vujici kulturni artefakty (bézné véci denni potfeby); (2) stfedni uroven zahrnujici stanovena
organizacni pravidla, normy, hodnoty a praxi; a (3) ¢asto neviditelna, ale uréujici zakladova
uroven hlubokych navykd, které ovliviuji nase chovani a rozhodovani. Je jasné, ze zménit
kulturu je velmi tézké, protoze to vyZzaduje zménu vSech tfech vyjmenovanych urovni a ob-
tiznost zmény na kazdé dalSi urovni se progresivné stupriuje.

Management, zdroje, mozZnosti a kultura jsou vzajemné propleteny a pokus zménit
kulturu bez zmény prostfedi, ve kterém je pouzivana, je dopfedu odsouzen k neuspéchu.
@ Také jednoducha zména organizacéni struktury (v€etné politiky, cilG, poslani, popisu pra- @
covnich mist a procedur vztahujicich se k bezpecnosti) mize kratkodobé snizit riziko, ale
povrchni ustanoveni, které nezasahuji do mnoziny spole¢nych hodnot a socialnich norem
s velkou pravdépodobnosti pfestanou byt po urcitém ¢ase provadény. Pfikladem toho jsou
zmény a opatfeni nafizené v NASA po havarii Challengeru, které po ¢ase zdegradovaly az
do bodu, kdy stejné tlaky a nerealisticka oCekavani, které zplUsobily zni¢eni Challengeru,
pFispély i ke zni€eni Columbie. Dosazeni trvalého zlepSeni vysledkl vyzaduje provést zmeé-
ny v Sirokém rozsahu, které zabezpeci ochranu pfed pretrvavajicimi vlivy prostfedi a tlaky

vyvolavajicimi postupnou degradaci kultury bezpecCnosti v ase a spravné reakce na né.

Spolecnou trhlinou kultury bezpec€nosti nalezenou pfi vySetfovani velkych havarii
je ,kultura popfeni®, pro kterou je charakteristické nerealistické odhadovani rizika, a kde
prokazatelna rizika a varovani jsou prehlizena bez nalezitého prozkoumani. Takova kultura
popreni je obvykla tam, kde pfedpoklady, za kterych probiha provoz, nekoresponduji s de-
klarovanou politikou organizace. Dat praktickou (inZenyrskou) podobu kultufe bezpecnosti,
nebo jinymi slovy, dat do souladu provozni praktiky a hodnoty se stanovenymi bezpecnost-
nimi hodnotami, vyZzaduje v prvni fadé identifikaci pozadovanych organizacnich princip(
a hodnot bezpec€nosti a potom nastoleni a fizeni organiza¢ni infrastruktury pro dosazeni po-
Zadovanych hodnot a jejich dlouhodobé udrzovani. Pouze hesla a slogany nestaci. VSechny
aspekty kultury, které maji vliv na bezpeénost, musi dostat praktickou podobu (inZenyring),
aby byly v souladu s organiza&nimi principy bezpeénosti. Uspé$né dosazeni tohoto souladu
vyZaduje pochopeni, pro€ se provozni praktiky v organizaci odklanéji od stanovenych princi-
pu namisto vytvareni vhodnych nastaveni a zavadéni ochran proti budoucim nesouladdm.

vvvvvv

. Formalni organizaéni struktura zahrnujici bezpecnostni utvary/skupiny a
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formalné uréené bezpecnostni ukoly a zodpovédnosti vykonnych pracovnikl, manazérd,
inzenyru, odborovych vedoucich a ostatnich. Tato struktura obvykle nebyva staticka, spise
je dynamicka s konstantné se vyvijejici mnozinou formalnich vztaha.

. OrganizaCni podsystémy, které ovliviuji kulturu bezpecnosti a management
rizika, v€etné otevienych a mnohosmérnych komunikacnich systému, informacni systém
bezpeclnosti pro podporu planovani analyz a procesu rozhodovani, systémy odmén, systémy
pro vybér a udrzovani znalosti, dovednosti a schopnosti souvisejicich s bezpec€nosti,
systémy pro zpracovani pouceni a zpétnou vazbu z poruch a provoznich anomalii a jinych
provoznich zkusenosti, kanaly a procedury pro vyjadfeni obav o bezpecnost a feSeni
konfliktd.

. Neformalni organizacni struktury a procesy socialni interakce zahrnujici
vedeni, vyjednavani, feSeni problému, rozhodovani se a kolegialitu. Zde mame na mysli
pfedevSim vedeni a rozhodovani o otazkach bezpecnosti na kazdé organizacni urovni.
Reseni problém( po udalostech a provoznich anomaliich je dileZitou sloZkou kultury
bezpec€nosti, obzvlast jestlize se vztahuje na identifikovani a odstranovani kofenovych
pFi€in a nehleda pouze bézné pfiznaky hlubSich problému.

. Individualni schopnost a motivace zahrnujici védomosti, dovednosti, navyky
a postoje, skupinova dynamika a vice psychologickych faktorl, zejména obavy ze
vzniku bezpec€nostnich problémd, uceni se z chyb bez obvifovani, konani ve prospéch
bezpecnostnich hodnot apod.

. Bezpecnostni pravidla a procedury véetné hodnot a pfedpokladu, na kterych
je postavena a jasné definovana vize systémové bezpecCnosti. Vize bezpe€nosti musi byt
roz$ifena mezi vdemi éleny organizace a ne pouze proklamovana vedoucimi. Casto se totiz
stava, Zze mezi vizi bezpecnosti, kterou hlasaji vedouci a vizi rozSifenou mezi radovymi
zaméstnanci jsou velké rozdily.

ZAVER

V prvni ¢asti této studie je popsan zménény postoj vefejnosti k vnimani rizik z provozu
pramyslové havarie z konce minulého stoleti svymi dopady, ale i zjisténymi pFi¢inami a me-
chanismy jejich vzniku. Technicka zafizeni se stavala vzdy vétSimi celistvymi komplexy diky
novym konstruk&nim materialdm a fidici technice. Nastup digitalnich Fidicich technologii vy-
manil vzajemné ovliviiovani a interakce mezi komponenty/Castmi zafizeni ze zajeti mecha-
nickych pfenost a umoznil dosazeni tehdy nepfredstavitelnych konstrukénich a provoznich
moznosti. Najednou bylo mozné stavét automatickée linky na velkovyrobu jakéhokoliv zbozi,
vcetné toxickych ¢i explozivnich nebezpeénych vyrobkd, létat s velkokapacitnimi letadly
a plavit se na obrovskych tankerech. Bohuzel, i navzdory veskeré dumyslnosti, s jakou byla
tato pozoruhodna technicka dila zkonstruovana, se mnoha z nich nevyhnula havariim, je-
jichz dusledky byly svou hrizou umérné velikosti a slozitosti téchto dél.

Rozbory pfibyvajicich havarii vyrobnich a technickych komplexu brzy ukazaly, ze
na rozdil od pfedchazejicich havarii v pramyslu nebyly vyvolany jednoduchym selhanim
individualni ¢asti’lkomponent zafizeni, ale latentnimi interakcemi mezi nimi ukrytymi ve slo-
zitosti celého zafizeni, které vedly k procesum s nezadoucimi ucinky a nebyly eliminovany/
redukovany bezpecnostnimi omezenimi. Vzdy se ukazalo, Ze pfijata bezpecCnostni opatfeni
byla bud nedostatecna anebo selhala kontrola jejich zavedeni a dodrzovani. Typické pfizna-
ky téchto havarii si vynutily specificky pfistup, ktery se zac€al rozvijet kratce po 2. svétové
valce. Jeho teoretickym zakladem je teorie systému a pfedmétné havarie se v ni chapou
jako systémové havarie.
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V predlozené studii jsou popsany hlavni pfiznaky, kterymi se systémové havarie
ohlasuji. Témérf nikdy k nim nepatfily o€ividné nebezpecné Ciny Ci konstrukéni chyby. Vétsi-
nou to byva fetézec béznych zanedbani, neduslednosti a ustupku, kterymi se tovarna, resp.
produkt néjakého projektu, dostane do stavu, ve kterém uz sebemensi dalSi mala neopa-
trnost maze iniciovat vaznou systémovou havarii. Mnohé z téchto pfiznaku jsou ve studii
ilustrovany na pfikladech ze skute¢nych udalosti.

K teoretickym zakladim systémovych havarii dalezitych pro porozuméni procesu
jejich vzniku a rozvoje patfi pojem kauzalita. Ve studii je uveden model trojurovnové hierar-
chické struktury pficinnosti havarii, jehoz autorem je Lewycky. Samostatna ¢ast je ve studii
vénovana vysvétleni hlavnich pojm0 vSeobecné teorie systémU pouzivanych pfi rozborech
a modelovani systémovych havarii. KliCovy vyznam pro systémové havarie ma chapani
bezpeclnosti slozitych systému jako emergentni vlastnosti jejich hierarchické struktury. Cela
teorie systémovych havarii je vypracovana na tfech pilifich, kterymi jsou

(1) nevyhnutelna bezpecnostni omezeni ve vSech stadiich zZivotniho cyklu produktu,

(2) hierarchicka struktura urovni kontroly stanoveni a dodrZzovani nevyhnutelnych
bezpecnostnich omezeni a

(3) modely Fizeni provoznich resp. produkénich procesu, at uz jsou to
matematicko-logické modely automatickych regulator6 a ochran, anebo mentalni
(konceptualni) modely operatort, konstruktérd a jinych. Pro hlubSi porozuméni teorie
systémovych havarii je ve studii popsany reprezentaéni pfistup k modelovani a studiu
procest systémovych havarii znamy pod zkratkou STAMP, jehoz autorkou je predni
odbornice na systémové havarie Nancy C. Levesonova.

V zavére€né Casti této studie jsou popsany tfi vyznamné havarie v jadernych zafize-
nich ve Windscale, na Three Mile Island (TMI) a v Cernobylu a jsou uvedeny poznatky ze
systémovych analyz mechanizmu a pficin jejich vzniku. Ty poukazuji na to, Ze havarie téch-
to zafizeni maji povahu systémovych havarii a jejich bezpecnost musi byt proto zajistovana
ve smyslu emergentni vlastnosti jadernych zafizeni jako slozitych systému. Nevyhnutelnost
pFistupovat k bezpe&nosti t&chto dél ze strany systémovych havarii i v Ceské republice jed-
noznacné potvrzuje neoddiskutovatelny fakt enormniho vzristu slozitosti (ve vSech tfech
aspektech: bezpecnostnich omezenich, hierarchické struktury kontroly a v obou dvou ty-
pech modell fizeni) jaderné elektrarny v Temeliné (ETE) vUci blokim jaderné elektrarny
v Dukovanech (EDU).

Mame za to, Ze obsah pfedkladané studie poskytne uzite€né uvodni informace a mo-
tivace odbornikiim z oblasti lidského faktoru pro vstup do teorie systémovych havarii a jeji
aplikaci v na$i jaderné energetice.

(Footnotes) o ) )
"hnuti ve Velké Britanii zacatkem 19. stoleti, které bylo namifeno proti zavadéni stroji do vyroby, nebot’ ty byly

povazovany za pivodce nezaméstnanosti.
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PRILOHA A -TABULKY Tabulka 1 - GEMS (Reason 1990)'

Uroven ¢innosti

Faktory prispivajici k chybam

Zalozené na
dovednosti

1. Nedavnost a Cetnost pouzivani (Recency and frequency
of previous use)

2. Kontrolni signaly prostfedi (Environmental control
signals)

3. Sdilené vlastnosti schématu

(Shared schema properties)

4. Konkurujici plany (Concurrent plans)

Zalozené na pravidle

1. Postoj ,Vzdy to takto fungovalo® (Mind-set ,It's always
worked before*)

2. Pfihodnost ,Preferuje se to, co prvni pfijde pod ruku®
(Availability , The first to come is preferred®)

3. Zkreslené srovnani ,Podobné se vztahuje k
podobnému“ (Matching bias ,Like relates to like®)

4. P¥iliSné zjednoduseni, napfiklad hal6 efekt
(Oversimplification (e.q. halo effect)

5. Pfehnana sebeduvéra ,Jsem si jisty, Ze mam pravdu® (
Overconfidence (,I'm sure I'm right")

Zalozené na znalosti

1.Vybérovost (omezena racionalita) (Selectivity - bounded
rationality)

2. Pretizeni pracovni paméti (omezena racionalita)
(Working-memory overload)

3. Sejde z oci, sejde z mysli (Out of sight, out of mind)

4. Tématickeé tulactvi a zapouzdfeni (Thematic
vagabonding and encysting)

5. Vzpominani / mysleni podle analogie (Memory
prompting / reasoning by analogy)

6. Obnovené zkresleni pfi srovnavani (Matching bias
revisited)

7. Neuplny &i nespravny mentalni model (Incomplete /
incorrect mental model)
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Tabulka 2 - Taxonomie chyb pfi SA — Gidaje z rozboru selhani v letecke
dopravé (Endsley 1999)

UROVEN 1 Selhani spravné vnimat informace — 76,3 %

Data nejsou po ruce — 13 %
a) Spatny design systému
b) Selhani komunikace
c) Neprovedeni néjakého nutného ukonu (napfiklad resetovat vySkomér)

. Data jsou, ale jsou obtizné detekovatelna i diskriminovatelna — 11.1 %
Napfiklad Spatné oznaceni ranveje, nedostateCné osvétleni, pfekazky vyhledu,
problémy spojené s hlukem v kokpitu

. Data jsou k dispozici, avSak dochazi k selhani monitorovat €i pozorovat uda-
je — 35.1 % (nejvétsi podil chyb)
a) Prehlédnuti — nepodiva se na udaje
b) ZuZeni pozornosti a vnéjsi ruSeni, které brani operatorovi vnimat dulezité
informace — 22,9 %
c) Vysoka zatéz ukolem - i kdyz momentalni — brani ve vnimani informaci

Informace je vnimana, ale chybné (chybna percepce udaju) — 8.7 %a)
Vliv oekavani (napfiklad vidi nebo slySi néco, co otekava)
b) Neporozuméni informacim v dusledku ruseni jinym ukolem

\Vypadek paméti — 8.4 %

Operator nejdfive urcitou informaci vnima, ale pro mnoho dalSich na ni zapomene.
4 Zapominani bylo nej¢astéji spojeno s naruSenim normailni rutiny, vysoké pracovni 4
zatéZe a vyruSovani.
UROVEN 2 Selhani spravné informace integrovat nebo jim rozumét — 20,3 %

* Chybéjici ¢i Spatny mentalni model — 6.9 %

Informace je spravné vnimana, ale jeji vyznam neni pochopen. Chybi mentalni
model, pomoci néhoz Ize spojit informaci s danymi dulezitymi ukoly. VétSinou byly
chyby tohoto druhu spojeny s automatizovanym systémem.

2

(80]
Pouziti nespravného mentalniho modelu k interpretaci informaci — 6.5 %

Vede k nespravné diagnoze C€i porozuméni situaci v oblastech, kde je odliSny
systém. Castym problémem je to, Ze lidé maji neadekvatni model toho, co je o&ekavano
a poté interpretuji vS8echna vnimana voditka do tohoto modelu, coz vede k uplné nespravné
interpretaci situace.

. Prehnany spoleh na pavodni (deafault) hodnoty v mentalnim modelu — 6.5 %

Jde o obecna oCekavani toho, jak funguji ¢asti systému — tato o€ekavana data mohou
byt pouzita misto skute¢nych. Spoleh na habitualni o€ekavani jak se bude systém chovat
a ne vyuziti skuteCnych dat, i kdyz jsou k dispozici.

Jiné -2.3 %
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Napfiklad operator jednoduSe neporozumi vyznamu vnimanych informaci a jejich
vztahu k operacnim cilim, anebo nékolik informaci neni spravné integrovano. To
muze byt zplisobeno omezenim pracovni paméti anebo nékterymi dalSimi neznamymi
kognitivnimi chybami.

UROVEN 3
Nepredvidani budoucich akci nebo stavu systému — 3,4 %

Jednotlivci si sice uvédomuiji to, co se déje, ale nejsou schopni spravné predvidat to, co to
znamena pro budoucnost. Je to zavinéno:

. Chybéjicim €i Spatnym mentalnim modelem — 0,4 %
. Pfehnanou projekci sou¢asného trendu — 1,1 %
. Jinym

Duvod pro nespravné predvidani je malo ziejmy. Mentalni projekce situace do budoucna je
velmi narocny ukol, v némz lidé byvaji obecné nedostatecni.

OBECNE

Spatné udrzeni vice cild v paméti — to miZe ovliviiovat uvédomovani si situace na
vSech urovnich

Habitualni schéma — lidé se mohou dostat do pasti habitualniho schématu, provadét
ukoly automaticky, coz je €ini méné vnimavé vuci dilezitym voditkim prostiedi.

Tabulka 3 - Klasifikaéni struktura vykon oinvr“lujicich faktoru(Center
for Chemical Process Safety 1994)

1. Operacni prostredi

1.1Prostredi pracovniho procesu

1.1.1 Cetnost nasazeni lidi

1.1.2 Slozitost udalosti v procesu
1.1.3 Vnimana nebezpeci

1.1.4 Zavislost na Case

1.1.5 Nahlost vzniku udalosti

1.2 Fyzické pracovni prostredi
1.2.1 Hluk
1.2.2 Osvétleni
1.2.3 Teplotni podminky

1.2.4 Atmosférické podminky
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1.3 Rozvrh prace .
1.3.1 Pracovni doba a pfestavky na oddech

1.3.2 Rotace smén a noCni prace

2. Charakteristika ukolu

2.1 Design prostredkd

2.1.1 Umisténi / pFistup
2.1.2 Oznaceni

2.1.3 Osobni ochranné prostfedky

2.2 Design kontrolnich panelt

2.2.1 Obsah a relevance informaci

2.2.2 |dentifikace sdélovacl a ovladacu

2.2.3 Kompatibilita s o€ekavanim uzivatelt

2.2.4 Seskupovani informaci

2.2.5 Prehledné usporadani kritickych informaci a poplachovych upozornéni

'[82]
@ 2.3 Pracovni pomucky a postupy

2.3.1 Kritéria pro vybér pracovnich pomucek
2.3.2 Jasnost instrukci

2.3.3 Uroven popisu

2.3.4 Kvalita kontrol a varovani

2.3.5 Podpora pfi diagnostice chyb

2.3.6 Kompatibilita s operacnimi zkusenostmi

2.3.7 Frekvence aktualizace

2.4 Vlycvik
2.4.1 Konflikt mezi pozadavky bezpecnosti a produkce
2.4.2 Vycvik v pouzivani nového zafizeni
2.4.3 Praxe ve zvladani nezvyklych situaci
2.4.4 VVycvik v pouzivani havarijnich postupt
2.4.5 Vycvik v praci s automatizovanymi systémy

2.4.6 Vyvoj vycvikového programu
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3 Charakteristiky operatora
3.1 ZkuSenosti
3.1.1 Urover dovednosti
3.1.2 ZkuSenosti se stresovymi udalostmi procesu
3.2 Osobni faktory
3.2.1 Motivace
3.2.2 Riskantni jednani

3.2.3 Teorie homeostazy rizika
3.2.4 Lokus kontroly

3.2.5 Emocni kontrola

3.2.6 Osobnosti typu Aresp. B

3.3 Télesny stav a vék

4 Organizacni a socialni faktory

4 1Tymova prace a komunikace

4.1.1 Rozdéleni pracovni zatéze
4.1.2 Jasnost odpovédnosti
4.1.3 Komunikace

4.1.4 Autorita a vedeni

4.1.5 Skupinové planovani a orientace
4.2 Politika managementu

4.2.1 Zgjem managementu
4.2.2 Nebezpedi kultury “Knihy pravidel®
4.2.3 Pfehnané spoléhani na prvky technické bezpecnosti

4.2.4 Organizacni uceni
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Tabulka 4 - Individualni a koqnitivni jevy za stresu
(Kontogiannis a Lucas 2000)

Jev

Charakteristika

Kognitivni vyhnuti se
(Cognitive avoidance)

Muze mit Fadu forem. Napf. ¢lovék je selektivnénepozorny
na ohrozujici znamky a vyhyba se mysleni o nebezpeci
pomoci aktivit, které odvadeéji pozornost. Jina forma:
svaleni odpovédnosti (passing the buck) — spoleh na
jiného, Ze rozhodne.

Zesileni konformity ve
skupiné (Reinforced
group conformity)

Tendence skupiny chranit souhlas tlakem na nesouhlasici
Cleny a filtrovanim vnéjSich informaci, které mohu narusit
jednotu skupiny.

Zvysené rizikové
chovani (Increased risk
taking)

Jednotlivci tenduji chovat se riskantnéji ve skupinénez o
samoté. Byla navrzena rizna vysvétleni, zejména iluse,
Ze kontrolovany systém je nezranitelny, dale rozlozeni
odpovédnosti za jakykoli mozny problém, pfitomnost
presvédcCivych osob, které zastavaiji rizikovou pozici a
zvysena familiarizace problému v diskusich.

Zabyvani se minulosti
(Dwelling in the past)

Skupina za stresu tenduje koncentrovat se na vysvétlovani
faktu, které byly jiz pfekonany pozdéjSimi udalostmi

Tendence k pfiliSné
kontrole situace
(Tendency to
overcontrol the
situation)

Lidé tenduiji k pFiliSné kontrole situace, nez aby delegovali
odpovédnost

Strategie ,uvidime*
(Adopt a ,wait and see*
strategy)

Jak se dusledky krize stavaiji kriti¢téjsi, lidé se vice
zdrahaji pfijmout bezprostfedni rozhodnuti a ¢ekaji na
redundantni informace

Docasna mentalni
paralyza (Temporary
mental paralysis)

Kratkodoba neschopnost vyuzit informaci, které jsou
k dispozici Je to pravdépodobné zavinéno nahlym
prepojenim nizké stimulace na vysokou za doby krize.

Snizeni rozsahu
pozornosti (Reduced
concentration span)

Soustfedéni, tj. schopnost napfit pozornost na pozadavky,
se za stresu snizuje

Kognitivni ,tunelove
vidéni“ (Cognitive
~tunnel vision®)

To je znamo jako ,zakotveni hypotéz (hypothesis
anchoring), pracovnik se snazi hledat informace, které
potvrzuji jeho puvodni hypotézu o stavu procesu a k
zanedbavani informace, které ji nepotvrzuji
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Rigidita feSeni
problému (Rigidity of
problem-solving)

Tendence pouzivat nevyhovuijici FeSeni, ktera nejsou
nejucinnégjsi

Polarizace mysleni
(Polarization of
thinking)

vrwve

vrve

Zapouzdfeni a
tématickeé tulactvi
(Encystment and
thematic vagabonding)

Tematické tulactvi se tyka pfipadu, v nichz ¢lovékovy
mysSlenky tékaji z véci na druhou, s kazdou z nich zachazi
povrchné. Zapouzdieni nastava tehdy, kdyZ se témata
nabubfuji a ¢lovék se zabyva detaily, zatimco dulezité véci
jsou ignorovany

Stereotypni kontrola
(Stereotype takeover)

Ustup k habitualnimu &i predpogramovanému zpGsobu
chovani v minulosti v podobné situaci, ktera se vSak v
urcitém ohledu lisi

Hypervigilance

Panika vede k narugeni mysleni. Clovék nepoznavéa
mozné alternativy a zavira se na urychleny pfistup, ktery
se zda, Ze nabizi bezprostifedni feSeni.
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Tabulka 5 -Klasifikace nedostatk( kontroly bezpeénosti
vedouci k systémovym nebezpecim

1. Neadekvatni prosazovani bezpec¢nostnich omezeni kontrolou

1.1 Neidentifikovani nebezpeci

1.2 Nedostate¢né, neefektivni nebo neprovedené kontrolni €innosti pro
identifikovana nebezpeci

1.2.1 Navrzeny algoritmus procesu kontroly neprosazuje nebezpecCi * nedostatky pfi
vytvareni procesu kontroly « zmény procesu bez odpovidajicich zmén v algoritmu
(asynchronni vyvoj) « nekorektni Upravy/pfizpusobeni

1.2.2 Modely procesu jsou nekonzistentni, neuplné a nekorektni (chybi pfipojeni)
nedostatky v procesu jejich tvorby *nedostatky v procesu jejich aktualizace

1.2.3 Neadekvatni koordinace mezi regulatory a tvurci rozhodnuti (v pfekrytich resp.
na hranicich oblasti pusobeni)

1.2.4 Neadekvatni, nebo chybéjici zpétna vazba: -vynechana v navrhu (projektu)
systému -nedostatky v komunikaci -dopravni zpozdéni -neadekvatni systém sbéru
informaci -neni brano v ivahu dopravni zpozdéni a nepfesnosti méfeni

2. Neadekvatni vykon kontrolnich €innosti

2.1 nedostatky v komunikaci

2.2 Neadekvatni chovani ovladacu

2.3 Casova zdrzeni
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PRILOHA B - OBRAZY MODELUObraz 1 - Model
schoduc€innosti podle Rasmussena (1986)

KNOWLEDGE BASE

RULE
® BASED ®
[ .V
OBSERVE EXECUTE
what is abnormal actions
—
SKILL ﬂ
BASED
ALERT FEEDBACK
need for operator on effects of action
investigation
112
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[81]

Vysvétlivky

o]

Zluté bloky = &innost zaloZzena na dovednostech
Zelené bloky = Cinnost zalozena na pravidlech
Modré bloky = Cinnost zaloZzena na znalostech
Prazdné Sipky = pfedpokladany postup Cinnosti
Uzké pIné Sipky = zkratka
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Obraz 2 - Model

zakony

STAMP

VYVOJ SYSTEMU

Zakonodarna moc
(Parlament, Kongres)

Zpravy vlady

Lobovani

Vyslechy a oteviena stfetnuti
Havarie

Urad vlady pro dozor a regulaci
Pramyslova a zakaznicka sdruzeni komory

Vyhlasky
Nafizeni

Regulac¢ni opatfeni

Normy/Standarty
Trestni sankce
Pokuty

Ochrana prava a
zaméstnancl

Odborové svazy

Informace o spInéni licen¢nich
podminek

Zpravy o zménach

Trestni oznameni

Havarie a poruchové udalosti
zdravi Prestupky

Vedeni spole¢nosti/firmy

Politika bezpecnosti

Podnikové normy a standarty

Zdroje

Politiky, standardy

Bezpec¢nostni normy

omezeni
Kritéria testl

Bezpecnostni zpravy

Standardy bezpe¢nostnich

L) Vedeni vyroby

Zpravy o vyrobé
Odhady rizik
Hlaseni a zpravy o udalostech

Vedeni projektu <€

Analyzy nebezpeci
Zpravy o potupu feSeni

Konstrukéni navrhy
Projektova dokumentace

Zpravy

o testech/protokoly
Analyzy nebezpedi
Vslednky kontrol
Revizni zpravy

Realizace a
testovani

Analyzy nebezpeci
Dokumentace
Zdavodnéni konstrukénich navrha

Hiaeni o Tdrshareky 0
Provozni predpisy a poruchach Udrzbarsky servis
procedury Provérky
Pracovni zaznamy
Inspekce
Vyroba
(provoz)

114

114

Analyza nebezpedi
Bezpecnostni upravy
Zpravy o Uspésnosti vyrobkl

Revidované provozni
predpisy

Upravy SW
Vymény HW

Sledovani a hodnoceni vyrobku ¢

Zpravy o problémech/nedostatcich
Poruchy selhani

PoZadavky na zmény

Provérky funkénosti
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VYVOJ SYSTEMU

Zakonodarna moc
(Parlament, Kongres)

Zpravy vlady

Lobovani

Vyslechy a otevfena stretnuti
Havarie

zakony

Ufad vlady pro dozor a regulaci
Prumyslova a zakaznicka sdruzeni komory
Odborové svazy

Vyhlasky
Nafizeni Informace o spInéni licen¢nich
Regulaéni opatieni podminek
Normy/Standarty Zpravy o zménach
Trestni sankce Trestni oznameni
Pokuty Havarie a poruchové udalosti
Ochrana prava a zdravi Prestupky
zaméstnancu
Vedeni spole¢nosti/firmy
Politika bezpecnosti Zpravy o vyrobé
Podnikové normy a standarty Odhady rizik
Zdroje Hlaseni a zpravy o udalostech

Vedeni projektu

Pozadavky na zmény
Pracovni prikazy Zpravy z provérek
Hlaseni poruch/problém

Limity a podminky i
Provozni ptedpisy Provozni procesy

Y

Operativni feSeni provozu
L1 |
|
|
|

l

|

I Automaticka regulace
¢£ a ochrana

Udrzbarsky servis

4
Sledovani a hodnoceni

vyrobk{

115

Servis
»
Ovladace Oznamovace
A
Zpravy o problémech/ —
nedostatcich Technologické |[—
Poruchy selhani procesy

Pozadavky na zmény
Provérky funkénosti

115

@ 11.9.2008, 15:06



J—ID ®

]

Spolehlivost.indd

PRILOHA C - VYBRANE HAVARIE V JADERNYCH
ELEKTRARNACH Z POHLEDU SYSTEMOVE
BEZPECNOSTI

Havarie na reaktoru Windscale

Charakteristika reaktoru Windscale a pribéh havarie

Reaktor Windscale se nachazi na pobfezi Cumberland ve Velké Britanii a byl prvnim
britskym produkénim reaktorem. Byl postaven na vyrobu plutonia a proto se li§i od reakto-
ru, které se pouzivaji k primyslové vyrobé elektrické energie. Je to grafitem moderovany
a vzduchem chlazeny typ reaktoru. Chlazeni je feSeno jako prutokoveé, coz znamena, ze
chladici vzduch je vhanén do aktivni zény a z ni pfimo vyfukovan do ovzdusi. ProtozZe jaka-
koliv CasteCka/znecisténi vzduchu by se mohla stat radioaktivni, byly na reaktoru Windscale
nainstalovany filtry vzduchu pfed jeho vstupem do aktivni zony.

V plvodnim projektu nebyly filtry ve vystupu chladiciho vzduchu do atmosféry na-
vrzeny. Pfridany byly dodatecné tehdy, kdyZ se pfi vystavbé reaktoru zjistilo, Ze se takové
vystupni filtry pouzivaji na stejnych typech reaktort v USA. Svédci o tom i umisténi téchto
filtrd ve vysSce pfiblizné 130 m nad zemi. VSeobecné byly pfijimany jako zbyte€nost, az
i hloupost.

V grafitech moderovanych reaktorl plsobi efekt tzv. Wignerovy energie, ktera se
v grafitu kumuluje. Tento jev se stal znamym az po postaveni reaktoru Windscale. Naaku-
mulovana energie se za jistych okolnosti uvolni jako tepelna energie. Kdyz k tomu dojde
neoCekavané nebo nekontrolovatelné, mize dojit k narlistu teploty grafitu nad povolené
meze a Kk taveni paliva.

Popis havarie

Dostupné informace o havarii reaktoru Windscale, které v této ¢asti uvedeme, jsou
prevzaty ze zpravy autora Megaw [46]. V zafi r. 1952 doSlo k spontannimu uvolnéni Wi-
gnerovy energie v odstaveném reaktoru Windscale. Teplota grafitu rostla, ale nedosahla
nebezpecné urovné a ani nedoslo k zadnému poskozeni. Po této poruse bylo nafizeno pra-
videlné kontrolované odvadéni tepla z Wignerovy energie. Provadénou proceduru popisuje
Megaw jako odvadéni Wignerovy energie pomoci zvySeni teploty grafitu nad normalni hod-
notu do€asnym provozem reaktoru bez pritoku chladiciho vzduchu. Kdyz se uvolnéni tepla
z Wignerovy energie odstartovalo, reakce jeho tvorby byla schopna se samostatné udrzo-
vat a personal odstavil reaktor. Cely postup musel byt provadén velmi opatrné vzhledem
k dopravnimu zpozdéni kapacitniho jevu ohfevu grafitu. Pokud by se reaktor odstavil pfili§
rychle, nevzrostla by teplota grafitu dostatecnévysoko. V opacném pfipadé by pfi opozdé-
ném odstaveni reaktoru mohlo dojit k roztaveni paliva. Az do podzimu r. 1957 byla uvadéna
procedura provedena mnohokrat a byla povazovana za Cisté rutinni ukol.

Dne 7. fijna 1957 bylo spusténo odvadéni Wignerovy energie z reaktoru Wind-
scale. InZenyrovi, odpovédnému za provedeni této procedury , se zdalo, Ze cela reakce
skonCila pfilis rychle. Nevédél totiz, Ze termoclanky na méfeni tepla nebyly nainstalo-
vany v nejteplejSich Castech aktivni zony. Operatofi provedli druhé nahfati grafitu po-
mérné velkou rychlosti a pravdépodobné zpUsobili poskozeni obalu palivovych ele-
mentd a oxidaci palivové naplné. Pfistroje neindikovaly nic zvlastniho az do odpoledne
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10. fijna, kdy pfiSla vystrazna signalizace o uniku radioaktivity. Vizualni prohlidkou pres pru-
zor se v 16.30 hod. toho dne zjistilo, Ze v aktivni zoné jsou rozzhavené palivové elementy
a pfes druhy otvor vyS$lehly plameny.

VSe, na co si jen dokazali vzpomenout, bylo pouzito na uhaseni plamen(, ale nic nebylo
ucinné. Kolem pulnoci se rozhodli, Ze zkusi uhasit ohen v reaktoru vodou, protoze v§echno
ostatni selhalo. Pro minimalizovani pravdépodobnosti parni exploze byla voda nalévana
do reaktoru nespojité v malych davkach. Vodu zacali nalévat do reaktoru druhy den rano
v 8.55 hod. a nalévani skoncCili 12. fijna odpoledne v 15.10 hod. Tehdy uz byla aktivni zéna
zchlazena, ale rizné druhy radioaktivnich prvkd byly vypoustény do atmosféry, roznaseny
vétrem a usazovaly se v pidé kolem budovy reaktoru. Radioaktivni materialy velmi nizké
koncentrace zasahly Belgii v pozdnich hodinach 2.fijna a Frankfurt pozdé odpoledne 12.
fijna. Do 15. fijna byly atmosférou zaneseny do Norska.

Bezprostfedni ukoly provozu predstavovala kontrola davek ozareni zaméstnancua
ochrana zdravi obyvatelstva v blizkosti reaktorového zafizeni. Muzi, ktefi pracovali u reak-
toru, nosili ochranné odévy a respiratory a doba, béhem které byli vystaveni zareni, byla
kontrolovana. Hlavnim rizikem byly malé déti, které pily mléko od krav pasoucich se na
travé, kontaminované jédem 131. Mléko z oblasti 200 mil ve sméru vétru od reaktorového
zarizeni bylo zlikvidovano i pfesto, Ze nemuselo byt zdravotné zavadné po zpracovani na
suSené mléko, syr, nebo ¢okoladu a tfimésic¢nim skladovani téchto vyrobkl (tj. po dobé
rozpadu jodu 131). Ministerstvo zemédélstvi rozhodlo s ohledem na vefejné minéni mléko
zlikvidovat.

Celkové byly zlikvidovany 2 miliény litrd mléka. Farmarfam byly ztraty nahrazeny
a Megaw ve své zpraveé piSe, Ze bylo usmévné, Ze najednou zacaly kravy poskozenych
farmard produkovat enormni mnozstvi mléka. Pod kontrolou byly i vzorky vody a jinych vy-
robku, ale zadné vyznamné nebezpeci nebylo zjisténo.

(O} Existuji kontroverzni nazory na to, zda uvadéné dodatecné namontované vystupni @

filtry vzduchu (Cockcroftovy filtry pojmenované podle muze, ktery je dal nainstalovat) byly

nebo nebyly ucinné. Néktefi lidé byli pfesvédC&eni, ze filtry zachytily velké mnozstvi jédu 131

a zabranily tomu, aby havarie prerostla v katastrofu. Jini prohlasovali, ze tyto filtry zachytily

jen malé mnozstvi j6du 131. Po 25 letech specialniho vyzkumu ucinkUradiace udava zprava

britského ufadu pro ochranu pfed jadernym zafenim, vydana v

r. 1982, odhad 20 umrti na rakovinu stitné Zlazy. DodateC¢né bylo oznameno, Ze vzhledem

k ziskanym informacim o uniklych radioaktivnich materialech se pavodni odhad zvySuje na

33 umrti. Toto Cislo je horni odhad a skute¢ny pocet je pravdépodobné nizsi, ba dokonce

rovny 0 [46].

Daleko jasnéjSim vysledkem havarie reaktoru Windscale bylo zni¢eni diveéry ve-
fejnosti s ohledem na potencialni nebezpeci jadernych elektraren a tehdy pfevazujiciho
nazoru, ze technologie zvitézi nad vSim. | pfestoZze byla zfizena komise pro vySetfovani
této havarie, byla oficialni zprava z tohoto vySetfovani zvefejnéna az po 20 letech z davodu
ochrany jaderného prumyslu. Jako odpovéd na obavy verejnosti pfed nebezpelim jader-
nych zafizeni byla na Jaderném dozoru Velké Britanie zfizena sekce bezpecnosti a spoleh-
livosti, ktera méla odpovidat za bezpec€nost jadrnych zafizeni.

Vzhledem k rozhodnuti, Ze doplnéni poZzadovanych bezpecnostnich zafizeni by bylo
priliS nakladné, byly po této havarii oba reaktory ve Windscale trvale odstaveny a izolovany.
Trvalo vic nez 10 let, nez se zaCalo s demontazi havarovaného reaktoru.

Pricinné faktory havarie
U této havarie hral bezpochyby vyznamnou roli nedostatek znalosti o jadernych re-

aktorech spolu se sebeuspokojenim a duvérou v jejich bezpecnost. Tento fakt je nesmirné
dllezity jednak proto, Ze hral rozhoduijici roli u havarii v TMI a v Cernobylu a také i proto,
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Ze s nim nikdo v tak vysoce védecky fundovaném pramyslu nepocital. Mnoho operatoru
a jinych zaméstnancu propadlo sebeuspokojeni po mnoha letech prakticky bezporuchového
provozu reaktoru. PodrobnéjSi analyza pFicinnych faktor( této havarie neni mozna z divodu
nedostatku vefejné pristupnych informaci.

Havarie v jaderné elektrarné Three Mile Island (TMI)

TMI se nachazi 10 mil jizné od Harrisburgu, kde jsou postaveny dvé jaderné elekt-
rarny TMI-1 a TMI-2, jejichZz spole¢ny instalovany elektricky vykon je 1700 MW, coz staci
k zasobovani asi 300 000 domacnosti. Obé elektrarny jsou ve spoluvlastnictvi spole¢nosti
Pensylvni Electric Company, Jersey Central Power & Light Company a Metropolitan Edison
Company (Met Ed). Obé elektrarny provozovala spolec¢nost Met Ed. VSechny uvedené
spolec€nosti patfi spolecnosti General Public Utilities Corporation, elektrarenské holdingové
spoleCnosti se sidlem v New Jersey.

Charakteristika JE Three Mile Island a prabéh havarie

Ve stfedu 28. bfezna 1979 se ve 04 hod. rano zastavilo nékolik ¢erpadel kondenzatu
a napdjeci vody na. Zprava Kemenyho komise, ktera vySetfovala havarii v TMI, konstato-
vala, Ze série udalosti zplsobena selhanim zafizeni, chybami v pracovnich procedurach
a chybami personalu a zpUsobila po eskalaci uvadéného vypadku Cerpadel na do té doby
nejhorsi havarii v jaderném pramyslu USA [33].

Aktivni zéna reaktoru JE TMI-2 obsahuje pfiblizné 100 tun uranového paliva (uranovy
oxid) ve tvaru malych valcovych palet s primérem asi 1,3 cm a vysokych asi 2,5 cm, které
jsou vkladany do tzv. palivovych tyCi dlouhych pfiblizné 4 m. Plast palivové tycCe, ktery tvofi
tzv. palivovy povlak (pokryti), je vyroben ze zirkoniové ocele Zircaloy-4, ktera velmi dobfe
vede teplo a ma dobrou propustnost neutronu. Aktivni zéna reaktoru TMI-2 obsahuje 36 816
takovych palivovych tyci.

Pro fizeni Stépné fetézové jaderné reakce v reaktoru TMI-2 se vyuziva 69 Fidicich
tyCi, které jsou vyrobeny z materialu s vysokou schopnosti pohlcovat neutrony. Kdyz se tyto
tyCe zasunou do aktivni zony reaktoru, $tépna fetézova jaderna reakce se prerusi a zlstane
blokovana. Operator reaktoru fidi vykon reaktoru pomoci poctu zasouvanych fidicich tyci
a hloubkou jejich zasunuti do aktivni zény. Na pohonnych mechanismech pro pohyb fidi-
cich tyci jsou tyCe pfipevnény elektromagneticky. V pfipadé potieby havarijniho (okamzité-
ho) odstaveni reaktoru se po stlaeni havarijniho tlaCitka pferusi proudovy obvod s elektro-
magnetem a tyCe se volnym padem zasunou do aktivni zény (tzv. scram reaktoru).

Hlavnim nebezpecim provozu JE je mozné uvolnéni velkého mnoZzstvi radioaktivniho ma-
teridlu naakumulovaného v palivu béhem jeho hofeni. VSechen tento radioaktivni material
se za normalnich okolnosti nachazi v palivovych ty€ich. PoSkozeni povlakupalivovych tyci
muze zpusobit Unik tohoto radioaktivniho materialu do chladici vody v reaktoru a tato voda
se mlze v pripadé poskozeni dalSich ochrannych bariér JE, {j. tlakové nadoby reaktoru a
ochranné obalky budovy reaktoru (kontejnmentu), dostat do okoli/zivotniho prostfedi JE.
Uvadéneé tfi bariéry - povlaky palivovych tycCi, tlakova reaktorova nadoba a kontejnment -
jsou zakladnimi bezpecnostnimi ochranami pfed unikem radioaktivniho materialu z aktivni
zony reaktoru. Povlaky palivovych tyCi jako prvni zadrzuji radioaktivni material v palivovych
uvolnéni z palivovych ty€i v disledku poskozeni palivovych povlakil je tlakova reaktorova
nadoba s uzavienym chladicim okruhem reaktoru. Tlakova reaktorova nadoba na TMI-2 je
vysoka pfiblizné 13 m a hloubka jeji stény je ~ 23 cm. Je obloZzena dvéma oddélenymi be-
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tonovymi a ocelovymi tésnénimi s celkovou Sifkou ~ 3 m, které pohlcuji radioaktivni zareni
a neutrony emitované z aktivni zony reaktoru. Nakonec je toto vSe vlozeno do kontejnmentu
vysokého ~ 60 m postaveného ze zpevnéné betonoveé konstrukce s Sifkou stény ~ 1,3 m,
ktery je posledni, tj. tfeti bariérou zabranujici uniku radioaktivniho materialu z paliva do okoli
JE.

PFi provozu tlakovodnich reaktoru je velmi dllezité, aby chladici voda protékajici aktivni
zénou byla pod mezi sytosti, tj. pod bodem teploty varu vody pfi daném tlaku. Pfi havarii
spojené se zménami tlaku v reaktorové nadobé dochazi k poruseni této nevyhnutelné pod-
minky a chladici voda v tlakové nadobé vie. Vafici voda muze mit vyrazné nizsi chladici
ucinek na palivové tyCe nez voda podchlazena, nemusi vSak byt jesté pfi€inou poskozeni
palivovych povlakl dusledkem jejich pfehfati. Problémy s pfehfatim a moznym poskozenim
palivovych povlakl nastanou po varu vody a “obnazeni* (tj. nezaplaveni vodou) aktivni zény
v reaktoru resp. jeji Casti.

Obnazeni aktivni zény zpusobuje dva problémy. Prvnim je, Ze teplota palivovych po-
vlaki maze v dUsledku ztraty chlazeni palivovych ty¢i narGst az na hodnotu
(~ 1204 °C), pfi které dochazi k reakci vody se zirkoniem, a naslednému poskozeni palivo-
vych povlakl a produkci vodiku. Druhym problémem je narust teploty samotného uranové-
ho paliva az na hodnotu jeho taveni (~ 2870 °C). Roztavenim paliva se mize uvolnit velké
mnozstvi radioaktivnich material(. Kdyby doslo k roztaveni vétSiho mnozstvi paliva, mohlo
by se pretavit pfes dno tlakové nadoby reaktoru a uvolnit tim obrovské mnozstvi radioaktiv-
nich materiall do budovy kontejnmentu.

vagwaw s

. primarni okruh (s reaktorem, aktivni zénou, kompenzatorem objemu a chladicimi
okruhy s hlavnimi cirkulaénimi ¢erpadly chladici vody)
® . parni generator (ve kterém se vafi voda sekundarniho okruhu pomoci tepla odvadé- ®
ného z reaktoru a vyrabi se para pro turbinu)
. sekundarni okruh (s turbinou, ktera pohani generator na vyrobu elektrické energie,

s kondenzatorem pary vystupuijici z turbiny a ¢erpadly pro kondenzat a napajeni
vody do parogenerator).

Stru€ny funk&ni popis hlavnich €asti bloku tlakovodni JE, ktery je uveden v zavor-
kach, zaroven i vysvétluje vyrobu elektrické energie v JE.

Rano 28. bfezna 1989 vypadla napajeci Cerpadla vody do parogeneratorl pfi 97%
vykonu reaktoru. Vypadek napajecich Cerpadel znamenal pferuseni proudu vody do pa-
rogeneratorll a nasledné jejich vysuseni a znemoznéni produkce pary. Proto byla turbina
odstavena automatickymi ochranami. To se stalo v prvnich dvou sekundach havarie.l pfes-
to, Ze reaktor byl odstaven automatickou havarijni ochranou 8 sekund po vypadku prvniho
napajeciho Cerpadla, narust tlaku v reaktorové nadobé dale pokracoval. Vyvoj tepla v aktivni
zoné reaktoru pokracuje i po jeho odstaveni zasunutim fidicich ty¢€i v dusledku jadernych
reakci, které probihaji v radioaktivnich materialech ve vyhofelém palivu. Je to tzv. zbytkové
teplo, jehoz velikost je pfiblizné 6 % vykonu reaktoru v dobé po havarijnim odstaveni reak-
toru. Toto zbytkové teplo musi byt z reaktoru bezpodmine¢nésoustavné odvadéno, aby ne-
doslo k prehfati aktivni zony a naslednému poskozeni povlaku palivovych ty¢i. Zabezpedeni
odvodu zbytkového tepla z reaktoru je proto jednou z prvofadych bezpecnostnich funkci
JE. Pro pfipad vypadku napajecich Cerpadel jsou pfipravena havarijni napajeci Cerpadla
vody do parogeneratoru, ktera se spoustéji automaticky pfi vypadku normalnich napajecich
Cerpadel. Ve 14. sekundé pribéhu havarie si operator na blokové dozorné (dale BD) vSiml,
Ze havarijni napajeci Cerpadla jsou v €innosti. Nepostiehl vSak dvé svételné signalizace,
které oznamovaly, Ze armatury potrubi pfivodu vody od havarijnich napajecich Cerpadel do
parogeneratorl jsou zaviené. Stalo se to proto, ze jedno ze svétel bylo tehdy prekryté zZlutou
udrzbarskou vyvéskou a nikdy se nezjistilo, pro€ bylo druhé varovné svétlo prehlédnuto.
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Vysusovani parogeneratort (tj. odpareni vody, ktera v nich zlstala po preruseni na-
pajeni) zpusobilo snizeni odvodu tepla pfivadéného chladici vodou z aktivni zény a tim zvy-
Seni jeji teploty. ZvySena teplota chladici smési v reaktoru zplsobila narust hladiny v kom-
penzatoru objemu a zaroven i tlaku v reaktorové nadobé. To aktivovalo otevieni pojistného
ventilu na kompenzatoru objemu pro zkorigovani vzniklého pretlaku. Pojistny ventil, ktery
byl pro tento ucel nainstalovan, zapracoval spravnéa z reaktoru zaCala pfes otvor pojistné-
ho ventilu vytékat parovodni smés pFes potrubi vedouci od pojistného ventilu do specialni
barbotazni nadrze umisténé na podlaze v budové kontejnmentu.

Po havarijnim odstaveni reaktoru a otevieni pojistného ventilu zacal tlak v primarnim
okruhu klesat. Pojistny ventil se mél zavfit ve 13. sekundé pfi poklesu tlaku na hodnotu
(~15,4MPa), ale protoZe se zasekl, zUstal otevieny. Svételna signalizace na pfislusném pa-
nelu v BD, ktera indikovala, Ze elektricky proud v obvodu pojistného ventilu byl pferuseny,
dovolila nespravné operatorim predpokladat, Ze se pojistny ventil zaviel. Ve skute€nosti se
tento pojistny ventil zasekl v oteviené poloze po dobu az 2 hodin a 22 min. a umoznoval
unikani chladici smési z reaktoru, ¢imz byla iniciovana havarie se ztratou chladici smési -
LOCA (Lost Of Coolant Accident).

V prvnich 100 minutach havarie vytekla vice nez jedna tfetina objemu chladici smési
v primarnim okruhu pfes otevfeny pojistny ventil. Pokud by se pojistny ventil uzavrel tak,
jak byl projektovan, nebo kdyby si operatofi na BD uvédomili, Ze pojistny ventil se zasekl a
zUstal otevieny a uzavreli by zajiStovaci armaturu na potrubi u pojistného ventilu a znemoz-
nili by tak unik chladici smési z primarniho okruhu, nebo kdyby nechali v provozu Cerpadla
vysokotlakového havarijniho chlazeni, byla by havarie na TMI jen malou provozni udalosti.

Operatofi na BD byli tehdy vySkoleni tak, aby pfi vzniku havarie reagovali rychle
a prakticky bez pfemysleni dopfedu pfipravenymi zasahy na iniciacni havarijni signaly. V
pribéhu nékolika minut po prvnim havarijnim signalu na BD nasledné pfisSla kaskada asi
100 alarmovych signalld. Operatofi reagovali rychle, tak jak byli vycvi¢eni pro havarijni od-
staveni turbiny reaktoru. Pozdéji jeden z operatortrekl vySetfovaci komisi o své reakci na
lavinu alarmd toto: ,Byl bych nejradé&ji vyhodil cely panel s havarijni signalizaci. Nedaval
nam zadnou uzite¢nou informaci.”.

Na BD byl povolan sménovy mistr, ktery tehdy dohliZel na udrzbarské prace na spe-
cialnim Cisticim zafizeni kondenzatu pouzivaném v bloku TMI-2. Tyto udrzbarské prace v
CistiCce spocCivaly ve vyplavovani hrudek vytvorenych z umélohmotnych kuliCek, pouziva-
nych k odstrafiovani rozpusténych minerall v napajeci vodé, které zustavaji zachyceny v
potrubi, kterym se vypoustéji z Cisticky. Na vyplavovani zachycenych hrudek se pouZzivala
smés vody a vzduchu. Pozdéji se ukazalo, Ze pres jeden vadny ventil na CistiCce pronikla
voda do rozvodu vzduchu pro ovladani ventila v CistiCkach, coz zpusobilo poruchové otvira-
ni a zavirani ventill. Tato chybna ¢€innost ventilipravdépodobné zpusobila vypadek napaje-
cich Cerpadel, ktery vedl k havarii. Uvadény problém s unikem vody do ovladaciho vzduchu
ventiliCistiCek se vyskytl nejménédvakrat pred havarii na TMI-2. Je mozné s jistotou fici,
Ze kdyby spole¢nost Met Ed napravila pfedchazejici problémy s CistiCkami, nebylo by nikdy
doslo k nestastné posloupnosti udalosti z 28. bfezna 1979 [33].

Pfi zaseknutém pojistném ventilu tlak chladici smési v primarnim okruhu neustale
klesal a hladina se v kompenzatoru objemu prakticky ztratila. V 13. sekundé havarie spustil
operator Cerpadlo pro doplfiovani vody do primarniho okruhu. Ve 48. sekundé se zacala
zvysSovat hladina v kompenzatoru objemu, tlak ale dale klesal.

Po jedné minuté a 45. sekundé od zaCatku havarie se parogeneratory vysusily, pro-
toze privod vody od havarijnich napajecich Cerpadel byl zablokovan uz uvadénymi uzavre-
nymi armaturami. Voda v primarnim okruhu se jesté vice ohfala a svoji expanzi zpUsobila
dalSi zvySeni hladiny v kompenzatoru objemu.
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Po dvou minutach vyvoje havarie, kdyz hladina vody v kompenzatoru objemu neu-
stale stoupala, doslo k nahlému vyraznému poklesu tlaku. Tehdy byla automaticky spusténa
vysokotlaka havarijni Cerpadla, ktera za¢ala do reaktoru dodavat pfiblizné 3785 litrt chladici
smési za minutu. Podle hladiny v kompenzatoru objemu operatofi usuzovali, Ze je v reaktoru
dostatek chladici smési. Tlak vSak nadale klesal a teplota chladici smési se ustalila.

Asi dvé a pul minuty po startu vysokotlakych havarijnich ¢erpadel operator jedno z nich
odstavil a na druhém zredukoval pratok na méné nez 379 litrl za minutu. Udélal to proto,
protoze byl naucen, Ze se hladina kompenzatoru objemu ma udrzovat na nominalni hodnoté
a nesmi se pripustit zaplnéni kompenzatoru objemu vodou (ij. vytvofit tzv. “tvrdy okruh®). U
tvrdého okruhu se velmi téZko reguluje tlak chladici smési v primarnim okruhu a hrozi ne-
bezpeci poskozeni hlavnich cirkulacnich Cerpadel.

Kemenyho komise konstatovala, Ze klesajici tlak dohromady s konstantni teplotou
chladici smési v primaru po spusténi vysokotlakovych havarijnich ¢erpadel musely upozor-
nit operatory, ze doslo k LOCA havarii a bezpecnost vyzaduje, aby vysokotlaka havarijni
Cerpadla byla v provozu. Jeden z operatorl pres to vSechno komisi fekl: ,Rapidni zvySovani
hladiny v kompenzatoru meé vedlo k pfesvédceni, Zze dodavka chladici smési vysokotlako-
vymi havarijnimi ¢erpadly je nadbyte€na a Ze dostali bychom se rychle na tvrdy okruh®.

Meze sytosti dosahla chladici smés v reaktoru asi za pét a pal minuty od poc¢atku ha-
varie. V reaktoru se zacaly formovat parni bubliny a za€aly z ného vytlacovat vodu. Hladina
v kompenzatoru objemu se tim opét zvysila. Pro operatory to bylo pouze potvrzeni toho, ze
v reaktoru je stale dost vody. Vibec si neuvédomovali, Ze voda v reaktoru vie a méni se
v paru. Skute¢na bilance doplnéni a uniku chladici smési z primarniho okruhu byla takova,
Ze unikalo vétsi mnozstvi chladici smési, nez bylo doplfiovano. Operatofi tak zacali vypous-
tét chladici smés z reaktoru pfes potrubni systém pojistnych ventila.

V 8. min. nékdo zjistil, Ze do parogeneratort nepfitéka zadna voda z havarijnich
@ doplfiovacich Cerpadel. Operator se podival na kontrolni signalni svétla, ktera indikuji, zda @
jsou armatury na trasach Cerpadel havarijniho napajeni parogeneratort oteviené nebo za-
viené. Jeden par téchto armatur, které se automaticky otviraji po dosazeni plného pritoku
havarijnich napajecich Cerpadel, byl otevieny. Druhy par armatur, nazyvanych “dvanactky®,
o kterych se bézné predpoklada, ze jsou vzdy oteviené, kroméspecifickych testd havarijnich
napajecek, byl zavieny. Operator oteviel obéfady téchto armatur a voda zacala natékat do
parogeneratort plnym proudem.

Védélo se, ze jiz uvadéné “dvanactky® armatury byly zaviené dva dny pfed tim
(26.bfezna) z dlvodu provedeni rutinnich testd pfipravenosti havarijnich napajecich ¢erpa-
del. VySetfovani Kemenyho komise nezjistilo pficinu, proC byly tyto armatury zavreny jesté
v 8. minuté vyvoje havarie. VySetfovatelé konstatovali, Zze nejpravdépodobnéjSim vysvétle-
nim jsou nasledujici moznosti (1) armatury nebyly po testech dne 26.bfezna opét otevieny,
(2) armatury byly po provedeném testu oteviené, ale operatofi je na BD omylem zavieli
v prvnich chvilich havarie, nebo (3) armatury byly po testech omylem zavfeny z Fidiciho
Stitu mimo BD. Ztrata havarijniho napajeni parogeneratort na 8 minut neméla vyznamny
vliv na zaCatek havarie, pfispéla vdak ke zmatku a odpoutani pozornosti operatoru, kdyz se
snazili pochopit pfi€inu hlavniho problému s reaktorem.

Kemenyho komise uvedla, Ze béhem prvnich dvou hodin havarie operatofi nezjistili
nebo nedokazali rozpoznat vyznam vice véci, které je musely upozornit na to, Ze maji ote-
vieny pojistny ventil a ze doslo k LOCA havarii. Jednou z nich byla vysoka teplota potrubi od
pojistného ventilu, kterym vytékala chladici smés z primarniho okruhu. Havarijni provozni
predpis stanovi, Ze hodnota 93°C teploty potrubi indikuje, Ze pojistny ventil je otevieny.
Druhy havarijni pfedpis zase stanovi, ze kdyz teplota potrubi dosahne 55°C, pojistny ven-
til propousti a musi se zavfit. Operatofi dosvédcili, Ze teplota potrubi byla béZzné vysoka,
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protoze bud pojistny ventil, nebo nékteré jiné armatury mirnépropoustély (netésnily). To byl
dlvod, pro€ operatofi prehlédli vyznam této teploty. Vedouci smény fekl komisi, Ze vysokou
teplotu potrubi povazoval za dusledek jeho zahfati pfi otevieni pojistného ventilu, protoze
védél ze se pojistny ventil oteviel a Ze mize trvat néjakou dobu, nez potrubi vychladne na
teplotu nizZSi nez je nastavena hodnota signalizace.

Rano v 04 hod. 11 minut havarijni signalizace oznamovala vysokou hladinu vody ve
sbérné jamé budovy kontejnmentu, coz je pfiznakem uniku chladici smési, nebo poruseni
integrity primarniho okruhu. Voda smiSena s parou vychazela z pocCatku z otevieného po-
jistného ventilu do barbotazni nadrze umisténé na podlaze budovy kontejnmentu. Po jeho
preplnéni (prasknuti ochranné membrany) zacala voda téct do sbérné jamy. Tato voda byla
mirné kontaminovana. Ze sbérné jamy byla pfeCerpavana do nadrze umisténé v blizké bu-
dové pomocnych systém.

DalSim faktem, ktery Kemenyho komise oznacila za jasny signal pro operatory, ze
doSlo k LOCA havarii, byl narust teploty a tlaku v budové kontejnmentu. To, Ze si toho
operatofi nevsimli, oznacCila komise za vazny nedostatek v jejich pfipravé.

Priblizné 5 min. po signalizovani pfitomnosti vody ve sbérné jamé kontejnmentu, mél
jeden z operatoru telefonat z budovy pomocnych systémua, vnémz mu oznamili, Ze jeden z
pFistroju ukazuje vysku hladiny vic nez 1,9 m ve sbérné jamé kontejnmentu. Kdyz si opera-
tor tuto informaci provéfil v pocitaci, dostal stejnou odpovéd. Doporucil potom vypnuti dvou
Cerpadel na pfecCerpavani vody ze sbérné jamy do budovy pomocnych provozlu. Nevédél
vSak, odkud voda do sbérné nadrze teCe a chtél zabranit tomu, aby byla voda, ktera mohla
byt radioaktivni, pfeCerpavana ven z budovy kontejnmentu. Obécerpadla vody ze sbérné
jamy byla vypnuta okolo 04.39 hod. Tehdy uz bylo nejméné&30 m’ nizkoradioaktivni vody
preCerpano do budovy pomocnych systému. Od zacatku havarie v té dobé uplynulo pouze
39 minut.

Tehdy uz vedouci pracovnici a experti pfisli na TMI-2. Vrchni $éf utvaru technické
podpory, ktery byl telefonicky vyrozumén, ze na bloku maiji vypadek turbiny, dosvédcil, ze to
co nasel, viibec neodpovidalo tomu, co o&ekaval. Rekl: ,Citil jsem, Ze jsme se octli v oprav-
du neobvyklé situaci, protoze jsem jesté nikdy nevidél, aby hladina kompenzatoru objemu
vystoupila a udrzovala se tak vysoko a soucasné tlak chladici smési v primarnim okruhu sta-
le klesal. Tyto dva parametry se vZzdy chovaly stejné.“. Posadka BD s tim uplnésouhlasila.
Havarii pozdéji popisovali jako kombinaci udalosti/jevd, které predtim nikdy nezazili, at’ uz
v provozu, nebo pfi vycviku na simulatoru.

Kratce po paté hodiné zacala Ctyfi hlavni cirkulacni Cerpadla chladici smési v pri-
marnim okruhu silné vibrovat. Vibrace byly zplsobeny ¢erpanim parovodni smési, coz byla
dalSi nepoznana indicie toho, zZe chladici smés v reaktoru vie. Operatofi se obavali, Ze ne-
bezpelné chvéni muze poskodit Cerpadla nebo cirkulaéni potrubi. Vedouci smény a jeho
slouzici operatofi na BD, pfesné podle vycviku, vypnuli dvé cirkulacni ¢erpadla v 05.14 hod.
a pozdéji po 27 min. vypnuli i zbyvajici dvé cirkulacni Cerpadla.

Okolo 06.00 hod. radiaéni alarmovy signal uvnitf budovy kontejnmentu potvrdil fakt,
Ze pfinejmensim nékolik palivovych ¢lanki ma poru$ené povlaky a unikaji z nich radioak-
tivni plyny do chladici smési primarniho okruhu. V disledku uniku chladici smési, ktery byl
vétsi nez doplhovani, se obnazil vrch aktivni zény a pfehfal se az na teplotu, pfi které do-
chazi k reakci pary se zirkoniem, pfi které se uvolfiuje vodik. Céast tohoto vzniklého vodiku
pronikla do kontejnmentu pfes zaseknuty pojistny ventil a barbotazni nadrz a zbytek zustal
v reaktorové nadobé.

Zaseknuty pojistny ventil na kompenzatoru objemu byl uzavien v 06.22 hod. po dvou
hodinach a 22 minutach od té doby, co se po otevieni zasekl a neuzavrel se. Unik chladici
smési byl zastaven a tlak se zacal zvySovat, ale destrukce aktivni zény pokracovala. Z ne-
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znamych pficin nenabéhlo havarijni vysokotlaké Cerpadlo ani po dalSi hodiné. Do té doby
byla zaznamenan rostouci uroven radiace v budové kontejnmentu i v budové pomocnych
systému a vSechny sledované udaje ukazovaly, Ze vic nez 2/3 vysky aktivni zény jsou bez
chladici smési a palivo je pfehfato na teplotu od 1930°C do 2200°C. V 06.54 hod. spustil
operator jedno z hlavnich cirkulacnich Cerpadel, ale po 19 min. ho musel pro velké vibrace
odstavit. RadiacCni havarijni signalizace zacaly pfibyvat a v lokalité JE musela byt vyhlaSena
havarijni situace. Timto aktem se rozbéhla posloupnost €innosti vyzadovanych havarijnim
planem v€etné vyrozuméni statnich a dozorovych organu. Pozdéji, kdyz byly evidovany dal-
Si havarijni radiacni signaly, byla vyhlaSena vSeobecna havarijni situace.

Ctyfi hodiny po zagatku havarie byla budova kontejnmentu izolovana, coZ kromé&jiné-
ho znamena, Ze se armatury na potrubich pro pfeCerpavani chladici smési z budovy kon-
tejnmentu do budovy pomocnych provoz( zavrely. Tyto armatury se zaviou automaticky,
ale operator je mlze z BD otevfit. Ve skute€nosti otevieny byly a radioaktivni chladici smés
i nadale pfitékala do budovy pomocnych systému, odkud nékteré radioaktivni materialy
unikly do okoli JE.

Podle projektu TMI-2 ma byt budova kontejnmentu izolovan po dosazeni urcité hod-
noty tlaku. Pro snizovani tlaku pary vnikajici do budovy kontejnmentu z primarniho okruhu
pouzivali operatofi sprchovy a ventilani systém kontejnmentu. NRC vydala v
r. 1975 nova kritéria pro izolovani budov kontejnmentt na JE. Na TMI-2 méli povoleny pro-
voz kontejnmentu podle puvodnich kritérii. Kemenyho komise konstatovala, Ze opozdéné
izolovani kontejnmentu zpusobilo pouze maly rozdil prabéhu havarie.

Operatofi se znovu pokusili aktivovat Cerpadla havarijniho chlazeni reaktoru v 08.26
hodin a pomoci Cerpadel udrzovat urcity pratok chladici smési v reaktoru. Aktivni zéna byla
tehdy jesté stale obnazena a bylo zjevné, Ze se ji podafi zaplavit Cerpadly havarijniho chla-
zeni az okolo 10.30 hod.

Tehdy uz byly instrukce havarijniho planu plnény v okoli JE. Prace personalu na BD

se zkomplikovala a stala se tézSi, protoze pracovnici v JE museli zacCit pouzivat ochranné
masky. Obzvlast obtiZznou se stala komunikace mezi pracovniky.

Odpoledne, ve 13.50 hod., zaslechli na BD vybuch. Byl to vybuch vodiku uvnitfbu-
dovy kontejnmentu, coz si ale jesté dlouho nikdo neuvédomil. Zvuk byl chybnépovazovan
za efekt ventilace. Tlakovy pik na zaznamu z pocitace byl komentovan jako mozna chyba
méreni.

V patek, 30. bfezna 1979, se uz havarii na TMI-2 zabyvali experti jaderného pramys-
lu ze vSech zemi. V ten den vznikla obava z mozné exploze vodikové bubliny v reaktoru.
Nékdo zNRC pfiSel s teorii (ktera se nakonec ukazala jako chybna), Ze radiace v reaktoru
muze zpusobit rozklad vody na vodik a kyslik a pfivodit tak explozi, ktera by mohla roztrh-
nout tlakovou nadobu reaktoru. Tyto obavy se ukazaly jako nepodlozené, ale i tak se cely
tyden se mnohé laboratofe a védci pokousSeli poskytnout radu pro feSeni tohoto problému.

Skody zplisobené popsanou havarii véetné& dekontaminace budov se odhadovaly az
do vySky 1,86 miliard dolaru, pfi¢emz v této sumeé nebyly zahrnuty ztraty ve vyrobé.

Efekt ohrozeni zdravi okolniho obyvatelstva havarii byl zanedbatelny, protoZe pouze
velmi malé mnozstvi radioaktivniho materialu se dostalo mimo JE. Guvernér statu Pen-
sylvanie vyzval dne 30. bfezna 1979 k evakuaci déti a téhotnych Zen Zijicich v blizkosti
TMI. Tuto radu mnozi uposlechli. Kemenyho komise konstatovala, ze hlavni zdravot-
ni efekt z havarie byl mentalni stres obyvatelstva. Mnohem vaznéjSi byl dopad havarie
na vefejné minéni obyvatelstva vici jadernému pramyslu, kde se projevil vyrazny po-
kles davéry verejnosti v jadernou energetiku a v dozorovy organ nad jeji bezpecnosti.
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Pri¢inné faktory havarie - druha aroven

PFicinné faktory havarie TMI rozebereme v tomto bodu studie podle vySe uvadéného
tfiuroviiového modelu kauzality havarii. Prvni aroven — pribéh a hlavni udalosti havarie,
byla popsan. V nasledujicim textu se budeme zabyvat druhou urovni zjistujici podminky
a okolnosti, za jakych havarie probéhla.

Nejvétsim pozitivem pfi havarii TMI-2 bylo zachovani celistvosti kontejnmentu i pres explo-
zi vodiku v ném, ¢imz zUstala pfevazna €ast radioaktivnich materiall uvnitftbudov JE. Na
druhé strané vSak mnoho zasahu( operatort k havarii pfispélo negativné. Operatofi TMI-2
nebyli nikdy Skoleni pro feSeni nasledkl zaseknuti pojistného ventilu kompenzatoru objemu
a instrukce pro chovani se v této situaci nebyly v havarijnich provoznich predpisech uvede-
né. Také nebyli specialné pfipravovani na nebezpeci vzniku varu v reaktoru, pfestoze fyzi-
ka tohoto jevu jim byla vSeobecné znama. Vedeni spoleCnosti Met Ed nepovazovalo vieni
chladici smési v reaktoru za zvlast nebezpecné a prestoze se takova udalost ve spolecnosti
pfihodila asi rok pred havarii TMI-2, nebylo jeji skutec¢né nebezpedi - obnazeni aktivni zény
- operatorum zduraznéno. Kdyz doslo pfi havarii ke vzniku varu v chladici smési, operatofi
nerozpoznali jeho vyznam a neprovedli rychle napravné zasahy. K tomu vSemu neméli ope-
ratofi spravné informace o teplotach v potrubi vedoucim od zaseklého pojistného ventilu.

Kemenyho komise konstatovala, Ze vétSina operatoru a ostatnich zaméstnancu, ktefi se po-
dileli na zvladnuti havarie, nerozuméli Uplné provoznim principum zafizeni JE. Jejich vycvik
a priprava kladly nedostate¢ny duraz na zakladni pochopeni fyziky reaktoru a principy jeho
bezpecného provozu.

Navic se ukazalo, ze simulatorovy vycvik operatori ve spole¢nosti B&W neobsahu-
je vycvikové scénare pro havarie s vicenasobnymi poruchami. Vycvikovy simulator nebyl
principialné schopny zreprodukovat podminky a udalosti, kterym byli operatofi vystaveni
pfi havarii. Simulator nedokazal simulovat udalost se zvySujici se hladinou v kompenzatoru
objemu a sou€asnym poklesem tlaku chladici smési v primarnim okruhu.

Mnohé z provoznich a havarijnich pfedpisu pouzivanych na TMI byly neadekvatni
vCetné téch, které byly pfipravené pro zvladnuti LOCA havarii a pro provoz kompenzato-
ru objemu. Kemenyho zprava konstatovala, Ze nedostatky v téchto pracovnich postupech
mohly zmast operatory a byt pfi€inou jejich chybnych zasahl. Zprava dale poukazala na
to, ze analyzy havarii s malymi uniky, které provedli ve spolecCnosti B&W v r. 1978 byly na
Met Ed chybné interpretovany a potom i chybnézavedeny do havarijnich provoznich pfred-
pisu pro tento typ havarie. Provozni pfedpisy mély navic i formalni chyby (pfeklepy a pod.)
a schvaleni platné revize nebylo provedeno v souladu s platnym postupem v Met Ed.

Clenové Kemenyho komise konstatovali, Ze schopnost personalu TMI-2 identifikovat
potrubi a armatury byla niz§i nez je bézny prumyslovy standard. V osmé hodiné havarie
personal potfeboval 10 min. ¢asu pro lokalizovani tfi armatur v budovépomocnych provozu
pfi vysoké urovni radiace.

Opakujici se problémy s Cistickou kondenzatu nebyly na TMI-2 odstranény a jak jsme
jiz vySe uvedli, pravé ty byly pravdépodobnou pfi¢inou spusténi havarie. Spole¢nost Met Ed
také neodstranila nedostatky zafizeni pro monitorovani radiacni situace, které zjistil audit
NRC mésic pfed havarii.

BD na TMI-2 byla nevhodné navrzena z hlediska zvladnuti havarijnich situaci. Jeji
projektanti systematicky nevyhodnotili vypracovany navrh, aby se prokazalo, zda vyhovuje
havarijnim podminkam. Reseni BD bylo nespravné prakticky ve vdem: v rozmisténi pfi-
stroju a signalizaci na panelech, v obsahu displeju, v prostorovém feSeni pracovist a pod.
Nebylo divu, Ze operatofi délali chyby, protoze jim k tomu konstrukce BD pfimo napoma-
hala. Zasadnimi nedostatky, které jsme jiz uvedli vySe, byla lavina havarijnich oznameni v
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prvnich minutach havarie a chybgjici funkéni seskupeni validnich parametrt. Jeden z ¢lenu
Kemenyho komise byl doslova zdéSeny z toho, ze podstatné parametry pro havarijni situ-
aci nebyly seskupeny dohromady, ale obraznéfeceno, byly roztrouseny po vSech panelech
a v nékterych pfipadech byly i Spatnécitelné. DalSim zavaznym nedostatkem byla chybéjici
informace o mérfeni hladiny v reaktorové nadobé. Vyrobce B&W se oficielné vyjadril, Ze
pfimé mérfeni hladiny by mohlo byt nespolehlivé a pfili§ drahé. Nékolik méficich pfistrojl
selhalo, nebo bylo mimo rozsah méfeni, protoze pfistroje nebyly dimenzovany pro takove
hodnoty, kterych bylo dosazeno béhem havarie. Pocitac, ktery zaznamenaval udaje béhem
havarie, se v jednom momentu zahltil informacemi a dulezité udaje nebyly zaznamenany.
Sam John Kemeny se o BD na TMI vyjadfil, Zze zaostavaji nejméné 20 let za vyvojem.

K jiz uvadénym nedostatkim provoznich predpisu patfila i nedostateCna kontrola
(verifikace) provadéni testl pfipravenosti. Po havarii byly zjistény vazné nedostatky pfi pro-
vadéni radiaéni kontroly zafizeni prostor(. Udrzbarsky personal byl vzhledem k provoznim
usporam zredukovan a v dobé& havarie byl udrzbafri prepracovani Blok mél znacny pocet
neplanovanych odstavek a vice zafizeni nebylo provozu schopné. Prohlidkou zaznamu
0 zarfizenich zpétné za Sest mésicu se zjistilo, ze mnoho jednotlivych Casti zafizeni, ve
kterych probihaly havarijni udalosti, mélo velmi Spatnou udrzbu, kdy se jednotlivé Casti za-
fizeni nalezité neopravovaly (snimac hladiny v kompenzatoru objemu, spalovani vodiku,
vypinace doplfiovacich Cerpadel, CistiCka kondenzatu). | pfes znamé problémy s CistiCkou
zjistila inspekce na TMI-1, Ze na armaturach by-pasu (odtoku Cisti€ek pro jejich odstaveni pfi
udrzbé) visi borové stalaktity delSi nez 30 cm a z podlahy pod nimi rostou z unikajici chladici
smeési borové stalagnity.

Pri¢inné faktory havarie - treti uroven
Na této urovni rozebereme omezeni, ktera méla zabranit vzniku havarie.
Prehlizeni varovnych signala

Podobné udalosti na jinych JE ukazaly pocate€ni problémy a potfeby operatortimit
jasné instrukce pro zvladnuti takovych udalosti, k jakym do$lo na TMI-2. Nékteré z nich
(napf. udalosti na JE Davis-Besse) jsme jiz v této studii uvedli. Po udalosti z dubna 1978
na TMI si operatofi managementu stéZovali na problémy BD, k Zadnym napravam vsak
nedoslo.

Zajisténi ovladatelnosti reaktoru

Reaktor TMI-2 je podobné jako reaktor RBMK v Cernobylu mimoradné citlivy na
poruchy. To je dano malym objemem primarni chladici smési v porovnani s ostatnimi reak-
tory v USA a poddimenzovanym kompenzatorem objemu. Tyto vlastnosti zplasobuji rychlé
reakce na poruchy a stézuji ovladani reaktoru. Hlavnim ekonomickym ukazatelem provozu
jaderného reaktoru je pomérny palivovy objem, ktery ma za nasledek velmi rychlou sekvenci
udalosti zejména pfi LOCA havariich, na které nemohou operatofi reagovat. Pro dostatecné
statistické ujisténi, Zze takovyto reaktor je pod kontrolou i pfi LOCA havariich, jsou nainsta-
pravdépodobnost, Ze operator muze zasahnout nevhodné. Ve zpravé se uvadi, ze by bylo
vhodnéjsi zvySit o nékolik procent investi¢ni naklady na konstrukci reaktoru, aby operator
v poruchovych/havarijnich situacich nemusel vykonat zadny zasah v prvnich 30 min. jejich
vyvoje.
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Nedostatec¢na pozornost vénovana lidskému faktoru

Uvedli jsme jiz vySe, Ze projektanti BD na TMI-2 nevénovali dostateCnou pozornost
interakci Clovék-stroj v situacich rychlych zmén stavu zafizeni a nepfehlednych provoznich
podminek pfi havariich. Potfeby operatord na BD pro zvladnuti pomalu se rozvijejicich
LOCA havarii s malym unikem byly na TM1-2 uplné ignorovany pravdépodobné proto, Ze
se projekt koncentroval pouze na velké LOCA havarie, pfi kterych neni ¢as na vyznamngjsi
zasah operatora.

PFi zhodnoceni ulohy, kterou sehrali operatofi v prabéhu havarie, se Kemenyho komi-
se zdrzela jednoduchého obvinéni operatort a pouze zduraznila, Ze jejich chovani
bylo zpUsobeno vice faktory (nedostatky v pfipravé, v provoznich pfedpisech, chyby organi-
zace pfi nezabezpeceni vhodného pouceni z pfedchozich havarii, chyby BD [33].

Po havarii TMI-2 se zacala lidskému faktoru v jaderném prumyslu vénovat velka
pozornost. Barrett to komentoval prohlasenim, Ze jaderny primysl prokazatelnérozpoznal
dllezitost vybéru operatoru, jejich tréninku, motivace a procesu ziskavani licenci tak, jako
i navrhem BD z hlediska komunikacnich narokl, ergonomie a kognitivniho inZenyrstvi [6].
Nanestésti se s timto prohladenim neztotoznuji vSichni odbornici (napf. Hornick [27]).

Sebeuspokojeni

Kemenyho zprava vyzdvihuje fakt, ze v jaderném pramyslu v§eobecné previladl pocit
nemoznosti vzniku velké havarie a tento pocit pronikl i do dozorovych organu viady USA.
Vznikl proto, Ze za celé roky nedoslo v jaderném pramyslu k Zadné udalosti s dopadem na
zdravi obyvatelstva. Dlvéra v bezpecnost jadernych elektraren postupnéprerostla do pre-
svédceni. Toto je dulezité si uvédomit, kdyz chceme pochopit, proémnohé kroky, které moh-
ly zabranit havarii TMI-2 nebyly provedeny. Kemenyho komise vyjadfila své presvédceni, ze
tento postoj musi byt zménén na takovy, ktery fika, ze jaderna energie je ve sveé pfirozenosti
potencialné nebezpecna, a proto si musime pfi ni soustavné klast otazky, zda je stale pod
bezpecnostnim dohledem a zda tento dohled je dostateCny k zabranéni velkych havarii.

Za dalSi projev sebeuspokojeni a podcenéni rizika radiacni havarie je tfeba povazo-
vat skute€nost, Ze elektrarna TMI byla neadekvatné projektovana z hlediska dekontaminace
a CiSténi zamorenych a poskozenych Casti elektrarny.

Management

Kemenyho zprava zduraznuje zavazné nedostatky managementu TMI-2. Sménovy
mistr nemohl adekvatné plnit svou ulohu dohledu na probihajici udrzbarské prace, proto-
Ze byl zavaleny administrativni praci, ktera nesouvisela s vykonem dohledu. Na bloku se
neprovadéla systematicka kontrola stavu zafizeni a otevieni/zavieni armatur pfi stfidani
smén. Dohled nad postupy kontroly (surveillance procedures) pfipravenosti zafizeni byl ne-
dostatecny a byly zjistény nedostatky v systému zajisténi kvality a v systému kontroly. Revi-
zi poruchovych hlaseni z TMI-2 se zjistilo, Ze neobsahuji opakované chyby typu ,omissions*
(pFehlédnuti, vynechani), Ze mnohé udalosti nebyly dostatecné analyzovany a byla pfijima-
na nevhodna napravna opatieni. Na TMI-2 nebyla zfizena pracovni skupina odpovédna za
zjisténi a napraveni potencialnich bezpecnostnich probléma, na které upozorfiovali zamést-
nanci. Nakonec zprava uvadi, ze vedeni JE dovolilo provozovat elektrarnu s védomim vice
slabych mist v praci operatoriBD.

Konec¢nou odpovédnost za projekt elektrarny TMI méla spole¢nost GPU Service Cor-
poration (GPUSC), jejiz pfedstavitelé pfipustili, Ze neméli vhodné experty nebo zkuSenosti
v nékterych oblastech. Po dostavéni odevzdala GPUSC elektrarnu spole¢nosti Met Ed. Tato
nemeéla dostateCné znalosti, zkuSenosti a personal na adekvatni provoz a udrzbu elektrar-
ny.
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Odpovédnost za rozhodnuti managementu byla rozdélena mezi management na lo-
kalité TMI a vedeni spole¢nosti Met Ed a GPUSC. GPUSC si uvédomila zacatkem
r. 1977, ze je Zadouci, aby odpovédnost za provoz elektrarny méla jedna organizace.
Externi audit managementu, ktery byl proveden na jafe v r. 1977 doporucil zpfehlednit
a prehodnotit ulohy GPUSC a Met Ed pfi projektovani a stavbé novych zafizeni, posilit jejich
vzajemnou komunikaci a stanovit minimalni standardy pro bezpecny provoz JE budovanych
firmou GPU. K integraci managementu do$lo az po havarii.

Zabezpeceni kvality

Spole¢nost Met Ed méla plan zajisténi kvality, ktery splfioval pozadavky NRC. Keme-
aby programy zajisténi kvality byly aplikovany na JE jako celek, ale jen na ¢asti/systémy,
které byly klasifikovany jako bezpecnostné vyznamné. Ani jeden z pojistnych ventilt a ani
zadna CistiCcka kondenzatu nebyly zarfazeny do této kategorie zafizeni. Navic podle Keme-
nyho zpravy NRC nepozadovala zadnou urover nezavislosti revize (od liniového manage-
mentu), ktera je bézna pro programy zajisténi kvality v bezpecnostné kritickych provozech.

Plan kvality zavedeny ve spoleCnosti Met Ed mél podle Kemenyho komise a podle
auditu NRC provedeném po havarii taktéz zavazné nedostatky. Nezavisly audit provadéni
procedur pro kontrolu stavu pfipravenosti zafizeni byl pozadovan jen kazdé dva roky. Nee-
xistoval zadny plan pro revize téchto procedur a ve skute¢nosti ani nebyla provedena zadna
revize procedur starSich vice nez dva roky. Nasly se vazné nedostatky v hlasenich, analy-
zach a feSeni problém0 bezpeénostné vyznamnych zafizeni a jinych udalosti, jejichZz vznik
pozaduje NRC hlasit. Nezavislé posouzeni celkového provozu elektrarny bylo minimaini.

Nedostatky v procesu schvalovani provoznich predpist

Provozni pfedpisy na TMI-2 nebyly v plném rozsahu prekontrolovany experty. Po ha-
varii zaCala NRC pozadovat, aby bezpecnostni utvary na elektrarné povinnéprekontrolovaly
provozni postupy a procedury, coz pfed havarii nebylo standardni [4]. Met Ed ani jednou
nepozadovala nezavislé posouzeni provoznich predpisu.

Vycvik personalu

Kemenyho zprava konstatovala, Ze ve vycviku a pfipravé operatortu byly zavazné
nedostatky. Absolvovany vycvik mohl odpovidat normalnim provoznim podminkam, avSak
pfipravé na mozné téZké havarie a havarie s vice poruchovymi udalostmi nebyla vénovana
dostate€na pozornost. Obsah vycvikovych programu nezajistoval, aby operatofi ziskali do-
state€né porozumeéni reaktorovym systémuam.

Predstavitel firmy B&W zodpovédny za vycvik byl pfedvolan k vyslechu pfi vySetfova-
ni havarie TMI-2 jako svédek. Byl hrdy na vycvikovy program své firmy za poslednich 5 let.
Kdyz dostal otazku, co povazuje za nejdulezitéjSi uspéch, opakoval: ,Nez jsem pfiSel, byla
vétSina vycvikovych kurz zabezpe€ovana inzenyry z JE. InZenyfi v8ak neumi hovofit zpu-
sobem, aby jim lidé mohli rozumét. Proto jsem jako prvé pravidlo zavedl|, aby zadny inZenyr
nebyl opravnén ucastnit se vycviku operatort“. Podstatnym zjisténim, které Kemenyho ko-
mise nasla bylo, Ze z vycvikovych programu pro operatory byla odstranéna vSechna teorie
a operatofi byli cviCeni pouze na ovladani tlaCitek, coz stacilo nanejvys pro normailni pro-
voz. Bylo to vSak v souladu s pozadavky NRC a stalo se to vS§eobecnou vycvikovou praxi.
ProcviCovaly se pouze poruchy a havarie zpusobené jedinym selhanim/chybou. Operatofi
se nikdy pfi vycviku nesetkali s havarii, pfi které se vyskytly dvé nebo vice nezavislych
selhani/chyb. Pfi havarii TMI-2 se vyskytla 3 nezavisla selhani.

Musime poznamenat, Ze nedostatecny vycvik se netykal pouze operatorli. Pfi havarii se
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ukazalo, Ze inzenyfi a zaméstnanci havarijni jednotky méli téz problémy s analyzou udalosti
s vodikovou bublinou, které zmatly i externi experty. | po vstupu vrcholovych vedoucich pro-
vozu do fizeni havarie trvalo jesté dlouho, nez byl zjistén plny rozsah poskozeni aktivni zony
a bylo stabilizovano jeji chlazeni. Mezi pracovniky, ktefi byli na sméné pfi vzniku havarie
nebyl ani jeden jaderny inzenyr, nikdo z nich nemél vysokoskolské vzdélani a nikdo nemél
Sina operatort a ostatnich, ktefi byli pfi havarii, nerozuméli principm provozu JE. Tento
nedostatek i u starSich operatort byl pfi€inou, Zze zUstali celkem bezradni a nebyli schopni
reagovat v situaci, ve které se ocitli.

Vycvikovy program s takovymi nedostatky pfes to vSechno tehdy odpovidal narokiim
NRC. Kandidati na operatory v TMI méli dokonce v narodnim méfitku USA nadpramérné
vysledky pfi zkouskach pro ziskani licence NRC a pfi provoznich testech.

Zavérem Kemenyho komise konstatovala, Ze vycvikoveé standardy NRC dovolily stat
se operatorem i se slabou urovni vycviku a pfedepisovaly jen minimum narokd. Nebyly napf.
stanoveny zadné pozadavky na ukoncené vzdélani, psychické schopnosti a trestni minulost
kandidat( na operatory. Pfi zkouSce na ziskani licence nemuseli jednotlivci dokonce uspét
pfi nékterych Castech zkousky, mezi které patfily i havarijni predpisy a bezpecnostni zafizeni
a pres to v8echno zkous$ku slozili dosazenim stanoveného priiméru bodového hodnoceni.

NRC tehdy neméla kvalifikacni kritéria pro lidi, ktefi vedli pfipravu operatorl a neméla ani
regulérni postup pro hloubkovou kontrolu vycvikovych programda.

Sbér a vyuzivani informaci

Pouceni a poznatky ziskané z predchazejicich havarii a poruch nebyly zpracovany
do jednoznacnych instrukci pro operatory. NRC tehdy dostavala enormni mnozstvi informa-
ci z provoznich zkuSenosti na JE (2 aZ 3 tisic hlaseni za rok). Pfed havarii v TMI vSak nee-
xistovala na NRC zadna systematicka metoda pro hodnoceni téchto zkuSenosti a zjistovani
varovnych signali moznych generickych bezpecnostnich problému. V
r. 1978 byla za tento nedostatek NRC kritizovana na vysoké vladni urovni. Naprava tohoto
stavu vSak byla provedena az po havarii TMI-2.

Spole¢nosti GPUCS, Met Ed a B&W nedokazaly u vice vyznamnych pfipadunalezité
zanalyzovat, jaké informace z nich potfebuji a ani nevédély, jak je spravnépouzit. Svédci to
o tom, Ze v uvedenych spolecnostech, které budovaly a provozovaly TMI-2 jakoz i mezi nimi
navzajem, vazné absentovala komunikace o nékterych kritickych bezpe€nostnich otazkach.
Podobny problém existoval i na NRC.

Ukazalo se, ze v celém manazérském a kontrolnim systému chybélo dotazeni véci
do konce. Dulezité bezpecnostni problémy byly vyzdvihovany a studovany do jistého stup-
né, ale ne do kone¢ného fedeni. Podle zpravy Kemenyho komise se poznatky z téchto studii
nikdy nedostaly k lidem a organizacim, které o nich potfebovali védét nejvic.

Proces udélovani licence a dozor

Nedostatky v procesu udélovani licenci pro JE zabiraji velkou ¢ast zpravy Kemenyho
komise. VétSina z nich existovala uz pfi havarii. Je dulezité porozumét jim, protoze vétsinu
podobnych nedostatkl Ize nalézt i v postupech udélovani licenci v jinych prumyslovych
odvétvich. Nékteré stejné chyby se opakovaly hlavné pfi zavadéni pocitacu do Fidicich sys-
tém0 JE a jinych nebezpecnych vyrobnich procesu.

Kemenyho komise konstatovala, Ze pred havarii TMI nevénovala NRC pfi udélovani
licence dostate¢nou pozornost prevenci LOCA havarii s malou a stfedni velikosti uniku chla-
dici smési. Namisto toho se soustfedovala jen na velké LOCA havarie. Zvladnuti havarie
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na TMI-2 nebylo proto pfipraveno zejména na mozné dasledky znaného mnozstvi vodiku
generovaného pfi obnazeni paliva v aktivni zoné.

Proces udélovani licence se soustfedoval jen na zafizeni na zakladé predpokladu,
Ze pfitomnost operatorti na BD muze situaci jen zlepSit. Vibec se neuvazovalo, Ze operatofi
samotni mohou byt problémem. Kemenyho komise zdUraznila pretrvavajici pfedpoklad, ze
JE mohou byt dostatecné bezpecné jen pfi vylouCeni zasahu lidského Cinitele. Proto nebyla
v procesech udélovani licenci vénovana dostate¢na pozornost vycviku operator a provoz-
nim predpisum/proceduram.

Od zadatele licence se vyzadovaly analyzy havarii zpusobené jen jednim selhanim/
chybou. Pfi udélovani licence se nevyzadovalo analyzovat co se stane, kdyZz dva anebo
vice systémy selZzou nezavisle na sobé a také se nevyzadovaly havarijni postupy pro tyto
situace.

Zarizeni se striktné rozdélovala na takova, ktera jsou bezpeénostné vyznamna a ta-
kova, ktera bezpecnostné vyznamna nejsou. PFisné provérce a vysokym narokdm pfi udélo-
vani licence podléhala jen bezpe&nostné vyznamna zafizeni. Ostatni zafizeni byla z takové
provérky vyjmuta, ackoliv v nékterych situacich mohla mit vliv na jadernou bezpecénost. Toto
striktni rozdéleni zafizeni se ukazalo byt nespravné. Namisto ného by byl vhodné&jSi system
priorit odpovidajici dllezitosti zafizeni a systémy pro bezpecnost JE.

Kemenyho komise zjistila, Ze neexistovala pfesna kritéria pro zarazeni zafizeni
a systému mezi bezpecnostné vyznamna. Délalo se to tak, Zze provozovatel vytvofil svij na-
vrh zafizeni a predlozil ho NRC ke schvaleni. Tak se stalo, ze napf. na TMI-2 nebyly pojistné
ventily zafazeny mezi bezpecnostné vyznamna zarizeni proto, Ze mély zajisténé armatury a
zajisténé armatury zase nebyly bezpecnostné vyznamnymi zafizenimi proto, nebot’ jim byly
predrazeny pojisStovaci ventily.

@ Zavedeni umeélé kategorie ,bezpeCnostné dulezitych® zafizeni zpusobilo, Ze NRC @
prehlédla mnohé bezpeénostné vyznamné problémy provozu JE a umoznilo tak jadernému
primyslu splnit pomérné lehce stanovené pozadavky dozoru na bezpecnost. Pfecenéni
kategorie ,bezpecCnostné dulezité“ v kontrolnich postupech NRC postupnéinterferovalo
v jaderném primyslu s povédomim bezpec€nosti a potlacilo tak povinnou kazdodenni starost
0 bezpecnost celého provozu JE.

V té dobé mohly elektrarny ziskat licenci i s nékolika nevyfeSenymi bezpecnostnimi
problémy. Dostavaly se tak do stavu ur€itého zanedbani dozoru, protoze jeho pravomoc
byla rozdélena do dvou utvard NRC. TMI-2 méla tento statut v dobéhavarie uz 13 mésicu
po ziskani provozni licence.

Kemenyho zprava konstatuje, ze na NRC nebylo mozné identifikovat zadny utvar
odpovédny za pfezkoumani inzenyringu celého projektu elektrarny, v€etné interakci mezi
hlavnimi ¢astmi a rovnéz zadny utvar zodpovédny za odzkouseni interface Clovék-stroj na
JE.,DalSim problémem uvadénym v Kemenyho zpravé bylo primarni zaméreni firmy NRC
pouze na proces udéleni licence a Ze nevénovala dostate¢nou pozornost procesiim kontroly
zajisténi jaderné bezpecnosti v provozovanych JE. Oznaceni problému pfivlastkem gene-
ricky, coz znamena, Ze se tyka i mnohych jinych provozovanych JE, se stalo b&znou cestou
odloZeni rozhodnuti o zavaznych problémech. Generické problémy nemusela elektrarna,
ktera chtéla ziskat provozni licenci, vyfesit pfed jejim udélenim. JE, které uz ziskaly provoz-
ni licence, se branily prosazovani novych bezpeénostnich standardu.

Nakonec se ukazalo, ze velka ¢ast NRC se zamérovala pouze na to, aby pozornost
jaderného prumyslu byla uzce zaméfena na splnéni pozZzadavku dozoru a ne na to, aby se
rozvijela systematicka péce o bezpecnost. Pfikladem toho je uz vySe uvadéna chyba v pfi-
pravé operatord, ktefi nebyli pfipravovani na zvladnuti havarii s vice vzajemnénezavislymi
iniciaénimi udalostmi.
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Havarijni planovani

V procesu schvalovani vybéru lokality pro stavbu TMI pozadovala NRC v té dobéod
Zadatele licen¢ni plan pro vnéjsi nasledky havarie pouze v okruhu o priméru necelych 2 mil
od JE. Havarijni ani evakuacni plan nebyl v té dobé pozadovan. VSeobecné mélo havarijni
planovani pfed havarii TMI na NRC pouze velmi malou prioritu. Kemenyho zprava tvrdi, Ze
dlvodem této nizké priority byla divéra dozoru v bezpecnost reaktoria snaha vyhnout se
zvySeni obav verejnosti o bezpecCnost jaderné energie. Zprava rovnéz tvrdi, Ze postoj, ktery
posilovala NRC i spolecnost Met Ed v lokalité TMI byl ten, Ze radiacni havarie, ktera by moh-
la mit dopad za dvoumilovy okruh okolo JE, nemuZze byt povazovana za moznou. Havarijni
plan TMI nepoZadoval, aby spolecnost uvédomila organy statni nebo mistni spravy o pfi-
padné radiac¢ni havarii. Tim bylo zplsobeno zpozdéni pfi oznameni udalosti na TMI-2. Spo-
leCnost Met Ed neoznamila havarii ani svym smluvnim lékaflim a jejich pfiprava na poskyt-
nuti zdravotni péce pfi havariich nebyla dostate¢na. Stfedisko zdravotni péce pro havarijni
situace bylo umisténo v oblasti, ktera se v prvnich hodinach havarie stala neobyvatelnou.
Na TMI-2 bylo malo respiratortia nedostatecné dodavky nekontaminovaného vzduchu. Re-
akce na havarii byla charakterizovana prevazné jako totalni zmatek a nedostatek komunika-
ce na vSech urovnich. VétSina z mistnich komunit okolo TMI neméla detailni havarijni plany.
Mnoha kli¢ova doporuceni udélovali lide, ktefi neméli pfimérené informace, a ti, ktefi Fidili
zvladnuti havarie si neuvédomovali dostate¢né rychle vyznam a dopady vzniklé havarie.
Skute€nost, Ze tak velky pocet lidi a organizaci si vibec neuvédomoval rozsah a vaznost
havarie na TMI-2, svédcCi o velkych mezerach a nizké kvalité pfipravenosti na havarie v JE.

Kemenyho komise doporucila centralizovat havarijni planovani do jedné agentury na
federalni urovni s Uzkou koordinaci s agenturami na urovni statd. Tato agentura by odpovi-
dala jak za zabezpeceni vypracovani adekvatnich havarijnich planu, tak i za fizeni havarijni
odezvy. Rovnéz doporucila, aby byla zménéna pravidla havarijniho planovani v lokalitach
JE.

Havarie v jaderné elektrarnéCernobyl

Zpravu o tragédii v Cernobylu prednesli zastupci tehdej$i SSSR na konferenci exper-
td v&nované havarii v Cernobylu uspofadané Mezinarodni agenturou pro jadernou energii
(IAAE) v srpnu v r.1988. Zprava (382 strankova) podala prehled vSech konstrukcnich a pro-
voznich nedostatku, které vedly k havarii.

Charakteristika JE Cernobyl a pribéh havarie

Jaderny energeticky reaktor RBMK-1000 (Reaktor Boi$oj Mosénosti Kanalnyj) je he-
terogenni, grafitem moderovany, varny, lehkovodni, kanalovy reaktor na tepelné neutrony, v
kterém se jako palivo pouziva slabé obohaceny uran U235. Tepelny vykon reaktoru je 320
MW. Palivové ¢lanky jsou vlozeny do valcovych palivovych kazet umisténych v individual-
nich vertikalnich kanalech. Aktivni zéna se sklada z grafitovych blokl sestavenych do tvaru
valce s primérem 12 m a vySkou 7 m. Je umisténa v hermetickych prostorech vytvofenych
valcovou Sachtou se spodni nosnou konstrukci a hornim ocelovym plastém. Stinéni reakto-
ru tvofi beton, ocelovy plast, pisek a voda.

Pfednosti tohoto typu reaktoru jsou nasledujici konstrukéni a provozni vliastnosti:

. Konstrukce reaktoru nevyZaduje vyrobné naroCna rozmérna télesa (tlakovou na-
dobu reaktoru), ktera omezuje jeho jednotkovy vykon a vyzaduje specialni vyrobni
zakladnu (ktera v byvalém SSSR neexistovala).

. Reaktor umoznuje kontinualni vyménu paliva béhem provozu a ma pfiznivou neut-
ronovou bilanci.
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. Reaktor dovoluje realizovat pruzny palivovy cyklus, ktery Ize dobfe pfizplUsobit
zménam na trhu paliva.

. Poskytuje moznost jaderného prehfivani pary.

. Lze kontrolovat parametry chladici smési v jednotlivych kanalech.

. Existuji zkuSenosti s vyrobou zafizeni a vystavbou JE s timto reaktorem.

K nedostatkim patfi:

. Moznost samovolného narustu rychlosti fetézové Stépné reakce vlivem odparovani
chladici smési v aktivni zéné (kladny zpétnovazebny koeficient reaktivity), ktery ma
za nasledek rychlé zvySeni vykonu.

. Slozity systém Fizeni pro stabilizaci rozlozeni vykonu v aktivni zénéa vysoka citli-
vost neutronového toku vici porucham.

. Slozitost a velka roz¢lenénost (1690 tlakovych kanall) chladiciho systému.

. Velké mnozstvi tepelné energie akumulované v grafitu.

. Mirné radioaktivni para v sekundarnim okruhu.

Potrubi pod reaktorem je v hermetickych boxech, které jsou propojené do velkého
barbitazniho vodniho bazénu umisténého pod celou budovou. V pfipadé prasknuti které-
hokoliv potrubi se unikajici para odvede do bazénu pod vodni hladinu, kde se zkondenzuji
a zachyti radioaktivni Castice v ni obsazené. Parni potrubi nad aktivni zénou bylo uvnitf
obycejnych vyrobnich prostor( elektrarny a proto, pokud by néktera z nich praskla, doslo
by k uvolnéni radioaktivni pary do téchto prostor. Rusoveé se v té dobéspoléhali na prevenci
a zmirnovani nasledkl havarie a budovali jen Castecné kontejnmenty (barbitazni systémy).
Po havarii na TMI zacali i oni budovat v reaktorech kontejnmenty. Reaktor RBMK je ovladan
211 radiacnimi tyCemi. Velky pocet téchto tyCi kompenzuje malou rychlost jejich zasouvani
do aktivni zény (AZ). Uginnost ty&i je velmi zavisla na hloubce jejich zasunuti. Obzvlast
nizka je na pocatku zasunuti do AZ. Uplné zasunuti radiaénich ty&i do AZ trva 20 sekund.
Kladny zpétnovazebny koeficient reaktivity znamena, ze se vykon reaktoru zvySuje, kdyz
pFitok vody klesa, na rozdil od vétSiny reaktorl. V reaktorech tlakovodniho typu (PWR) se
voda pouziva jako moderator a bez ni se fetézové Stépeni reakce zastavi. Produkce pre-
byteCného tepla v palivu pokracuje i v téchto reaktorech a jak je vySe popsané, zpusobila
havarii TMI-2 [4].

Voda v RBMK se pouziva jen na odvod tepla z AZ. Zachytava nékteré neutrony, ¢imz
zabranuje jejich ucasti na dalsi Stépeni. Kdyz zacne vfit a zmensi svou specifickou hustotu,
neutrony, které by se v ni zachytily, pfejdou do grafitu a po zmoderovani se podili na dalSim
Stépeni. Timto zpusobem absence vody zvySuje reaktivitu a poCetnost Stépeni — vykon.
Ovladani tohoto pozitivniho zpétnovazebného koeficientu reaktivity zabezpecuje komplexni
pocitaCovy fidici systém, ktery umoznuje provadét operativni vypocCty pro zabezpeceni tep-
lotechnické spolehlivosti bloku v rezimu kontinualni vymény paliva pfi libovolném otevieni
regulacnich ventill chladici vody na vstupu do kazdého kanalu. ZkuSenosti z tohoto provozu
reaktorll RBMK ukazuiji, Ze udrzovani teplotniho rezimu paliva, grafitu a rezervy do kritické-
ho varu jsou zvladnuty na dobré urovni.

Reaktor RBMK ma dveé hlavni cirkulacni klicky se ¢tyfmi hlavnimi cirkulacnimi Cerpa-
dly na kazdé z nich (3 pracujici, 1 rezervni). Havarijni chladici Cerpadla nabihaji za 10 az
20 sekund po vypadu hlavnich Cerpadel. Systém havarijnich Cerpadel tvofi 3 okruhy s vy-
sokotlakym a nizkotlakym Cerpadlem. Chladici voda je Cerpana z barbitazniho bazénu. Pro
zajisténi rychlého doplnéni chladici smési do poskozeného okruhu jsou pfipojeny tlakové
hydroakumulatory. Para z reaktoru pohani dvé turbiny.

Vlastni spotfeba elektrické energie pfi provozu JE nemulze byt zajisténa jen vyrabé-
nou elektfinou. Je nevyhnutelné, aby kazda elektrarna méla samostatné elektrické vedeni
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z elektriza¢ni soustavy, které slouzi jako rezervni napdjeni. Uz kvuli kladnému zpétnova-
zebnému koeficientu reaktivity v reaktorech BMK musi byt elektrické napajeni havarijnich
Cerpadel trvale zajiSténo.

Rusové konstruovali své JE s vylou€enim sou€asného vzniku havarie a ztraty elek-
trického napajeni vlastni spotfeby. Pokud je odstaveni reaktoru témér okamzité, nemuize
byt vlastni spotfeba zajistovana samotnou elektrarnou. Musi se pouzit bud’ uz rezervni na-
pajeni z jinych zdrojd/elektraren anebo z jinych blokl v dané lokalité, pokud existuji a jsou
v provozu. Kromé téchto moznosti se vyzaduje jesté dalSi zvlastni urovenzajisténi vlastni
spotfeby, kdyby pfedchazejici zdroje selhaly. Tato uroven je zabezpeCena diesel-genera-
tory instalovanymi na JE. V USA se pozaduje, aby tyto dieselgeneratory dosahly svj piny
vykon do 10 sekund od startu. Rusové prohlasovali, Ze jejich diesel-generatory dosahnout
plny vykon za 15 sekund., avSak ve zprave, kterou prednesli ve Vidni uvedli, ze potfebovali
dalSi zdroje elektfiny pro pfiblizné 45 sekund od odstaveni reaktoru. Pro zajiSténi dodavky
této energie se rozhodli vyuzit setrva¢nost turbiny. Experiment, ktery vyustil do havarie, byl
planovan pro ovéfeni toho, jak dlouho muze setrvacnost dobihajici turbiny zasobovat elek-
tfinou hlavni Cerpadla.

Osudny experiment byl naplanovan na den 25. dubna r. 1986 pfed odstavenim
4. bloku na planovanou revizi. Cilem experimentu bylo ukazat, Ze nové navrzeny systém re-
gulace napéti na generatoru je schopen spolehlivé zasobovat elektrickou energii rychlo¢inné
Cerpadlo systému havarijniho chlazeni po dobu 40-50 sekund pfi dobéhu turbogeneratoru
(TG) po jeho odstaveni rychlo€innou uzaviraci armaturou. Pfedchazejici testy s pivodnim
regulatorem byly neuspésné, protoze pokles napéti byl pfi dobéhu TG pfilis rychly.

Elektricka zatéz Cerpadla havarijniho chlazeni méla byt simulovana napajenim vétsSiho
poCtu hlavnich cirkulaénich Cerpadel, nez jsou normalné napajeny z TG. Experiment byl
jednoznacné povazovan za elektrickou zalezitost nevyznamnou z hlediska jaderné bezpec-
@ nosti. Z tohoto divodu experiment Fidili specialisté na ¢ast elektro. Na jadernou bezpecnost &
se kladl minimalni ddraz a vlastni program experimentu nebyl schvalen dozorovymi organy.
Havarie by v8ak nenastala, kdyby nedoslo k nepfedvidanému nahromadéni dalSich problé-
mu a vaznych chyb.

. Experiment se skladal z nasledujicich zakladnich kroku:

. Snizeni vykonu reaktoru na uroven 700-1000 MW.

. Odpojeni systému havarijniho chlazeni k zabranéni jeho faleSného plsobeni bé-
hem testu.

. Prepojeni napajeni hlavnich cirkulacnich Cerpadel tak, aby byla 4 Cerpadla napaje-
na z venkovni sitt a4 z TG €. 8.

. Odstaveni TG ¢€. 8.

Pfiprava na experiment zacala v 01.00 hod. 25. dubna pomalym sniZzovanim vykonu
reaktoru. Ve 13.05 hod. dosahl vykon reaktoru hodnotu 50 % a TG €. 7 byl odstaven. Kratce
potom byl odpojen systém havarijniho chlazeni. Na Zadost blokové dozorny (BD) v§ak bylo
dalSi snizovani vykonu pozastaveno takika na 9 hod. Béhem celych téchto 9 hod. zUstal
systém havarijniho chlazeni odpojeny.

| kdyz prtibéh dalSich udalosti nebyl timto odstavenim havarijnich ¢erpadel vyznam-
né ovlivnén, skute€nost, Ze systém havarijniho chlazeni nebyl znovu pfipojen, odrazi postoj
provozniho personalu k dodrzovani provoznich pfedpist. DalSi snizovani vykonu zacalo ve
23.10 hod., pfiemz doslo k dalSi neobvyklé udalosti. Pfi pfepnuti fFizeni reaktoru z lokalniho
systému na globalni systém nebyl splnén pozadavek nutného setrvani na vykonové hlading,
nasledkem ¢ehoz vykon reaktoru prudce klesl pod minimalni uroven 700 MWt stanovenou
pro experiment. V dusledku vyznamné redukce objemu pary v chladici smési byl zpétnova-
zebnym ucinkem na reaktivitu vykon snizen az na uroveri 30 MWt. V této situaci mohl byt
vykon reaktoru zvySen na 200 MWt jen pomoci rucniho vysunuti regulacnich tyci.
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V rezimu vykonu pod 700 MWH1 je vztah mezi zakladnimi veliCinami reaktoru silnénelinearni,
tzn., Ze malé zmény vykonu zpusobuji znacné zmény objemu pary v chladici smési, ¢imz
se fizeni vykonu a prutoku napajeci vody v reaktoru stava mimoradnétézkym. Vytazeni
velkého poctu fidicich tyCi z AZ pfi malém vykonu reaktoru znamenalo poruseni provoznich
predpisu (limitd a podminek bezpeného provozu reaktoru). Vznikly tim podminky, které
urychlily odezvy reaktoru a snizily u¢innost ochranného systému.

Poloha Fidicich tyéi je pro odezvu reaktoru podstatna. Cim vétsi podet je jich z AZ vytazeno,
tim vétsi hodnoty nabyva kladny zpétnovazebny koeficient reaktivity a tim citlivéjsi je reaktor
na jakékoliv zmény, které vedou ke zméné objemu pary v chladici smési AZ. Pfi zménach
vykonu modifikuji ohfev paliva a pfestup tepla do chladici smési rychlost ristu vykonu.
Zpétnovazebny teplotni koeficient paliva je zaporny a vysledny efekt rustu teploty paliva
a dodatecCné zvySeni objemu pary je zavislé na velikosti vykonu. Pfi provozu na nominalnim
vykonu je vysledny zpétnovazebny efekt vlivu na reaktivitu negativni. Pozitivnim se stava
pod urovni 20 % nominalniho vykonu.

Reaktor byl na vykonu 200 MWt , coz je uroven, pfi které je jeho ustaleny provoz
zakazan. Operatofi se presto rozhodli v experimentu pokraovat, ackoliv to bylo nejvyznam-
néjSim porusenim provoznich pfedpist. Sama o sobé by tato skute¢nost jesténebyla posta-
Cujici pro vznik havarie. Prispély k tomu dalSi okolnosti.

Podle programu experimentu pfipojili operatofi v 01.03 hod. a 01.07 hod. dne
26. dubna 1986 zalozni hlavni cirkulacni Cerpadla, protoze byl v chladici smeési reaktoru niz-
ky obsah pary a tim i snizeny hydraulicky odpor systému. Pfipojeni ¢erpadel zvysSilo celkovy
pratok chladici smési reaktorem nad dovolené hodnoty.

Takovy provozni rezim je podle provoznich predpisu také zakazan vzhledem
k nebezpecCi pferuseni dodavky vody a moznosti vzniku vibraci potrubnich tras a Cerpadel
v dusledku kavitace. Dodate¢né pfipojeni hlavnich cirkulacnich Cerpadel a tim i nasled-
né zvySeni prutoku chladici smési reaktorem zpUsobilo sniZeni tvorby pary, snizeni tlaku
v separatorech a zménu dalSich parametra. V 01.19 hod. byla hladina vody v separatorech
pary blizko limitni pfipustné hodnoté. Operatofi proto zvysili pratok napajeci vody. ZvySeny
pfitok vody do separatort zpusobil dalsi sniZzeni obsahu pary v chladici smési, coz se pro-
jevilo zvySenim zaporné reaktivity. Vyvolanou zapornou zmeénu reaktivity (snizeni vykonu)
se pokusil kompenzovat automaticky systém fizeni. Pro udrZzeni vykonu vSak bylo potfebné
dalSi rucni vytazeni regulacnich tyCi ze zony. Tlak chladici smési v systému zacal klesat
a ve snaze ho stabilizovat, uzavreli operatofi pfepoustéci stanici pary do kondenzatoru.
Vzhledem k problémum, které vznikly pfi udrzovani hladiny a tlaku chladiva v separatorech,
odpoijili operatofi havarijni signaly od téchto parametru, coz bylo dal§im hrubym porusenim
provoznich predpisu.

Popis dal$iho prabé&hu udalosti pfi havarii v Cernobylu vychazi ze zavériisovétskych
specialistl odvozenych z matematického modelovani pfechodovych procesuv reaktoru.
Kdyz operatofi usoudili, Ze hladina vody v parnich separatorech je uz dostateéné vysoka,
razné snizili pratok napajeci vody. To zpusobilo zvétSeni objemu pary a vneslo zpétnova-
zebnou kladnou reaktivitu (zvySeni vykonu reaktoru), kterou automaticka regulace ve snaze
udrzeni konstantniho vykonu okamzité zaCala kompenzovat zasouvanim regulacnich tyci.
Pfed zaCatkem experimentu si operatofi nechali vypsat z pocitae rozloZeni neutronového
toku v AZ. Na zakladé tohoto vypisu bylo jasné, ze z AZ bylo vytazeno pfriliS mnoho re-
gulacnich tyCi a Ze zasoba reaktivity pro havarijni odstaveni reaktoru byla nepostacujici.
V tomto momentu méli operatofi odstavit reaktor, rozhodli se vSak pokraCovat v experimen-
tu. Provozni zasoba reaktivity na odstaveni reaktoru je 30 fidicich tyCi rucni regulace. Pri
15 se musi reaktor odstavit. V daném stadiu experimentu byla zasoba reaktivity jen asi 6-8
fidicich tyci.
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Pro pfipad neuspéchu experimentu si operatofi chtéli ponechat moznost jeho zopa-
kovani a proto odpojili (deblokovali) i havarijni ochranu od vypadku 2. TG (&. 8), ktera by
odstavila reaktor po zavfeni rychloCinnych armatur u pfivodu pary do turbiny. To bylo rozho-
dujici hrubé poruseni programu experimentu, protozZe pfi téchto ochranach by se byl reaktor
bezpetné odstavil hned na samém zacatku experimentu i pfi dané konfiguraci Fidicich tyci.
V tomto okamziku byly do havarijni ochrany reaktoru zavedeny jen signaly na prevyseni
vykonu a povolené periody.

Praci operatort béhem testu fidil na BD zkuSeny technolog, ktery pozdéji pfiznal, ze
jeho konceptualni model provozni fyziky reaktoru, na zakladé kterého vydal pfikazy porusu-
jici provozni pfedpisy, byl chybny. Osvojil si ho ze studia provozni dokumentace a s trpkosti
konstatoval, Ze na néktera fakta o fyzice reaktoru ho nikdo pfed havarii neupozornil.

Vlastni experiment zac¢al v 01.23,04 hod.

Uzavienim rychlo€inné uzaviraci armatury pfivodu pary do TG €. 8 zacal tlak pary
v separatorech rast, pratok chladici smési AZ zacal klesat, protoze 4 hlavni cirkulaéni Cer-
padla dobihala spole¢né k dobihajicim TG, ze kterého byla napajena. Rostouci tlak chladici
smeési v reaktoru, snizeny pratok napajeci vody a redukovany pratok chladici smési reakto-
rem jsou rozhodujicimi faktory, které ovlivnily objemovy obsah pary (parnich bublin) v chla-
dici smési a tim pfes kladny zpétnovazebny koeficient reaktivity i vykon reaktoru. Je dllezité
opét zdlraznit, Ze se reaktor nachazel v takovém stavu, kdy i malé zmény vykonu zpusobuji
znacné zmeny objemoveho obsahu pary a nasledné zvySeni vykonu reaktoru. Kombinace
téchto faktort vedla k narustu vykonu, ktery zac¢al v 01.23,30 hod.

Operator proto v 01.23,40 hod. stiskl tlaCitko havarijni ochrany reaktoru, ale to uz bylo
v tomto okamziku pfili§ pozdé. Ridici ty&e, které byly v AZ, nemély dostateénou zasobu re-
aktivity a tyCe, vytazené ze zony do ni nemohly byt zasunuty dostatecné rychle, aby zabra-
nily vyvolanému ristu vykonu. Podle vypocta dosahl vykon reaktoru za 3 sekundy hodnotu
530 MW a perioda zvySovani vykonu reaktoru klesla hluboko pod hodnotu 20 sekund.

Automatické havarijni signaly pro odstaveni reaktoru od vykonu a periody pfisly také
pfilis pozdé na to, aby mohly u€inné zapracovat. Kladny parni zpétnovazebny koeficient
reaktivity reaktoru RBMK zpusobil trvaly rist reaktivity nad kritickou hodnotu reaktoru na
okamzitych neutronech. Vypoc¢tem bylo odhadnuto, Ze v prubéhu 4 sekund po 01.23,40
hod. dosahl vykon reaktoru hodnotu pfevysujici 100 nasobek nominalniho vykonu.Tento
katastrofalni exkurz vykonu reaktoru zpUsobil destrukci paliva, prudkou tvorbu pary a na-
slednou destrukci AZ a celé konstrukce reaktoru.

Rychly prabéh destrukce v prvnich sekundach havarie, vysoka uroven radiace a vy-
soké teploty znemoznily pfimé méreni v dalSich okamzicich havarie. DalSi popis udalosti
proto vychazi z vizualnich pozorovani, méreni urovné radiace a z poznatkiz predchaze-
jicich experimentu s diesel-generatory a z vypoctd provedenych po havarii. Pro ziskani
detailn&jsiho obrazu o priib&hu havarie v Cernobylu a z privodnich jevii jsou nutné dalsi
analytické a experimentalni studie vypocitanych analyz poSkozenych materialu.

Nyni jsou znama tato fakta:

. Nastala prvni exploze, pfi které byly do okoli budovy reaktoru vyvrzeny materialy z
AZ.
. PFi druhé explozi doSlo k vyvrzeni paliva a grafitu.
. V okoli budovy reaktoru se nasly grafitové bloky a ulomky paliva.
. Doslo k znaénému poskozeni budov elektrarny.
. Mostovy jefab v budové reaktoru a zavazeci stroj se zfitily.
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. Horni betonova deska reaktoru byla nazdvizena a pfesunuta dovnitfreaktorové haly.
. Poskodily se vSechny kanaly AZ.
. Stépna retézova reakce se zastavila.

S témito skuteCnostmi se spojuji nasledujici uvahy. Velky vklad kladné reaktivity
zpusobil extrémni uvolnéni energie v palivu. Rozpalené palivo a grafit reagovaly s okolni
vodou a nasledny vznik pary zpUsobil narlst tlaku. Pretlak a vyvin tepla vedly k prasknuti
vétSiho poctu palivovych kanald. PFi prvni explozi doslo k rozptyleni ulomkd materialu (asi
30 % paliva se roztfistilo) a k poSkozeni stfechy reaktorové haly. Hermeticky prostor reak-
toru, ktery je projektovan na prasknuti jenom jednoho kanalu, byl tak natlakovany, Ze se
nazdvihla horni betonova deska reaktoru s hmotnosti asi 1000 tun. V tomto momentu doslo
k prasknuti v8ech kanalu, k vystfeleni regulacnich ty&i a odtrzeni horizontalnich potrubi.
Druha exploze nastala asi 2 az 3 sekundy po prvni. Doposud neni jasné, zda jeji pfi€inou
byla reakce vzniklého vodiku se vzduchem anebo to byl dusledek druhé vykonné exkurze.
PFi ni bylo rozptyleno asi 25 % grafitovych blokl a materialu palivovych kanalGa praskly
stinici vodni nadrze].

Operatorim se podafilo zajistit pomoci havarijnich napajecek vstfik vody do sepa-
ratorl pary a kolektor mezi separatory a Cerpadly. Asi pll dne tam byla dodavana voda
pritokem 200 az 300 tun za hodinu. Zdrojem vody byla nadrz havarijni zasoby
3. bloku &ernobylské JE. Cast vody se odpafila a zbytek vytékal smérem k 1. a 2. bloku.

Prvni upozornéni ze zahraniéi, Ze néco neni v poradku, pfislo ze Svédska [48]. Kdyz
pfichazeli pracovnici JE Forsmark nachazejici se severné od Stockholmu na ranni sménu
v pondéli 28.dubna, indikoval u nich detektor radiace zamoreni. Z obavy, Ze doslo k uniku
z jejich elektrarny byl odstaven reaktor a elektrarna uzaviena. Pozdéjsi testy ukazaly, ze
radiace nepochéazi z JE Forsmark a ani z jinych reaktord ve Svédsku.

Svédové okamzité upozornili Ameri¢any, ktefi si zpo&atku mysleli, Ze radioaktivita
nahodné unikla z ruského podzemniho testu jaderné zbrané do atmosféry. Odpoledne
Svédsti védci identifikovali slozky radioaktivity a zjistili, Ze musi pochazet z reaktoru a ne
z testu jaderné zbrané. Byli schopni urcit, Ze radioaktivita pochazi pfinejmensim z Castecné
roztavené aktivni zony reaktoru. Podle Casu, kdyz radioaktivni mrak dosahl jejich pobrezi
a podle rychlosti a sméru vétru dokazali zpétné vystopovat jeho trasu ve sméru pres Lotys-
sko a Minsk do Kyjeva.

Svédsti diplomati pozadali ruskou stranu o vysvétleni a bylo jim fegeno, Ze neexistuiji
Zadné informace. Veger ve 21.00 hod. odvysilala sovétska televize zpravu, Ze v Cernobylu
doSlo k havarii a Ze jeden z reaktort byl zni€en. Byla pfijata opatfeni pro odstranéni na-
sledku havarie a postizenym byla poskytnuta pomoc. Na vySetfeni havarie byla ustanovena
vladni komise. K tomuto oznameni bylo pfipojeno jenom nékolik doplfiujicich informaci, coz
bylo tehdy béznou praxi pfi vSech jadernych udalostech ve svété.

30.dubna uz védeély i jiné staty, Ze radioaktivni mrak z Cernobylské havarie zanesl|
radioaktivni materialy na jejich uzemi. V nékterych zemich byl zakazan prodej mléka, byla
vydana upozornéni, aby obyvatelé nepili vodu a byly rozdavany jodoveé tabletky.

PFi havarii bezprostfedné zahynulo na nemoc z ozafeni 31 zaméstnancuelektrarny
a hasicu. P¥iblizné tisic rodin, které Zily v elektrarenském méstec¢ku v okruhu 1 mile od
elektrarny bylo evakuovano 12 hod. po explozi. Evakuace blizké vesnice Pripjata 71 dalSich
osad v okruhu 18 mil od elektrarny zaCala nasledujici den. PoCet umrti nasledkem havarie
v Cernobylu vzrostl pFiblizn& na 42 osob, celkovy po&et imrti anebo rakovinovych onemoc-
néni z této havarie je prakticky nezjistitelny.
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Pri¢inné faktory havarie — druha uroven

Na konferenci ve Vidni zdUraznili sovétsti specialisté pfedevsim tyto podminky zavi-
néni havarie:

Provedeni testu bylo stanoveno pfed planovanym odstavenim bloku do bézné udrz-
by, ¢imZ se operatofi dostali pod mimofadné velky tlak. Pokud by se nepodafilo provést
test uspésné tehdy, potom by se muselo Cekat na jeho provedeni az do dalSiho odstaveni
reaktoru, ke kterému by dos$lo za rok o rok.

Ctvrty blok JE Cernobyl byl vzorovym blokem, ktery dosahoval nejlepsi provozni vysledky
ze vSech provoznich reaktort typu RBMK.

Ttest byl pojiman jako zkouSka zafizeni elektro a ne jako jaderny test. Doposud byl vzdy
proveden bez jakékoliv udalosti. Operatofi proto nevénovali dostateCnou pozornost efek-
tum, které mély na reaktor vliv.

Existuje vazné podezfeni, ze na provedeni testu dohlizeli namisto operatord zastupci vy-
robce turbiny.

Na kladny zpétnovazebny koeficient reaktori RBMK upozorriovali sovétskou stranu britsti
specialisté uz davno a tvrdili, ze je to vazna konstrukéni chyba, ktera déla praci operatoru-
mimoradné tézkou.Operatofi reaktoru RBMK méli minuty a mozna jen sekundy na zareago-
vani v kritickych situacich.

Vv s

Veigvivs

divodu byl, Zze chtéli ziskavat plutonium a zaroven i vyrabét elektrickou energii v jednom
jaderné energetickém zafizeni. DalSim faktem bylo, Ze v té dobé nebyli schopni vyrobit
velké tlakové reaktorové nadoby a ani tlakové nadoby pro parni generatory, jaké jsou po-
tfrebné pro reaktory typu PWR. Reaktor RBMK takovéto nadoby nepotfebuje. Pozdéji zacali
i v SSSR stavét reaktory typu PWR.

Cernobylsky reaktor nemél kontejnment, ale jen hermetické boxy s ventilaci a filtry. V pf¥ipa-
dé uvolnéni radioaktivnich plyntd mély filtry zachytit radioaktivni asti pred jejich vypusténim.
Stavebné nebyly hermetické boxy projektovany na tak velky pretlak, jaky vznikl pfi havarii.

Pricinné faktory havarie — treti uroven

Projektova ovladatelnost reaktorit RBMK

Oficialni zavér sovétské strany k Cernobylské tragédii byl, Ze ji zavinili operatofi.Vé-
dedti pracovnici a specialisté z jinych statd, ktefi se zG&astnili minulé konference o Cernoby-
lu ve Vidni se s timto tvrzenim neztotoznovali. Souhlasili, Zze bezprostfedni pfi¢inou havarie
byly zasahy operator(, ale tvrdé dokazovali, ze prvnim faktorem byl projekt reaktoru RBMK
s moznou kladnou zpétnou vazbou, ktera ho délala téZzko ovladatelnym. Lord Marschall,
predseda predstavenstva anglické elektrarenské spole¢nosti fikal, Ze jeho vlada varovala
predstavitele SSSR pred timto efektem uz pfed 9 roky. Bylo jim tehdy feceno, Ze jakykoliv
reaktor je bezpecny, pokud ma dostate€né mnozstvi rozumnych operatort. Projektanti re-
aktoru RBMK vs$ak dali operatoram pfili§ tézkou ulohu. Lord Marschall vyhlasil, Ze RBMK si
Sovéti vybrali jen z dlivodd uspory nakladd. Urcité védéli, ze tento reaktor ma nedostatky,
mysleli si vSak, Ze je mozné je kompenzovat. Dodal, Ze ted uz nema smysl rozebirat poza-
di, protoZe rozhodnuti o stavbé reaktort typu RBMK bylo predtim pfijato. Vedouci sovétské
delegace odpovidal, ze nevédél o britském varovani z r. 1977. Odmitl porovnavat kvalitu
Cernobylskych reaktor( s reaktory zapadnimi a fekl, Ze havarii zpUsobila série nepochopi-
telnych a nepfipustnych chyb operatora.
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Kdyz dojde k téZkym havariim, stane se tak vzdy do té doby nepfedvidanym zpu-
sobem — to je pravé déla tézkymi. AvSak skuteCnost, ze nejsou pfedvidany presné jevy
vedouci k havarii neznamena, ze neexistuje jejich prevence. Nebezpeci jsou béznéznama
a opatfeni pro jejich eliminovani/redukovani mizeme vzdy pfijmout. Udalosti, které se staly
v Cernobylu, nemusely byt nutné& predikovany, aby se védélo, Zze konstrukce reaktoru RBMK
déla praci operatori mimoradné tézkou. Béhem provozu reaktoru se vzdy maze pfihodit né-
kolik udalosti, které vyzaduji ruéni manipulace operatort pod stresem. Je to podobné tomu,
podlahy kabiny. V obou pfipadech bylo rozhodnuto eliminovat takové udalosti, protoze to
vyzadovalo upfednostnéni jinych cil( jako napf. nizSi naklady anebo pozadovana funkcio-
nalita. Nevyhnutelnost provadét rozhodnuti pfi takovych faktech vede k vétSiné tézkosti pfi
feSeni bezpecnostnich problému.

Vycvik operatoru

Operatofi a ostatni provozni personal nebyli pfipraveni rozumét a zvladnout tech-
nologické procesy v jaderném reaktoru. Pfestali také vnimat existujici nebezpeci. Navic,
podobné jako na TMI, ani operatofi v Cernobylu neméli vycvik na simulatoru pro typ havarie,
ke které doslo.

Schvaleni procedury vykonani testu

Ve zpravé sovétskych specialistll je napsano, ze ani s hlavnim inzenyrem elektrarny
v Cernobylu a ani s lokalnim inspektorem jaderného dozoru nebyl postup provedeni testu
konzultovan a procedura testu nebyla provéfena specialisty na bezpecnost a jadernymi
inzenyry a fyziky.

@ Sebeuspokojeni @

Sovéti pfiznali, Ze operatofi v Cernobylu propadli znaénému sebeuspokojeni. Elekt-
stoji, Ze k havarii nemuze dojit. [4]. Jeden z americkych pozorovatell ve Vidni konstatoval,
Ze Sovéti tehdy skute€né neveéfili, Ze by reaktor mohl havarovat.

Taktéz pfiznali, Ze se hodné poucili z toho, co bylo v USA po TMI u€inéno: potieba
lepSiho vycviku operatort na simulatorech, v€etné scénail havarii s vice nezavislymi uda-
lostmi, nevyhnutelnost mit ovéfené postupy testu pfisluSnymi odborniky pro jejich vykonani
a potladeni nebezpe&i a sebeuspokojeni. Mnohym $kodam v Cernobylu se dalo vyhnout,
kdyby byli Sovéti vénovali vétsi pozornost zjisténim z TMI. To bohuZzel plati pro vétSinu pra-
myslovych odvétvi a pfevaznou vétSinu havarii. UCeni se z chyb druhych se zda byt tézké.

v

Cernobyl z pohledu roku 2005

V zafir. 2005 se v sidle Mezinarodni agentury pro atomovou energii ve Vidni konala
tfidenni mezinarodni konference Cernobylského Féra. Odbornici z OSN na ni prezentovali
600 strankovou zpravu o vlivu Cernobylské katastrofy na Zivotni prostfedi a na zdravi oby-
vatelstva, pod kterou je podepsanych 100 védcu z celého svéta.

Na této konferenci o Cernobylu se zajimavé vyjadFil Ing. Vaclav Hanu$, pfedseda
Ceské nuklearni spole&nosti: ,Od &ernobylské udalosti v r. 1986 uz uplynulo vice nez 19 let
a odbornici uz mohli seriozné vyhodnotit jeji dlouhodobé dopady na Zivotni prostfedi a zdra-
vi obyvatelstva. Prezentované vysledky vyzkumu napf. Fikaji, ze zhoubnych nemoci bylo
a je v populaci zasazeno Cernobylskou havarii uplné stejné, jako kdekoliv jinde na svété.
Vyjimkou je rakovina $titné Zlazy, na kterou v okoli Cernobylu zemfelo 9 osob. Zda se tedy,
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Ze ,memento Cernobyl“, kterym odplirci jaderné energie dési laiky a strasi politiky, je jen
obrovskou bublinou®.

Podle Ing. HanuSe je mozné hlavni zavéry védeckych vyzkumu prezentované na
konferenci shrnout do 4 zakladnich bodu:

. Radiaci s vaznymi zdravotnimi nasledky byli postizeni jen zachranafi a délnici, ktefi
se bezprostfedné podileli na haSeni bloku. PoCet umrti takto zasazenych osob byl
stanoven na 59.

. Pro obyvatele plati, Ze se nepotvrdilo Zadné zvySeni poc€tu rakoviny, leukémie ¢i ner-

akovinovych onemocnéni, které by zpusobila radiacni zatéZ z Cernobylu. Vyjimkou
je rakovina stitné Zlazy, kde pocet umrti dosahl doposud 9 pfipadu.
Zdravotni rizika z koufeni a nadmérného pozivani alkoholu jsou mnohonasobnévys-
Si nez rizika plynouci z ernobylské radiacni zatéZze. Na druhé strané nikdo bohuzel
nekvantifikoval po€et zachranénych zivotl pfi nadstandardni zdravotni péci, ktera
byla zkoumanim populace vénovana.

. Dopady na zivotni prostfedi mimo 30 km zakazaného pasma v okoli elektrarny jsou
prakticky neméfitelné. Situace se nyni natolik zlepSila, Ze je mozné pfistoupit k vyraz-
nému zmenseni zakazaného pasma.

. Cernobyl byl vice sociélni katastrofou nez radiaéni. Socialni problémy spojené s eva-
kuaci, pfesidlenim a ztratou zaméstnani v podminkach rozpadlého SSSR jsou témi
nejtézsimi.

Na konferenci ve Vidni byly rozebirany dva dopady Cernobylu na jadernou energe-
tiku. Bylo konstatovano, Ze Cernobylska tragédie méla negativni i pozitivni dopad na rozvoj
svétové jaderné energetiky. V nékterych statech zapusobil Cernobyl extrémnénegativné.
PredevsSim v Italiia Némecku se stal doslova obuskem, kterym zeleni dotlacili viadu k odklo-
@ nu od jaderné energetiky a k okamzitému resp. postupnému zavieni JE. Bude zajimavé, jak @
se na zakladé vysledkul videriské konference vyporadaji zeleni s ,&ernobylskou bublinou®.

Na druhé stran& mél Cernobyl pro jadernou energetiku i pozitivni dopad. Za nejvétsi
pFinos této havarie se povazuje zalozeni organizace WANO — Svétova organizace provozo-
vatelt JE. Posilnila se pozice statnich dozort nad jadernou bezpecnosti a bezpecnost JE
se od té doby mnohonasobné zvysila po strance technické a hlavné po strance organizacni
a personalni, tvrdi Ing. Vaclav Hanus.

Z vysledki védeckych studii dvacetiletého vyvoje po udalosti v Cernobylu je ziejmé,
Ze se jaderna katastrofa apokalyptickych rozmeérd, jak ji popisovali pfislusnici Greenpeace,
ve skutecnosti, nestala.
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